Javier Berrocal Martin

Creacion de una VPN con Windows Server 2008 R2
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1. Introduccion

Una red privada virtual o VPN es una tecnologia de red que permite una extension de
la red local sobre una red publica o no controlada.

Ejemplos comunes son la posibilidad de conectar dos o mas sucursales de una empresa,
permitir a los miembros del equipo de soporte técnico la conexion desde su casa al
centro de cobmputo, o que un usuario pueda acceder a su equipo doméstico desde un sitio
remoto, como por ejemplo un hotel. Todo ello utilizando la infraestructura de Internet.
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2. Instalacion del servicio

Antes de empezar, VPN usa un servidor Radius para la autenticacion de usuarios en la
red. En esta practica usaremos el propio de Windows Server, Active Directory.
Para instalar el servicio VPN abrimos el Administrador del Servidor, hacemos clic

derecho sobre Roles y seleccionamos Agregar roles...

NLIES

[ |

E_ Administrador del servidor
Archivo  ACOON  VE pa
B Asistente para agregar roles 5[
.
e= =l
By Administrador del s¢ Seleccionar roles de servidor
= Fi2 Roles
4 servicios de
%, Servidor Di 4
5| Caracteristicas Antes de comenzar Seleccione uno o més roles para instalar en este servidor.
i Diagnéstico Raoles d Roles: Descripcidn:
ju Cunﬁgurau.un Confirmacidn Lichtweight Direc - Active Directory Lightweight Directory roles
tﬂ Almacenamientt Services {AD LDS) proporciona un
Progreso [ ] Active Directory Rights Management Services almacén para datos especificos de
Resultado |: Hyper-V aplicaciones, paraaplicaciones
[] servicios de acceso y directivas de redes hahbilitadas para el directorio que no
] Servicios de archive rsequle.rendla gfraestn:jctl:\rcat.de los
N ervicios de dominio de Adtive
O fer.wclns de cemﬁc}amﬂns d_e- .Atnve D\rettnr\,'“ sy Erroemin sevadne T ey
ey omine GE Achve existir varias instancias de AD LDS,
[[] Servidios de Escitorio remoto cada una con su propio esquema.
[] servicios de federacidn de Active Directory
[] Servicios de implementacién de Windows
[[] servicios de impresién y documentos
[] servidor de aplicaciones penticadidn y
[] servidor de fax
[] servidor DHCP o de Active
Servido
[] servidor web (115)
[ windows Server Update Services
Més informacidn acerca de los roles de servidor
< Anterior I Siguiente > Instalar | Cancelar | |
| 1 ]
Accion: En curso... [ [
£ ¥ Inicio Ii} Administrador del ser.. E¥ ES || o & [ i 20:8 B

Seleccionamos el rol Servicios de acceso y directivas de redes, y en los servicios del rol
elegimos Servidor de directivas de redes 'y Servidor de enrutamiento y acceso remoto

(junto a los dos servicios que engloba).

Asistente para agregar roles

ﬁg Seleccionar servicios de rol

Antes de comenzar

Roles de servidor Servicios de rol:

Seleccione los servidios de rol que desea instalar para Servicios de acceso y directivas de redes:

Descripcidn:

Servidos de acceso v directivas d...

Servidor de directivas de redes

Servido de acceso remoto

Confirmacion Enrutamiento
Progreso [] autoridad de registro de mantenimiento
Resultado [ Protocolo de autorizacidn de credendiales de host

Mas informadidn acerca de los servidos de rol

< Anterior | Siguiente = I

Servicios de enrutamiento y acceso
remoto proporciona alos usuarios
remotos acceso alos recursos de la
red privada a través de conexiones de
acceso telefdnico o red privada virtual
{VPN). Los servidores configurados
con el Servicio de enrutamiento y
acceso remoto proporcionan servicios
de enrutamiento LAN y WAN que se
usan para conectar segmentos de red
en una oficina pequefia o para
conectardos redes privadas através
de Internet.

Instalar Cancelar
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3. Configuracion del servicio

Para iniciar el servicio es necesario configurarlo primero. Para ello vamos a Inicio ->
Herramientas administrativas -> Enrutamiento y acceso remoto.

Hacemos clic derecho en el nombre de nuestro servidor y elegimos Configurar y
habilitar Enrutamiento y acceso remoto.

;' Enrutamiento y acceso remoto

Archive Acdon  Ver  Ayuda

& |75 XE .| HE

[ea—
) Enrutamiento v acceso remoto WIN2008R2 (local)
Estado del servidar I—
WIN2008R2 (loggll — - - - .
Configurar v habilitar Enrutamiento v acceso remaoto er
Deshabilitar Enrutanmiento vy acceso remobo el a
Todas las tareas b rca
Ver , pmie
Elirninar
Actualizar
Propiedades
Ayuda

Seleccionamos Configuracion personalizada y elegimos Acceso a VPN. Por ultimo
iniciamos el servicio en una ventana emergente.

Asistente para la instalacién del servidor de enrutamiento y acce Asistente para la instalacion del servidor de enrutamiento y acce

Configuracion Configuracion personalizada
Puede habilitar cualesquiera de |as siguientes combinaciones de servicios o puade Cuando =& cieme este asistente, puade configurar los servicios seleccionados en
personalizar este servidor. la consola Ennutamiento y acceso remoto.

- ) ) Seleccione | ici d habilit st idor.
" Acceso remoto (acceso telefénico o red privada virtual) SCCione los senviclos que desea habfltar en esle senvidor
Permitir a clientes remotos conectarse a este servidor a traves de una conexion de ' Accesoa VPN
acceso telefdnico 0 una conexidn segura a Intemet de red privada virtual (VPN). [ Mieccsa idlcfonica
" Traduccién de direcciones de red (NAT)

Permitir a cliertes intemos conectarse a Intemet usando una direccidn IP puiblica. [~ Conexiones de marcado a peticién (utiizadas para enrutamiento de oficinas sucursales)

" Acceso a red privada virtual (VPN)y NAT [~ NAT
Pemmitir que los clientes remotos se conecten a este servidor a través de Intemet y que
los clientes locales se conecten a Intemet usando una sola direccidn IP pblica. [~ Ennutamierto LAN

" Conexion segura entre dos redes privadas
Conectar esta red a una red remota, come a una oficing sucursal.

& Configuracién personalizada

Seleccionar cualguier combinacidn de caracteristicas disponibles en Ennitamiento y

acceso remota.
Para obtener mas informacidn

Para obtener mas informacicn

< Atras I Siguiente > I Cancelar < Atrds I Siguiente > I Cancelar

Pag. 3 de 11



Javier Berrocal Martin

4. Configuracion de usuarios

La ultima parte de la configuracion se refiere a los usuarios. Teniendo en cuenta que
estamos usando Active Directory para la gestion de cuentas de usuario, hay que ir a
Inicio -> Herramientas administrativas -> usuarios y equipos de Active Directo

. Servicios de Escritorio remoto 3
52 Administracion de almacenamiento y recursos compartidos
(=L Administracidn de directivas de grupo
A Administracidn de equipos
S, Administrador del servidor
E_‘!, Asistente para configuracion de seguridad

§w Centro de administracién de Active Directory
Configuradion del sistema
@ Copias de seguridad de Windows

Cih_

Simbolo del sistema

e
2ga ||/
11§

-
,._j Bloc de notas

V7 jberrocalmo1 [3#] Diagnéstico de memoria de Windows
e Internet Explorer = L .
y =_k_-| Directiva de seguridad local
(=], (] Documentos é DNS
e = Enrutamiento y acceso remoto =
{=) =z, Dominios y confianzas de Active Directory
Equipo ™
@ Servidor de directivas de redes £ Editor ADSI
) Enrutamiento y acceso remoto

Red
\—# Explorador de almacenamiento

g Firewall de Windows con seguridad avanzada

&, Inidador iSCSI

Dispositivos e impresoras 3 Médulo de Active Directory para Windows PowerShell
@ Monitor de rendimiento

Herramientas administrativas E Origenes de datos ODBC

@ Frogramador de tareas

= P
2. Servidios de componentes

Panel de control

Ayuda y soporte técnico

Ejecutar. .. £ Servicios
@- Servidor de directivas de redes
’ Todes os programas ﬁr: Sitios y servicios de Active Directory

I Buscar programas y archivos §e)  Cerrar sesién Pl B Usuarios y equipos de Active Directory

12 visor de eventos

Ir_,'lnicin m B S £ windows Powershell Modules

Ahi debemos buscar las cuentas que podran acceder a la red mediante VPN y abrir sus
propiedades.

%Invimdns del... Grupode sequri... Todos los invitados
t Capiar...
E;.jberrucalm[ll Us A P
regar & un grupo...
%Prnpiemrins v 13N Dgshgb'lh - : =
eshabilitar cuen
%Publicadnres v GRI Restabl trasefi =
establecer contrasefia...
82 servidores ... Gn + ;
oVeEr...
%Usuarins del ... Gn ) . - |5
Abrir la pagina principal
Enviar correa
Todas |as tareas »
Cartar
Eliminar
Cambiar nombre
Propiedades I
Ayuda
|
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En las propiedades vamos a al pestafia Marcado y en el permiso de acceso a redes
escogemos Permitir acceso.

Perdil de Servicios de Escritorio remoto I Escritorio vitual personal I COM+ I
& Direccion I Cuerta I Perﬁl_ I Teléfonos I Organizacion I Miembro de I
Entomo I Sesiones I Control remoto

aE

— Permiso de acceso a redes
{* Pemitir acceso

" Denegar acceso

" Controlar acceso a través de la directiva de red NPS

[ Comprobar el identficador de llamada

rOpciones de devolucion de llamada
' Sin devolucion de llamada

Establecido par el auter de la lamada (solo Servicio de enrutamienta
¥ acceso remata)

i~ Siempre devolver la llamada a:

I Asignar direcciones IP estéticas

Defina las direcciones IF que se van a

habiltar en esta conexidn de marcado. Diizmsionz: [P s:fdficns.. |

A Aplicar utas estaticas

Defina las nitas que se van a habiltar en Fiutas estaticas ... |

esta conexion de marcado.

Aceptar I Cancelar | Aplicar | s

Esto permitira al usuario acceder a la red desde el exterior.
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5. Conexion desde Windows XP

Para conectar desde Windows XP seguimos estos pasos:
Vamos a Inicio — Configuracion — Panel de control — Conexiones de red, y
seleccionamos Crear una conexion nueva.

Archivo  Edicion  Wer Faworitos  Herramientas  Opciones avanzadas  Avuda

e.ﬁ.trés - \_/I lﬁ j.__\J Busgueda (T arpetas v

Direccian t,.%, Conexiones de red

LAM o Internet de alta velocidad
Tareas de red

' y Conexion de drea local
Crear una conexion nueva Conectado

TR P e eckica o T _m_ WMware Accelerabed AMD PO,

= para pequefia oficina

ﬂ Cambiar configuracidn de
Firewall de \Windows

»

¥ea también

Elegimos Conectarse a la red de mi lugar de trabajo.

Asistente para conexign nueva
Tipo de conexion de red
i0ug desea hacer?

) Conectarse a Internet

Conectarze a Internet para poder examinar el \Web v leer coreo electranico.

(*)iConectarze a la red de mi lugar de trabajo

Conectarse a una red de negocios [usando acceso telefdnico o red
privada wirtual] para que pueda trabajar desde casza, oficina de campo u
atra ubicacian,

() Configurar una red doméstica o de oficina pequefia

Conectarze a una red doméstica o de oficina pequefia exiztente o configurar una
HLIEya,

() Configurar una conexion avanzada
Conectarse a otro equipo directamente utiizando su puerto sene, paralelo o de
inframojos, o configurar este equipo para que ofros equipo: puedan conectarze
a el

¢ Alras ” Siguien;e)l [ Cancelar
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Conexion de red privada virtual

Asistente para conexion nueva

Conexion de red
s Camo desea conectarse a la red en su lugar de trabajo?

Crear la conexion siguisnte;

{7) Conexion de acceso telefénico

Conectarze uzando un madem v una linea telefonica analdgica o una linea
telefanica ISOM [Fed digital de zervicios integrados, RDSI).

(*)iConexion de red privada virtual
Conectarze a la red usanda una conexidn de red privada virtual [VPM] a través de
|nternet.

[ £ plrds ” Siguien_te>] [ Cancelar ]

Escribimos un nombre y la direccion IP o el nombre del dominio. Cuando finalicemos
abrimos la conexion y escribimos el nombre y contrasefia de nuestro usuario del

dominio.

Conectarse a Servidor VPN

Mambre de ‘ [3Ier |

LIZLaIo;
Contrazefia: ‘""uu |

[] Guardar este nombre de usuario v contrasefia pars los
giguientes UsLUAaros:

Salopo

Cualquiera que uze ezte Bouipo

LConectar ] [ Cancelar l ’Empiedades ” Aypyda
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6. Conexion desde Windows 7
Para conectar desde Windows 7 vamos a [nicio - Panel de control - Redes e Internet -

Centro de redes y recursos compartidos.
5= Centro de redes v recursos compartidos

Q-

.+ = Panelde control ~ Redes e Internet = Centro de redes y recursos compartidos

- 23 I Buscar en &l Panel de control

Ventana principal del Panel de

control

Cambiar configuracidn del

Ver informacién basica de la red y configurar conexiones

E&.

=81 x|
g
(2]

g Ver mapa completo

adaptador WINT Internet

Cambiar configuracién de uso (Este equipo)

compartido avanzado Ver las redes activas Conectar o desconectar
L L] Red 5 Tipo de acceso: Internet
:E Red de trabajo Conexiones: ;E Conexidn de &rea local

Vea también
Firewall de Windows
Grupo Hogar

Opciones de Internet

Cambiar la configuracién de red

{"'. Configurar una nueva conexidn o red
e

Configurar una conexidn inaldmbrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o bien configurar

un enrutador o punto de acreso.

?. Conectarse a una red

Conectarse o volver a conectarse a una conexidn de red inaldmbrica, cableada, de acceso telefdnico o VPN,

Elegir grupa en el hogar v opciones de uso compartido

Obtener acceso a archivos e impresoras ubicados en otros eguipos de |z red o cambiar la configuracion de

usao compartide.

Soludonar problemas
Diagnosticar y reparar problemas de red u obtener informacidn de solucién de problemas.

Oimice| 5 @ I:‘: Centro de redes y rec...

5P D@k o6 m

Abrimos el asistente en Configurar una nueva conexion o red. En el asistente elegimos
Conectarse a una red de trabajo.

" Configurar una conexién o red

N

U @' Configurar una conexion o red

=101 %]

Elegir una opcion de conexion

Conectarse a Internet
Configurar conexion inaldmb,, de banda ancha o de acc. telefénico a Internet.

L | Cenfigurar una nueva red
.q a

Configure un enrutador o un punto de acceso nuevos.

ectarse a un area de traba
figurar una con

a su area de trabaj

Configurar una conexidén de acceso telefonico
Conectarse a Internet mediante una conexidn de acceso telefonico.

Siguiente I

Cancelar
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Escogemos Usar mi conexion a Internet (VPN).

I‘-. Conectarse a un area de trabajo

=101 x|
@ |_:ﬂ Conectarse a un area de trabajo

éComo desea conectarse?

-]} Usar mi conexion a Internet (VPN)

Conectarse mediante una conexidn a una red privada wirtual (VPN) a través de Internet

=» Llamar directamente

Conectarse directamente a un numera de teléfono sin usar el Internet.

;Queé ez una conexion YPMT

Cancelar |

Ahora configuramos la conexion especificando la direccion del servidor VPN, dejando
las demas opciones por defecto.

!1-. Conectarse a un area de trabajo

_ (o) x|
6 |_:ﬂ Conectarse a un area de trabajo

Escriba la direccion de Internet a la que se conectara

El administrador de red puede darle esta direccian.

Direccion de Internet: |1':|-33-13-2|

Mombre de destino: I':Dﬂﬁxilflﬂ VP

[~ Usar una tarjeta inteligente
@ [~ Permitir que otras personas usen esta conexién

Esta opcion permite el uso de esta conexion para cualquier persona con acceso a este
equipc.

[~ Mo conectarse ahora; configurar para conectarse mas tarde

Siguiente I Cancelar
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En el siguiente paso escribimos el nombre y la contrasefia de nuestro usuario de Active
Directory.

Mz Conectarse a un area de trabajo

.

javied
eeeseeee
I
-

Cuando hagamos clic en Conectar empezara el proceso de conexion que puede tardar
unos segundos.

Mg Conectarse a un area de trabajo

p——
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Al acabar tendremos la nueva conexiéon. En cualquier momento podemos conectarnos o

desconectarnos haciendo clic en el icono de red de la barra de tareas y luego en la

conexion VPN.

Conectado actualmente a:

o

“=% Conexion VPN 7
5in acceso a Internet

Red 5
5in acceso a Internet

g

Acceso telefonico v VPN

Conexion VPN

Conectado !I

. Desconectar

Abrir Centro de redes y recursos compartidos

es|[[= 2 %@b 20:54 B

Si vamos al Centro de redes y recursos compartidos y abrimos las propiedades de la
conexion se puede ver en la pestafia Detalles el tipo de seguridad que esta usando la

conexion.

E Estado de Conexion VPN

General Detalles I

X

Direccian IPv4 del die...
Direccian IPv4 del ser...
Estado MAP

Direccian de origen
Direccidn de destino

| Valor |
ombre de dispo E  wan Miniport (PPTP)
Tipo de dispositivo wpn
Autenticacion MS CHAP V2
Cifrado MPPE 128
Compresion (ninguno)
Entramado de vinculo,.. Desactivado

159.254.52.252
1569.254.125.142
Incompatible con MAP
(desconocido)
10.33.18.7

Cerrar |
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