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Si este libro le ha sido de utilidad, puede contribuir al desarrollo de éste a través de suscripciones
voluntarias a nuestro portal. Sus aportaciones nos ayudaran a crecer y desarrollar mas y mejor contenido en
el sitio de red y para mejorar este libro.

http://www.alcancelibre.org/staticpages/index.php/suscripciones
Alcance Libre ofrece soporte técnico gratuito exclusivamente a través de nuestros foros localizados en:
http://www.alcancelibre.org/forum/

Para cualquier consulta a través de otros medios, como correo electrénico, teléfono o mensajeria
instantanea, ofrecemos un servicio comercial de consultoria.

Alcance Libre ofrece los siguientes productos y servicios basados sobre Software Libre, gracias a los cuales
financia sus operaciones. Para mayor informacién, estamos disponibles a través del nimero telefénico (52)
(55) 5677-7130 de la ciudad de México o bien directamente en nuestras oficinas centrales en Serapio
Renddn #63, oficina 4, Colonia San Rafael, Delegacién Cuauhtemoc, C.P. 06470, México, D.F.
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Acerca de Joel Barrios Duenas.

Hay poco que decir respecto de mi. Solia ser médico veterinario zootecnista, dedicado
principalmente a la atencién médica de pequefias especies y otras mascotas (perros, gatos,
peces y tortugas) y a la venta de alimentos y accesorios para mascotas. Trabajo activamente con
computadoras personales desde 1990, con las cuales siempre he tenido gran facilidad. Mi
primera computadora, fue una Apple lle que me prestd un amigo y que eventualmente me
vendid. Curiosamente, salvo por una clase que tomé en tercero de secundaria, durante la cual
nos impartieron una introduccién a la programaciéon en BASIC y el uso general de computadoras
Comodore 16, jamas he tomado un curso o capacitacién relacionada con la informatica o
computaciéon. Siempre he sido auto-didactica.

Utilizo GNU/Linux desde Febrero de 1998 y desde Junio de 1999 como Unica plataforma en mi
trabajo diario. Creo que es mas gue evidente que equivoque de carrera.

Gran parte de las razones de mi incursidon en el mundo de la informatica fueron verdaderamente
incidentales. En 1997, nunca hubiera imaginado que me estaria ganado la vida en un dmbito
completamente distinto al que me dedicaba durante ese tiempo. Yo ya tenia un consultorio
veterinario y negocio pequefio de distribucién de alimentos para mascotas, los cuales me
aseguraban un ingreso regular y constante. Lamentablemente las condiciones del mercado
durante el siguiente afio repercutieron de forma importante en mis ingresos y fue entonces que
empecé a buscar alternativas. Durante 1999 me estuve dedicando a la venta de equipo de
cdémputo y algo de disefio de sitios de red. Fueron algunos meses durante los cuales pude
sobrevivir gracias a mis ahorros y a la suerte de contar un con talento poco comun con las
computadoras.

¢Como empecé este proyecto?

A mediados de 1999, mientras visitaba a un buen amigo mio, tuve un encuentro amistoso de
unos 10 minutos con quien fue, en algin momento, la persona mas importante que ha habido en
mi vida, Blanca.

Yo subia por un elevador, divagando en mis pensamientos con sutilezas y otros menesteres
relacionados con mi profesién de veterinario. Sali del ascensor y me dirigi hacia la puerta de mi
amigo. Me detuve unos instantes antes de pulsar el botén del timbre. Habia una extrafa
sensacién que circundaba mi mente, como un aroma familiar que no era posible recordar. Mi
amigo tenia una reunién con varias personas, algunas de las cuales yo conocia desde hacia
algunos afios pero que por diversas circunstancias no frecuentaba, asi que supuse que era solo la
sensacién de volver a ver a personas después de mucho tiempo. Toque el timbre y un instante
después mi amigo abrié la puerta. Le saludé con un apretédn de manos y tras saludarle de la
acostumbrada forma cortés, quedé mudo al ver que la chica de la que me habia enamorado
durante mis afos de preparatoria, estaba presente. Frente a mi, sonriendo y mirdndome.

Habian pasado varios afios desde la Ultima vez que nos habiamos visto. Conversamos un poco
mientras ella cargaba al perro de mi amigo, al cual me disponia a aplicar una vacuna. Fue dificil
dejar de mirarle y lo fue también el gusto de volver a verle de nuevo. Me despedi, pues tenia otro
compromiso, pero en mi mente quedé un sentimiento de alegria de ver que aguella persona que
habia tenido un gran impacto en mi vida, estaba bien, muy hermosa y, en apariencia, feliz.
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Fue ese breve encuentro el que me inspiré algunos meses después a crear algo que me
proporcionara los medios para lograr hacer algo importante en vida. Fue ese deseo de ser alguien
y tener algo que ofrecer si algln dia y si las circunstancias lo permitian, buscar una segunda
oportunidad con la persona de la que me habia enamorado muchos afios atras y que de alguna
forma jamas olvidé. Fue asi que tras pasar muchas semanas planeando y tratando de dar forma a
las ideas, el proyecto de comunidad que inicié con Linux Para Todos un 27 de agosto de 1999 y
qgue hoy en dia continuo con Alcance Libre. Surgié como un suefio, se materializd, se desarrollo
y crecié més alld de lo que hubiera imaginado.

Es irénico que afios después, mi reencuentro con Blanca, quien es hoy en dia mi esposa y madre
de mis hijos Joel Alejandro, Sergio Armando y René Isaac, coincidiera con el fin del ciclo de Linux
Para Todos, aunque también coincide con el inicio de otros proyectos y una nueva etapa con
Alcance Libre.

Esta obra, que ahora comparto con los lectores, constituye la culminacién del trabajo de mas de
10 afios de investigacién y experiencias. Mucho del material que le compone fue escrito durante
diferentes etapas de mi ciclo mientras fui propietario y administrador de Linux Para Todos. El fin
de dicho ciclo me da la oportunidad de explorar otras dreas de la informatica desde un diferente
enfoque, mismo que se vera reflejado en el material actualizado que compone esta obra. Nunca
me ha interesado ser famoso o un millonario.

Respecto del futuro, tengo una percepcién distinta acerca de trascender mdas alld de los
recuerdos familiares y trascender en la historia. Tal vez algln dia, tal vez cien aflos después de
haya muerto, se que de alguna forma mi legado en la historia sera a través de todo lo que escribfi
y las cosas que pensaba y aquellas en las que creia.
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Curriculo.

Datos personales
+ Nombre: Joel Barrios Duefias.
+ Afo y lugar de nacimiento: 1970, México, Distrito Federal.
« Sexo: masculino.
+ Estado civil: Unién Libre.

Escolaridad
« Secundaria: Colegio México (Acoxpa). 1982-1985
« Preparatoria: Instituto Centro Unién. 1985-1988
« Facultad de Medicina Veterinaria y Zootecnia, U.N.A.M. 1989-1993

Empleos en los que me he desempenado.

+ 1993-1999
+ Mi propia sub-distribuidora de alimentos y accesorios para mascotas. Direccién
general.

« Visitador Médico y asesor en informética. Distribuidora de Alimentos para Pequefias
Especies (Dialpe). Junio 1997 - Noviembre 1997.
« Consultor externo de Dialpe 1998 - 1999.
« 1999 a 2006:
« Fui el creador, director y administrador LinuxParaTodos.net.
+ Asesoria y consultoria en GNU/Linux.
« Capacitaciéon en GNU/Linux.
« 2002 -2003:
« Director Operativo Grupo MPR S.A. de C.V. (Actualmente Buytek Network Solutions)
+ 2002 a 2006:
« Director del proyecto LPT Desktop.
+ 2007 ala fecha:
« Director de proyecto AL Desktop (descartado).
« Director de proyecto AL Server.
- Director de proyecto ALDOS.
« Fundador y director de proyecto de AlcancelLibre.org
+ Director del drea de soporte técnico de Buytek Network Solutions.

Capacidades
+ Inglés 99%
Ensamble, configuracién y mantenimiento de computadoras personales.
Lenguajes HTML 4.0, HTML5 y CSS 2.0
Programacién en BASH
Instalacién, configuracién y administracién de Linux y servicios que trabajan sobre
éste (Samba, Apache, Sendmail, Postfix, ClamAV, OpenLDAP, NFS, OpenSSH, VSFTPD,
Shorewall, SNMP, MRTG, Squid, etc.)


http://buyteknet.com/
http://buyteknet.com/
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Certificados

+ Novell Certified Linux Desktop Administrator (Novell CLDA).
« Novell Certified Linux Administrator (Novell CLA).

Technical
Certification

Novall

Technical
Certification

Cartities
risrap—

Hovall

Novell. Certified Linux
Desktop Administrator

SUSE Linux Enterprise Desktop 10
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Novel, on autharization from the President and CEO,
hereby recognizes you as a Novell Certified Linux Desktop
Administrator for successfuly completing the certification
requirements on

February 20, 2012

Novell. Making IT Work As One*

Novell Technical Tranng
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Novell. Certified
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SUSE Linux Server Enterprise 10
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¥ Novell Technical Tranng
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Informacion de Derechos reservados de
esta publicacion.

Reconocimiento-NoComercial-Compartirigual 2.1
Usted es libre de:
e copiar, distribuir y comunicar publicamente la obra
e hacer obras derivadas

Bajo las condiciones siguientes:

Reconocimiento. Debe reconocer y citar al autor original.

No comercial. No puede utilizar esta obra para fines comerciales.

Compartir bajo la misma licencia. Si altera o transforma esta obra o genera una
obra derivada, sélo puede distribuir la obra generada bajo una licencia idéntica a
ésta.

e Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra.

e Alguna de estas condiciones puede no aplicarse si se obtiene el permiso del titular de los derechos
de autor

Los derechos derivados de usos legitimos u otras limitaciones no se ven afectados por lo
anterior.

Reconocimiento-NoComercial-Compartirigual 2.1

CREATIVE COMMONS CORPORATION NO ES UN DESPACHO DE ABOGADOS Y NO PROPORCIONA SERVICIOS JURIDICOS. LA DISTRIBUCION DE ESTA LICENCIA NO
CREA UNA RELACION ABOGADO-CLIENTE. CREATIVE COMMONS PROPORCIONA ESTA INFORMACION TAL CUAL (ON AN "AS-IS" BASIS). CREATIVE COMMONS NO
OFRECE GARANTIA ALGUNA RESPECTO DE LA INFORMACION PROPORCIONADA, NI ASUME RESPONSABILIDAD ALGUNA POR DANOS PRODUCIDOS A
CONSECUENCIA DE SU USO.

Licencia

LA OBRA (SEGUN SE DEFINE MAS ADELANTE) SE PROPORCIONA BAJO TERMINOS DE ESTA LICENCIA PUBLICA DE CREATIVE COMMONS ("CCPL" O "LICENCIA").
LA OBRA SE ENCUENTRA PROTEGIDA POR LA LEY ESPANOLA DE PROPIEDAD INTELECTUAL Y/O CUALESQUIERA OTRAS NORMAS RESULTEN DE APLICACION.
QUEDA PROHIBIDO CUALQUIER USO DE LA OBRA DIFERENTE A LO AUTORIZADO BAJO ESTA LICENCIA O LO DISPUESTO EN LAS LEYES DE PROPIEDAD
INTELECTUAL.

MEDIANTE EL EJERCICIO DE CUALQUIER DERECHO SOBRE LA OBRA, USTED ACEPTA Y CONSIENTE LAS LIMITACIONES Y OBLIGACIONES DE ESTA LICENCIA. EL
LICENCIADOR LE CEDE LOS DERECHOS CONTENIDOS EN ESTA LICENCIA, SIEMPRE QUE USTED ACEPTE LOS PRESENTES TERMINOS Y CONDICIONES.
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1. Definiciones

a.

La "obra" es la creacidn literaria, artistica o cientifica ofrecida bajo los términos de esta licencia.
El "autor" es la persona o la entidad que creé la obra.
Se considerara "obra conjunta" aquella susceptible de ser incluida en alguna de las siguientes categorias:
i. "Obra en colaboracién", entendiendo por tal aquella que sea resultado unitario de la colaboracién de varios autores.

"Obra colectiva", entendiendo por tal la creada por la iniciativa y bajo la coordinacién de una persona natural o juridica que la modifique y divulgue
bajo su nombre y que esté constituida por la reunién de aportaciones de diferentes autores cuya contribucién personal se funde en una creacién
Unica y auténoma, para la cual haya sido concebida sin que sea posible atribuir separadamente a cualquiera de ellos un derecho sobre el conjunto de
la obra realizada.

"Obra compuesta e independiente”, entendiendo por tal la obra nueva que incorpore una obra preexistente sin la colaboracién del autor de esta
Ultima.

Se considerardn "obras derivadas" aquellas que se encuentren basadas en una obra o en una obra y otras preexistentes, tales como: las
traducciones y adaptaciones; las revisiones, actualizaciones y anotaciones; los compendios, resimenes y extractos; los arreglos musicales y, en
general, cualesquiera transformaciones de una obra literaria, artistica o cientifica, salvo que la obra resultante tenga el caracter de obra conjunta en
cuyo caso no sera considerada como una obra derivada a los efectos de esta licencia. Para evitar la duda, si la obra consiste en una composicién
musical o grabacion de sonidos, la sincronizacién temporal de la obra con una imagen en movimiento ("synching") sera considerada como una obra
derivada a los efectos de esta licencia.

Tendran la consideracién de "obras audiovisuales" las creaciones expresadas mediante una serie de imagenes asociadas, con o sin sonorizacién
incorporada, asi como las composiciones musicales, que estén destinadas esencialmente a ser mostradas a través de aparatos de proyeccién o por
cualquier otro medio de comunicacién publica de la imagen y del sonido, con independencia de la naturaleza de los soportes materiales de dichas
obras.

El "licenciador" es la persona o la entidad que ofrece la obra bajo los términos de esta licencia y le cede los derechos de explotacién de la misma
conforme a lo dispuesto en ella.

"Usted" es la persona o la entidad que ejercita los derechos cedidos mediante esta licencia y que no ha violado previamente los términos de la
misma con respecto a la obra o que ha recibido el permiso expreso del licenciador de ejercitar los derechos cedidos mediante esta licencia a pesar de
una violacién anterior.

La "transformacion" de una obra comprende su traduccién, adaptacién y cualquier otra modificacién en su forma de la que se derive una obra
diferente. Cuando se trate de una base de datos segun se define mas adelante, se considerara también transformacion la reordenacion de la misma.
La creacidn resultante de la transformacién de una obra tendré la consideracion de obra derivada.

Se entiende por "reproduccion* la fijacién de la obra en un medio que permita su comunicacién y la obtencién de copias de toda o parte de ella.

Se entiende por "distribuciéon” la puesta a disposicion del publico del original o copias de la obra mediante su venta, alquiler, préstamo o de
cualquier otra forma.

. Se entenderd por "comunicacion publica" todo acto por el cual una pluralidad de personas pueda tener acceso a la obra sin previa distribucién de

ejemplares a cada una de ellas. No se considerara pUblica la comunicacién cuando se celebre dentro de un dmbito estrictamente doméstico que no
esté integrado o conectado a una red de difusiéon de cualquier tipo. A efectos de esta licencia se considerard comunicacién publica la puesta a
disposicién del publico de la obra por procedimientos aldmbricos o inaldmbricos, incluida la puesta a disposicién del publico de la obra de tal forma
que cualquier persona pueda acceder a ella desde el lugar y en el momento que elija.

La "explotacion" de la obra comprende su reproduccién, distribucién, comunicacién publica y transformacién.

Tendrdan la consideracién de "bases de datos" las colecciones de obras ajenas, de datos o de otros elementos independientes como las antologias y
las bases de datos propiamente dichas que por la seleccidn o disposicién de sus contenidos constituyan creaciones intelectuales, sin perjuicio, en su
caso, de los derechos que pudieran subsistir sobre dichos contenidos.

Los "elementos de la licencia" son las caracteristicas principales de la licencia segun la seleccién efectuada por el licenciador e indicadas en el
titulo de esta licencia: Reconocimiento de autoria (Reconocimiento), Sin uso comercial (NoComercial), Compartir de manera igual (Compartirigual).
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2. Limites y uso legitimo de los derechos. Nada en esta licencia pretende reducir o restringir cualesquiera limites legales de los derechos exclusivos del
titular de los derechos de propiedad intelectual de acuerdo con la Ley de Propiedad Intelectual o cualesquiera otras leyes aplicables, ya sean derivados de usos
legitimos, tales como el derecho de copia privada o el derecho a cita, u otras limitaciones como la derivada de la primera venta de ejemplares.

3. Concesion de licencia. Conforme a los términos y a las condiciones de esta licencia, el licenciador concede (durante toda la vigencia de los derechos de
propiedad intelectual) una licencia de &mbito mundial, sin derecho de remuneracién, no exclusiva e indefinida que incluye la cesién de los siguientes derechos:

a. Derecho de reproduccién, distribucién y comunicacién publica sobre la obra;

b. Derecho a incorporarla en una o mas obras conjuntas o bases de datos y para su reproduccién en tanto que incorporada a dichas obras conjuntas o
bases de datos;

¢. Derecho para efectuar cualquier transformacién sobre la obra y crear y reproducir obras derivadas;
d. Derecho de distribucién y comunicacién publica de copias o grabaciones de la obra, como incorporada a obras conjuntas o bases de datos;
e. Derecho de distribucién y comunicacién publica de copias o grabaciones de la obra, por medio de una obra derivada.

Los anteriores derechos se pueden ejercitar en todos los medios y formatos, tangibles o intangibles, conocidos o por conocer. Los derechos mencionados incluyen
el derecho a efectuar las modificaciones que sean precisas técnicamente para el ejercicio de los derechos en otros medios y formatos. Todos los derechos no
cedidos expresamente por el licenciador quedan reservados, incluyendo, a titulo enunciativo pero no limitativo, los establecidos en la seccién 4(e).

4. Restricciones. La cesion de derechos que supone esta licencia se encuentra sujeta y limitada a las restricciones siguientes:

a. Usted puede reproducir, distribuir o comunicar publicamente la obra solamente bajo términos de esta licencia y debe incluir una copia de la misma o
su Identificador Uniforme de Recurso (URI), con cada copia o grabacién de la obra que usted reproduzca, distribuya o comunique publicamente. Usted
no puede ofrecer o imponer ningln término sobre la obra que altere o restrinja los términos de esta licencia o el ejercicio de sus derechos por parte
de los cesionarios de la misma. Usted no puede sublicenciar la obra. Usted debe mantener intactos todos los avisos que se refieran a esta licenciay a
la ausencia de garantias. Usted no puede reproducir, distribuir o comunicar publicamente la obra con medidas tecnoldgicas que controlen el acceso o
uso de la obra de una manera contraria a los términos de esta licencia. Lo anterior se aplica a una obra en tanto que incorporada a una obra
conjunta o base de datos, pero no implica que éstas, al margen de la obra objeto de esta licencia, tengan que estar sujetas a los términos de la
misma. Si usted crea una obra conjunta o base de datos, previa comunicacién del licenciador, usted deberd quitar de la obra conjunta o base de
datos cualquier referencia a dicho licenciador o al autor original, segln lo que se le requiera y en la medida de lo posible. Si usted crea una obra
derivada, previa comunicacion del licenciador, usted deberd quitar de la obra derivada cualquier referencia a dicho licenciador o al autor original, lo
que se le requiera y en la medida de lo posible.

b. Usted puede reproducir, distribuir o comunicar pUblicamente una obra derivada solamente bajo los términos de esta licencia o de una version
posterior de esta licencia con sus mismos elementos principales o de una licencia iCommons de Creative Commons que contenga los mismos
elementos principales que esta licencia (ejemplo: Reconocimiento-NoComercial-Compartir 2.0 Japén). Usted debe incluir una copia de la esta licencia
o de la mencionada anteriormente o bien su Identificador Uniforme de Recurso (URI), con cada copia o grabacion de la obra que usted reproduzca,
distribuya o comunique pUblicamente. Usted no puede ofrecer o imponer ningln término respecto de las obras derivadas o sus transformaciones que
alteren o restrinjan los términos de esta licencia o el ejercicio de sus derechos por parte de los cesionarios de la misma, Usted debe mantener
intactos todos los avisos que se refieran a esta licencia y a la ausencia de garantias. Usted no puede reproducir, distribuir o comunicar pdblicamente
la obra derivada con medidas tecnoldgicas que controlen el acceso o uso de la obra de una manera contraria a los términos de esta licencia. Lo
anterior se aplica a una obra derivada en tanto que incorporada a una obra conjunta o base de datos, pero no implica que éstas, al margen de la obra
objeto de esta licencia, tengan que estar sujetas a los términos de esta licencia.

c. Usted no puede ejercitar ninguno de los derechos cedidos en la seccién 3 anterior de manera que pretenda principalmente o se encuentre dirigida
hacia la obtencién de un beneficio mercantil o la remuneracién monetaria privada. El intercambio de la obra por otras obras protegidas por la
propiedad intelectual mediante sistemas de compartir archivos no se considerard como una manera que pretenda principalmente o se encuentre
dirigida hacia la obtencién de un beneficio mercantil o la remuneracién monetaria privada, siempre que no haya ningin pago de cualquier
remuneracién monetaria en relacién con el intercambio de las obras protegidas.

d. Si usted reproduce, distribuye o comunica pUblicamente la obra o cualquier obra derivada, conjunta o base datos que la incorpore, usted debe
mantener intactos todos los avisos sobre la propiedad intelectual de la obra y reconocer al autor original, de manera razonable conforme al medio 0 a
los medios que usted esté utilizando, indicando el nombre (o el seuddénimo, en su caso) del autor original si es facilitado; el titulo de la obra si es
facilitado; de manera razonable, el Identificador Uniforme de Recurso (URI), si existe, que el licenciador especifica para ser vinculado a la obra, a
menos que tal URI no se refiera al aviso sobre propiedad intelectual o a la informacién sobre la licencia de la obra; y en el caso de una obra derivada,
un aviso que identifique el uso de la obra en la obra derivada (e.g., "traduccion francesa de la obra de Autor Original," o "guién basado en obra
original de Autor Original"). Tal aviso se puede desarrollar de cualquier manera razonable; con tal de que, sin embargo, en el caso de una obra
derivada, conjunta o base datos, aparezca como minimo este aviso alld donde aparezcan los avisos correspondientes a otros autores y de forma
comparable a los mismos.

e. Para evitar la duda, sin perjuicio de la preceptiva autorizacién del licenciador y especialmente cuando la obra se trate de una obra audiovisual, el
licenciador se reserva el derecho exclusivo a percibir, tanto individualmente como mediante una entidad de gestién de derechos o varias, (por
ejemplo: SGAE, Dama, VEGAP), los derechos de explotacion de la obra, asi como los derivados de obras derivadas, conjuntas o bases de datos, si
dicha explotacién pretende principalmente o se encuentra dirigida hacia la obtencién de un beneficio mercantil o la remuneracién monetaria privada.

f. En el caso de la inclusién de la obra en alguna base de datos o recopilacién, el propietario o el gestor de la base de datos deberd renunciar a
cualquier derecho relacionado con esta inclusién y concerniente a los usos de la obra una vez extraida de las bases de datos, ya sea de manera
individual o conjuntamente con otros materiales.
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5. Exoneracion de responsabilidad

A MENOS QUE SE ACUERDE MUTUAMENTE ENTRE LAS PARTES, EL LICENCIADOR OFRECE LA OBRA TAL CUAL (ON AN "AS-IS" BASIS) Y NO CONFIERE NINGUNA
GARANTIA DE CUALQUIER TIPO RESPECTO DE LA OBRA O DE LA PRESENCIA O AUSENCIA DE ERRORES QUE PUEDAN O NO SER DESCUBIERTOS. ALGUNAS
JURISDICCIONES NO PERMITEN LA EXCLUSION DE TALES GARANTIAS, POR LO QUE TAL EXCLUSION PUEDE NO SER DE APLICACION A USTED.

6. Limitacion de responsabilidad.

SALVO QUE LO DISPONGA EXPRESA E IMPERATIVAMENTE LA LEY APLICABLE, EN NINGUN CASO EL LICENCIADOR~SERA RESPONSABLE ANTE USTED POR
CUALQUIER TEORIA LEGAL DE CUALESQUIERA DANOS RESULTANTES, GENERALES O ESPECIALES (INCLUIDO EL DANO EMERGENTE Y EL LUCRO CESANTE),
FORTUITOS O CAUSALES, DIRECTOS O INDIRECTOS, PRODUCIDOS EN CONEXION CON ESTA LICENCIA O EL USO DE LA OBRA, INCLUSO SI EL LICENCIADOR
HUBIERA SIDO INFORMADO DE LA POSIBILIDAD DE TALES DANOS.

7. Finalizacion de la licencia

a. Esta licencia y la cesion de los derechos que contiene terminaran automaticamente en caso de cualquier incumplimiento de los términos de la
misma. Las personas o entidades que hayan recibido obras derivadas, conjuntas o bases de datos de usted bajo esta licencia, sin embargo, no veran
sus licencias finalizadas, siempre que tales personas o entidades se mantengan en el cumplimiento integro de esta licencia. Las secciones 1, 2, 5, 6,
7 y 8 permaneceran vigentes pese a cualquier finalizacién de esta licencia.

b. Conforme a las condiciones y términos anteriores, la cesién de derechos de esta licencia es perpetua (durante toda la vigencia de los derechos de
propiedad intelectual aplicables a la obra). A pesar de lo anterior, el licenciador se reserva el derecho a divulgar o publicar la obra en condiciones
distintas a las presentes o de retirar la obra en cualquier momento. No obstante, ello no supondra dar por concluida esta licencia (o cualquier otra
licencia que haya sido concedida o sea necesario ser concedida, bajo los términos de esta licencia), que continuard vigente y con efectos completos a
no ser que haya finalizado conforme a lo establecido anteriormente.

8. Miscelanea

a. Cada vez que usted explote de alguna forma la obra o una obra conjunta o una base datos que la incorpore, el licenciador original ofrece a los
terceros y sucesivos licenciatarios la cesion de derechos sobre la obra en las mismas condiciones y términos que la licencia concedida a usted.

b. Cada vez que usted explote de alguna forma una obra derivada, el licenciador original ofrece a los terceros y sucesivos licenciatarios la cesién de
derechos sobre la obra original en las mismas condiciones y términos que la licencia concedida a usted.

c. Sialguna disposicion de esta licencia resulta invalida o inaplicable segin la Ley vigente, ello no afectara la validez o aplicabilidad del resto de los
términos de esta licencia y, sin ninguna accién adicional por cualquiera las partes de este acuerdo, tal disposicién se entendera reformada en lo
estrictamente necesario para hacer que tal disposicion sea valida y ejecutiva.

d. No se entenderd que existe renuncia respecto de algun término o disposicién de esta licencia, ni que se consiente violacién alguna de la misma, a
menos que tal renuncia o consentimiento figure por escrito y lleve la firma de la parte que renuncie o consienta.

e. Esta licencia constituye el acuerdo pleno entre las partes con respecto a la obra objeto de la licencia. No caben interpretaciones, acuerdos o términos
con respecto a la obra que no se encuentren expresamente especificados en la presente licencia. El licenciador no estara obligado por ninguna
disposiciéon complementaria que pueda aparecer en cualquier comunicacién de usted. Esta licencia no se puede modificar sin el mutuo acuerdo por
escrito entre el licenciador y usted.

Creative Commons no es parte de esta licencia y no ofrece ninguna garantia en relacién con la obra. Creative Commons no sera responsable frente a usted o a
cualquier parte, por cualquier teoria legal de cualesquiera dafios resultantes, incluyendo, pero no limitado, dafios generales o especiales (incluido el dafio
emergente y el lucro cesante), fortuitos o causales, en conexion con esta licencia. A pesar de las dos (2) oraciones anteriores, si Creative Commons se ha
identificado expresamente como el licenciador, tendra todos los derechos y obligaciones del licenciador.

Salvo para el propésito limitado de indicar al pUblico que la obra esta licenciada bajo la CCPL, ninguna parte utilizara la marca registrada "Creative Commons" o
cualquier marca registrada o insignia relacionada con "Creative Commons" sin su consentimiento por escrito. Cualquier uso permitido se hara de conformidad
con las pautas vigentes en cada momento sobre el uso de la marca registrada por "Creative Commons", en tanto que sean publicadas su pagina web (website) o
sean proporcionadas a peticién previa.

Puede contactar con Creative Commons en: http://creativecommons.org/.
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Otras notas acerca de esta publicacion.

La informacién contenida en este manual se distribuye con la esperanza de que sea de utilidad y se proporciona tal cual es pero SIN GARANTIA ALGUNA, ain
sin la garantia implicita de comercializacién o adecuamiento para un propésito en particular y el autor o autores no asumiran responsabilidad alguna si el usuario
o lector hace mal uso de esta.

Linux® es una marca registrada de Linus Torvalds, Red Hat™ Linux, RPM® y GLINT® son marcas registradas de Red Hat Software, Unix® es marca registrada
de X/Open. MS-DOS®, MS-Office® y Windows® son marcas registradas de Microsoft Corporation. X Window System® es marca registrada de X Consortium,
Inc., TrueType es una marca registrada de Apple Computer, WordPerfect® es una marca registrada de Corel Corporation, StarOffice® es una marca registrada
de Sun Mycrosystems. Apache® es una marca registrada de The Apache Group. Fetchmail® es una marca registrada de Eric S. Raymond. Sendmail® es una
marca registrada de Sendmail, Inc. Darkshram™ es ©1987 y marca registrada de Joel Barrios Duefias.
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1. ¢Que es GNU/Linux?

Autor: Joel Barrios Duefias
Correo electronico: darkshram en gmail punto com
Sitio de Red: http://www.alcancelibre.org/

Creative Commons Reconocimiento-NoComercial-Compartirigual 2.1

© 1999-2014 Joel Barrios Duefias. Usted es libre de copiar, distribuir y comunicar publicamente la obra y hacer obras derivadas bajo las condiciones siguientes: a)
Debe reconocer y citar al autor original. b) No puede utilizar esta obra para fines comerciales. c) Si altera o transforma esta obra o genera una obra derivada, sélo
puede distribuir la obra generada bajo una licencia idéntica a ésta. Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra.
Alguna de estas condiciones puede no aplicarse si se obtiene el permiso del titular de los derechos de autor. Los derechos derivados de usos legitimos u otras
limitaciones no se ven afectados por lo anterior. La informacién contenida en este documento y los derivados de éste se proporcionan tal cual son y los autores no
asumiran responsabilidad alguna si el usuario o lector hace mal uso de éstos.

GNU es un acrénimo recursivo que significa GNU No es Unix (GNU is Not Unix). Este proyecto fue iniciado
por Richard Stallman y anunciado el 27 de septiembre de 1983, con el objetivo de crear un sistema
operativo completamente libre.

GNU/Linux® es un poderoso y sumamente versatil sistema operativo con licencia libre y que implemente el
estdndar POSIX (acrénimo de Portable Operating System Interface, que se traduce como Interfaz de
Sistema Operativo Portable). Fue creado en 1991 por Linus Torvalds, siendo entonces un estudiante de la
Universidad de Helsinski, Finlandia. En 1992, el nucleo Linux> fue combinado con el sistema GNU. El
Sistema Operativo formado por esta combinacién se conoce como GNU/Linux.

GNU/Linux es equipamiento ldgico libre o Software Libre. Esto significa que el usuario tiene la libertad de
redistribuir y modificar a de acuerdo a necesidades especificas, siempre que se incluya el cédigo fuente,
como lo indica la Licencia Publica General GNU (acrénimo de GNU is Not Unix), que es el modo que ha
dispuesto la Free Software Foundation (Fundacién de equipamiento légico libre). Esto también incluye el
derecho a poder instalar el nicleo de GNU/Linux® en cualquier nimero de ordenadores o equipos de
cdmputo que el usuario desee.

GNU/Linux® no es equipamiento ldgico gratuito (cominmente denominado como Freeware), se trata de
equipamiento ldgico libre o Software Libre. Cuando nos referirnos a libre, lo hacemos en relacién a la
libertad y no al precio. La GPL (acrénimo de General Public Licence, que se traduce como Licencia Publica
General), a la cual Linus Torvalds incorporé a Linux, estd disefiada para asegurar que el usuario tenga
siempre la libertad de distribuir copias del equipamiento ldgico (y cobrar por el servicio si asi lo desea). La
GPL tiene como objetivo garantizar al usuario la libertad de compartir y cambiar equipamiento légico
libre, es decir, asegurarse de que el equipamiento légico siempre permanezca libre para todos los usuarios.
La GPL es aplicable a la mayoria del equipamiento légico de la Free Software Foundation asi como a
cualquier otro programa cuyos autores se comprometan a usarlo.

GNU/Linux® es también de la mejor alternativa de siglo XXI para los usuarios que no solo desean libertad,
sino que también desean un sistema operativo estable, robusto y confiable. Es un sistema operativo idéneo
para utilizar en Redes, como es el caso de servidores, estaciones de trabajo y también para computadoras
personales.

Las caracteristicas de GNU/Linux® le permiten desempefiar mlltiples tareas en forma simultanea de forma
segura y confiable. Los distintos servicios servicios se pueden detener, iniciar o reiniciar
independientemente sin afectar al resto del sistema permitiendo operar las 24 horas del dia los 365 dias del
afo.
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Tal ha sido el impacto alcanzado por GNU/Linux® en los Ultimos afios, que muchas de las empresas de
Software mas importantes del mundo, entre las cuales estan IBM, Oracle y Sun Microsystems, han
encontrado en GNU/Linux una plataforma con un muy amplio mercado y se han volcado al desarrollo de
versiones para Linux de sus mas importantes aplicaciones. Grandes corporaciones, como Compag, Dell,
Hewlett Packard, IBM y muchos mas, llevan varios afios distribuyendo equipos con GNU/Linux® como
sistema operativo.

Gracias a sus caracteristicas, la constante evolucién de los ambientes graficos para X Window®, que cada
vez son de mas facil uso, como es el caso de GNOME y KDE, al trabajo de cientos de programadores y
usuarios fieles alrededor del mundo, Linux ha dejado de ser un sistema operativo poco atractivo y
complicado de utilizar para convertirse en una alternativa real para quienes buscan un sistema operativo
confiable y poderoso, ya sea para una servidor, estacién de trabajo o la computadora personal de un usuario
intrépido.

1.1. Requerimientos del sistema

Se debe contar con la suficiente cantidad de memoria y un microprocesador en buen estado. Con casi
cualquier distribucién comercial de Linux, el ambiente grafico necesitard al menos 640 MB RAM y 1 GB de
espacio libre en disco duro para la instalacién minima. Para contar con una cantidad minima de aplicaciones,
se requieren al menos 2 GB adicionales de espacio libre en disco duro, repartido en al menos 3 particiones.
Se recomienda como minimo un microprocesador i686 a 1 GHz. Sin ambiente grafico, como es el caso de un
servidor o bien solamente aplicaciones para modo de texto, se requieren al menos 384 MB RAM y un
microprocesador i686 a 500 MHz seran suficientes.

El servidor de video puede funcionar con sélo 128 MB RAM; pero su desempefio sera extremadamente
lento. Algunas aplicaciones para modo grafico pueden necesitar escalar 256 MB, 512 MB o 1 GB de RAM
adicional. El minimo recomendado para utilizar GNOME 2.x es de 384 MB RAM; se recomiendan 512 MB. El
éptimo es de 1 GB RAM.

Si desea instalar Linux en una computadora personal con las suficientes aplicaciones para ser totalmente
funcional y productivo y contar con el espacio necesario para instalar herramientas de oficina
(OpenOffice.org), se recomienda contar con al menos 4 GB de espacio libre en disco, al menos 512 MB RAM
y un microprocesador i686, a cuando menos 1 GHz.

El instalador en modo texto de CentOS 6 y Red Hat Enterprise Linux 6 requiere al menos 384 MB RAM,,
mientras que el instalador en modo grafico de éstos requeire al menos 640 MB RAM.
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2. Estandar de Jerarquia de Sistema de Archivos

Autor: Joel Barrios Duefias
Correo electronico: darkshram en gmail punto com
Sitio de Red: http://www.alcancelibre.org/

Articulo basado sobre el publicado en inglés por Wikipedia, Enciclopedia Libre, en http://en.wikipedia.org/wiki/FHS.
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2.1. Introduccion.

El estdndar de jerarquia de archivos (FHS o Filesystem Hierarchy Standard) define los principales directorios
y sus contenidos en GNU/Linux y otros sistemas operativos similares a Unix.

En agosto de 1993 inici6é un proceso para desarrollar un estadndar de sistema de archivos jerarquico, como un
esfuerzo para reorganizar la estructuras de archivos y directorios de GNU/Linux. El 14 de Febrero de 1994 se
publicé el FSSTND (Filesystem Standard), un estandar de jerarquia de archivos especifico para GNU/Linux.
Revisiones de éste se publicaron el 9 de Octubre de 1994 y el 28 de Marzo de 1995.

A principios de 1996, con la ayuda de miembros de la comunidad de desarrolladores de BSD, se fij6 como
objetivo el desarrollar una versiéon de FSSTND mas detallada y dirigida no solo hacia Linux sino también
hacia otros sistemas operativos similares a Unix. Como uno de los resultados el estdndar cambié de nombre
a FHS o Filesystem Hierarchy Standard.

El FHS es mantenido por Free Standards Group, una organizacién sin fines de lucro constituida por
compafifas que manufacturan sustento fisico (Hardware) y equipamiento I8gico (Software) como Hewlett
Packard, Dell, IBM y Red Hat. La mayoria de las distribuciones de Linux, inclusive las que forman parte de
Free Software Standards, utilizan este estdndar sin aplicarlo de manera estricta.

La versién 2.3 del FHS, que es la utilizada por CentOS, Fedora™, Red Hat™ Enterprise Linux,
openSUSE™ y SUSE™ Linux Enterprise, fue anunciada el 29 de enero de 2004.

2.2. Estructura de directorios.

Todos los archivos y directorios aparecen debajo del directorio raiz «/», aln si estan almacenados en
dispositivos fisicamente diferentes.
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Directorio.

Descripcion

/bin
/boot
/dev
/etc

/etc/opt
/etc/X11 (opcional)
/etc/sgml (opcional)

/etc/xml (opcional)

Mandatos binarios esenciales (como son cp, mv, Is, rm, mkdir, etc.),

Archivos utilizados durante el inicio del sistema (nUcleo y discos RAM),

Dispositivos esenciales,

Archivos de configuracién utilizados en todo el sistema y que son especificos
del anfitrion.

Archivos de configuracién utilizados por programas alojados dentro de /opt/

Archivos de configuracién para el sistema X Window.

Archivos de configuracién para SGML.

Archivos de configuracion para XML.

Directorio.

Descripcion

/home (opcional)
/lib y /1ib64

/mnt

/media

/opt
/proc

/root (opcional)

Directorios de inicio de los usuarios locales.

Bibliotecas compartidas esenciales para los binarios de /bin/, /shin/ y el nlcleo
del sistema. /lib64/ corresponde al directorio utilizado por sistemas de 64-bit.

Sistemas de archivos montados temporalmente.

Puntos de montaje para dispositivos de medios, como son las unidades
lectoras de discos compactos.

Paquetes de aplicaciones de terceros.

Sistema de archivos virtual que documenta sucesos y estados del nicleo.
Contiene, principalmente, archivos de texto.

Directorio de inicio del usuario root (super-usuario).

/sbin Binarios de administracién de sistema.

/tmp Archivos temporales

/srv Datos especificos de sitio, servidos por el sistema.

Directorio. Descripcion

/usr Jerarquia secundaria para datos compartidos de solo lectura (Unix system
resources). Este directorio debe poder ser compartido para mdltiples
anfitriones, y, debe evitarse que contenga datos especificos del anfitrién que
los comparte cuando se hace a través de NFS.

/usr/bin Mandatos binarios.

/usr/include

/usr/lib/ y /usr/1ib64

/usr/share

/usr/src (opcional)
/usr/X11R6 (opcional)

/usr/local

Archivos de inclusidn estandar (cabeceras de desarrollo).

Bibliotecas compartidas. /usr/lib64/ corresponde al directorio utilizado por
sistemas de 64-bit.

Datos compartidos, independientes de la arquitectura del sistema. Consiste en
imagenes, archivos de texto, archivos de audio, etc.

Cédigos fuente.

Sistema X Window, versién 11, lanzamiento 6. Practicamente ninguna
distribucién de Linux lo utiliza en la actualidad.

Jerarquia terciaria para datos compartidos de solo-lectura, especificos del
anfitrion.
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Directorio. Descripcion

/var Archivos variables, como son bitacoras, bases de datos, directorio raiz de

servidores HTTP y FTP, colas de correo, archivos temporales, etc.

/var/account (opcional) Procesa bitacoras de cuentas de usuarios.

/var/cache Cache da datos de aplicaciones.

/var/crash (opcional) Almacén de informacién referente a fallas del sistema.

/var/games (opcional) Datos variables de aplicaciones para juegos (mejores marcas y/o tiempos).

/var/lib Informacién de estado variable. Algunos servidores como MySQL y PostgreSQL,
almacenan sus bases de datos en directorios subordinados de éste.

/var/lock Archivos de bloqueo de los servicios en ejecucién.

/var/log

Archivos y directorios, utilizados para almacenar las bitdcoras de eventos del
sistema.

/var/mail (opcional) Buzones de correo de usuarios.

/var/opt Datos variables de /opt/.
/var/spool

Colas de procesamiento y carretes de datos de aplicaciones.

/var/tmp Archivos temporales que prevalecen después de un reinicio.

Mas detalles acerca del FHS en http://www.pathname.com/fhs/.

2.3. Particiones recomendadas para instalar CentOS, Fedora™, Red
Hat™ Enterprise Linux, openSUSE™ y SUSE™ Linux Enterprise.

Si las condiciones limitan el nUmero de particiones a utilizar, como minimo se requieren dos particiones
(disefio predeterminado de openSUSE™ y SUSE™ Linux Enterprise):

/ Asignar todo el espacio disponible de la unidad de almacenamiento.

Swap Si se tiene menos de 1 GiB de RAM, se debe asignar el doble del tamafo del
RAM fisico; si se tiene mas de 1 GiB RAM, se debe asignar una cantidad igual al
tamafio del RAM fisico, mas 2 GiB. Esta sera siempre la Gltima particién del
espacio disponible para almacenamiento y jamas se le asigna punto de montaje.

Para uso general, se recomienda utilizar un disefio de tres particiones (predeterminado del instalador de
CentOS, Fedora™ y Red Hat™ Enterprise Linux):

/boot Requiere de 200 MiB a 512 MiB.

/ Si se utiliza el disefio de tres particiones, asignar el resto del espacio disponible
en la unidad de almacenamiento. Si se van asignar particiones para los
directorios mencionados adelante, se requieren de 3072 MiB a 5120 MiB.

Swap Si se tiene menos de 1 GiB de RAM, se debe asignar el doble del tamano del
RAM fisico; si se tiene mas de 1 GiB RAM, se debe asignar una cantidad igual al
tamafo del RAM fisico, mas 2 GiB. Esta serd siempre la Gltima particién del
espacio disponible para almacenamiento y jamas se le asigna punto de montaje.

Lo siguientes directorios jamas deberan estar fuera de la particién que corresponda a /, es decir, jamads se
deben asignar como particiones separadas:

- Jetc
+ /bin
+ /dev
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« [liby /lib64
+ /media

« /mnt

« /proc
 [root

+ /sbin

- /sys
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Para futuras versiones de CentOS, Fedora™, Red Hat™ Enterprise Linux, openSUSE™ y SUSE™ Linux
Enterprise, el directorio /var también deberd estar dentro de la misma particién que corresponda a /, pues
el proceso de arranque, que serd gestionado por Systemd, asi lo requerird.

Otras particiones que se recomienda asignar, son:

/usr

/tmp

/var

/home

/usr/local

/opt

/var/lib

/var/www

2.4. Bibliografia.

Requiere al menos 3072 MiB en instalaciones basicas. Debe considerarse el
equipamiento légico se planee instalar a futuro. Para uso general se
recomiendan al menos de 5120 MiB, y, de ser posible, considere un tamafno
optimo de hasta 20480 MiB.

Requiere al menos 350 MiB y puede asignarse hasta 5 GiB o mas, dependiendo
de la carga de trabajo y del tipo de aplicaciones. Si, por ejemplo, el sistema
cuenta con un grabador de DVD, serd necesario asignar a /tmp el espacio
suficiente para almacenar una imagen de disco DVD, es decir, al menos 4.2 GiB,
asumiendo que es de una sola cara y de densidad simple

Requiere al menos 3072 MiB en estaciones de trabajo sin servicios. En
servidores regularmente se le asigna al menos la mitad del espacio
disponible para almacenamiento.

En estaciones de trabajo, a esta particién se asigna al menos la mitad de
espacio disponible para almacenamiento.

Requiere al menos 3072 MiB en instalaciones basicas. Debe considerarse el
equipamiento Iégico que se planee compilar desde cédigo fuente, e instalar, a
futuro. Al igual que /usr, para uso general se recomiendan al menos de 5120
MiB, y, de ser posible, considere un tamafio 6ptimo de hasta 20480 MiB.
Requiere al menos 3072 MiB en instalaciones basicas. Debe considerarse el
equipamiento légico de terceros que se planee instalar a futuro. Al igual que
/usr, para uso general se recomiendan al menos de 5120 MiB, y, de ser posible,
considere un tamafo éptimo de hasta 20480 MiB.

Si se asigna como particién independiente de /var, lo cual permitiria optimizar
el registro por diario utilizando el modo journal para un mejor desempefio,
requiere al menos 3072 MiB en instalaciones basicas. Deben considerarse las
bases de datos o directorios de LDAP, que se planeen hospedar a futuro.

Si se asigna como particiéon independiente de /var, lo cual permitiria optimizar
el registro por diario utilizando el modo writeback para un mejor desempefio,
requiere al menos 3072 MiB en instalaciones basicas. Deben considerarse los
anfitriones virtuales, aplicaciones y contenido para ser servido a través del
protocolo HTTP, que se planeen hospedar a futuro.

- secure.wikimedia.org/wikipedia/en/wiki/Filesystem_Hierarchy Standard
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3. Procedimiento de instalacion de CentOS 6.
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3.1. Procedimientos.

3.1.1. Planeacion.
Antes de comenzar, determine primero los siguientes puntos:

+ Finalidad productiva. {Va ser un servidor, estacién de trabajo o escritorio? éQué uso va
tener el equipo? ¢{Qué servicios va a requerir? Idealmente lo que se establezca en este punto
debe prevalecer sin modificaciones a lo largo de su ciclo productivo.

+ Ciclo de produccion. {Cuanto tiempo considera que estara en operacién el equipo? ¢Seis
meses, un afio, dos afos, cinco afos?

- Capacidad del equipo. (A cuantos usuarios simultaneos se brindara servicio? (Tiene el
equipo la cantidad suficiente de RAM y poder de procesamiento suficiente?

- Particiones del disco duro. Determine cémo administrara el espacio disponible de
almacenamiento. Para mas detalles al respecto, consulte el documento titulado «Estandar de
Jerarquia de Sistema de Archivos.»

« Limitaciones. Tenga claro que CentOS —al igual que sucede con Red Hat Enterprise Linux
— es un sistema operativo disefiado y enfocado especificamente para ser utilizado como
sistema operativo en servidores, desarrollo de programas y estaciones de trabajo. Salvo que
posteriormente se afiada algin almacén YUM como EPEL, Remi, AL Server o RPMFusion, este
sistema operativo carecera de soporte para medios de audio y video en formatos privativos —
como ocurre son el soporte para MP3, DivX, H.264, MPEG, etc.— y que sélo incluye Software
Libre que se encuentre exento de problemas de patentes.

Obtencion de los medios.

Descargue la imagen ISO del DVD de CentOS 6 para arquitectura i386 o bien arquitectura x86-64 (sélo es
necesario el DVD 1 —salvo que requiera soporte para algin idioma exdtico— desde algunos de los sitios
espejo que encontrara en el siguiente URL:

+ http://mirror.centos.org/centos/6/isos/

Si por algin motivo en particular requiere descargar la imagen 1SO del primer disco DVD de CentOS 6.0
para arquitectura i386, en lugar de descargar la correspondiente para CentOS 6.3, grabe ésta en un
disco virgen DVD-R (capacidad de 4,707,319,808 bytes). La imagen de DVD para i386 (4,705,456,128 bytes)
es demasiado grande para poder ser grabada en un DVD+R (capacidad de 4,700,372,992 bytes). Las
imagenes de los dos DVD para arquitectura x86-64, 4,238,800,896 bytes y 1,182,699,520 bytes,
respectivamente, caben perfectamente en discos DVD+R y DVD-R.

3.1.2. Instalacion del sistema operativo.

41


http://mirror.centos.org/centos/6/isos/
http://www.alcancelibre.org/staticpages/index.php/procedimiento-instalar-centos6/estandar-jerarquia-sistema-archivos
http://www.alcancelibre.org/staticpages/index.php/procedimiento-instalar-centos6/estandar-jerarquia-sistema-archivos
http://www.alcancelibre.org/
http://www.linuxparatodos.net/
http://www.alcancelibre.org/forum/

Joel Barrios Duefias Configuracién de Servidores con GNU/Linux

Inserte el disco DVD de instalacién de CentOS 6 y espere 60 segundos para el inicio automatico o bien
pulse la tecla ENTER para iniciar de manera inmediata o bien pulse la tecla «TAB» e ingrese las opciones de
instalacién deseadas.

Helcome to CentDS E

un.'_it.a.ll or upgrade an existing system
Install system with basic wideo driver
Rescue installed system

Boot from local drive

Prezz [Tabl to edit options

fAutomatic boot in 42 seconds. ..

CentOS 6

Community ENTerprise Operating System

La primer pantalla que aparecera le preguntara si desea verificar la integridad del medio de instalacion. Si
descargd una imagen ISO desde Internet y la grabé en un disco compacto o DVD, es buena idea verificar
medios de instalacién. Si estd haciendo la instalacién desde una maquina virtual con una imagen ISO y la
suma MD5 coincide, descarte verificar.

de lcome to ce

To begin testing the media before
installation press OK.

Chooze Skip to skip the media test
and start the installation.

elements

Si desea verificar la integridad del medio de instalacién (DVD o conjunto de discos compactos), a partir del
cual se realizara la instalacion, seleccione «OK» y pulse la tecla ENTER, considere que esto puede demorar
varios minutos. Si esta seguro de que el(los) disco(s) esta(n) en buen estado, pulse la tecla «TAB» para
seleccionar «Skip» y pulse la tecla ENTER.

42


http://www.alcancelibre.org/images/centos6-instalar/centos6-install-00.png
http://www.alcancelibre.org/images/centos6-instalar/centos6-install-02.png

Joel Barrios Duefias Configuracién de Servidores con GNU/Linux

Dizc Found

To begin testing the media before
installation press 0K.

Chooze Skip to skip the media test
and start the installation.

Aalt-Tab> bhetueen elements

Haga clic sobre el botén «Next» o bien «Siguiente», en cuanto aparezca la pantalla de bienvenida de
CentOS.

Community ENTerpriss Operating System

CentOS 6 %

E Siguiepte

Seleccione «Spanish» o bien «Espanol», como idioma para ser utilizado durante la instalacién.
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| LOué icioma le gustana usar durante & proceso de
instalacion?®

Checo (Cedtina)
China{simplificado) (H37 (&) )
China{Tradicional] (#2732 (MY )
Coreand (i)

Croata (Hrvatski)

Danés [Dansk)

Eslovaco {Slovendina)

Eslovenio (sloveniiinal
Emerabikt v msees/ il
Estoimang [eedln Keel]
Findandés {suamij
FrancésLibre (Frangais)
Galés [Cymraeq)
Griego ([EMUyard)
Gujarati :#_i"hi ail]
Hebrea {maw)

4 Atras & Siguispte

A partir de este punto, todos los textos deberan aparecer al espafiol. Seleccione el mapa de teclado. Elija el
mapa de teclado al «Espanol» o bien el mapa de teclado «Latinoamericano», de acuerdo a lo que
corresponda. Al terminar, haga clic sobre el botén denominado «Siguiente.»

% Seleccione el teclado apropiado para
= ol sisteEma,

Inglés .5, ~
Islandés

Italiang

Igalimm [1BM]

Italian [it2)

|aponés
[

Macedonio

Mansegd

Polaco

Portugués

Reine Unido

Rumana

Pardg

Serio

Serbio (latina] =
Suecn o

4 Atras & Siguispte
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CentOS 6 incluye soporte para realizar una instalacion sobre dispositivos de almacenamiento especializados,
como Redes de Area de Almacenamiento (SAN), como FCoE, iSCSI y zFCP. Obviamente requiere disponer de
un SAN en la red de area local para poder hacer uso de este tipo de dispositivos de almacenamiento. Si sélo
dispone de discos duros en el equipo donde se realizara la instalacion, elija la opcién predeterminada, es
decir «Dispositivos de almacenamiento basicos» y haga clic sobre el botén denominado «Siguiente.»

L0Qué tipo de dispositivas invelucra su instalacidn?
Dispositivos de almacenamiento basicos
2 Instalaciones o asctualizaciones para Hpes comunes de depositives de almascenamienbs. 51 usted no esth
segure de Ly opcion apropiads para usted, &5t8 &5 probablements 18 COMMecia

Dispositives de almacenamients especializados

instala @ aciviniizca dispasitbne de empecia lakes como Redes do drea de admacenamienta (SAN). Eata
ochan ke pesmitird afadir discos FCol |/ ISCS1 ) ZFCP y MErar los deposithvos gue of instalador debe

g T

4 Atras = Siguiepte

Si se trata de una unidad de almacenamiento nueva, es decir que carece de tabla de particiones, recibird
una advertencia respecto de que esta unidad de almacenamiento debera ser inicializada antes de guardar la
tabla de particiones que sera creada posteriormente. Si estd seguro de que se trata de una unidad de
almacenamiento nueva o bien a ésta le fue previamente borrada la tabla de particiones, haga clic sobre el

boton «Reinicializar todo.»
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@ Ermor processing drive:

Configuracién de Servidores con GNU/Linux

Pi-0000: 000, 0-5051-0: 02000

B1930MB

ATA VBN HARDDISKE

This device may need b be rednitialized.
REINITIALIZING WILL CAUSE ALL DATA TO BE LOSTI

This action may also be applied to all other disks
neading rednitialization.

Device details
pci -0000: 00:0d. 0-5c5i=0:0:0:0

lgnorar Igmarar todo Reinicializar | Reinicializar fodo

4 Alras

& Siguispte

Defina el nombre de anfitrién en el siguiente el formato: nombre.dominio.tld. Procure que el nombre de
anfitrién sea corto, de hasta a 12 caracteres mas el dominio y que esté resuelto en un servidor DNS. Si estj
indeciso al respecto, deje el valor predeterminado como localhost.localdomain y haga clic sobre el botéon

denominado «Siguiente.»

B Por favor, dé un nombre a e5ta computaders, El
5 nombre de host identifica al computador en una red.

Nombre del host: |[ocalhost.localdomain I

Configurar la Red

4 Atras
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Seleccione la zona horaria que corresponda a su localidad, haciendo clic sobre cualquier punto en el
mapamundi. Se recomienda dejar seleccionada la casilla «El reloj del sistema utiliza UTC.» Esto ultimo
significa que el reloj del sistema utilizard UTC (Tiempo Universal Coordinado), que es el sucesor de GMT
(b>Greenwich Mean Time, que significa Tiempo Promedio de Greenwich) y es la zona horaria de referencia
respecto a la cual se calculan todas las otras zonas horarias del mundo. Al terminar, haga clic sobre el botén
denominado «Siguiente.»

Paor favor, seleccione la ciudad mas cercana a su huso horario:

& - L]
Cludad seleccionada: Ciudad de México, América (Hora Central - la mayoria de las localidades)

AmdEnca/Cludad de México >

= El reloj del sisberna utiliza UTC
4 Atras & Siguiepte

Defina y confirme la contrasefia para el usuario root, cuenta que sera utilizada para la administracién del
sistema. Al terminar, haga clic sobre el botén denominado «Siguiente.»

Nota.

Evite utilizar palabras de diccionario y datos personales, procurando utilizar al menos 8 caracteres, en
combinaciones de nimeros, letras mayusculas, letras minUsculas y otros caracteres.
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a La cuenta root S& utiliza para 1y adminisiracion del
*_ sistema. Introduzca und contrasefa para & usuario ropt.

Contrasefia de ropl: |sseses

Confirmar:  (seeees |

4 Atras & Siguispte

La siguiente pantalla le dard a elegir las opciones para crear las particiones en el disco duro. Salvo que elija
«Crear un disefo personalizado,» invariablemente se aplicard un disefio predeterminado, el cual
consistira en:

+ Una particion estandar de 200 MB para /boot

« Un volumen légico para /, que utilizara la mayor parte del espacio disponible y que
posteriormente permitird hacer crecer el sistema afiadiendo otro disco duro, con unidades
fisicas que se afiadiran al volumen légico.

+ Un volumen légico para la particion de memoria de intercambio (swap), que en equipos
con menos de 1 GM RAM, utilizard un espacio sera equivalente al doble del RAM fisico del
sistema o bien, en equipos con mas de 1 GB RAM, utilizarad un espacio equivalente a la suma
del RAM fisico del sistema, mas 2 GB.

Nota.
Este disefio predeterminado funcionara bien para cualquier servidor, con cualquier propésito, siempre que se trate
de un equipo que permita afiadir facilmente més unidades de almacenamiento, para asi aprovechar los volimenes
|6gicos. Si se trata de una computadora portatil o sistema de escritorio, que carezca de alguna forma sencilla de
afiadir otro disco duro, este disefio predeterminado resultard totalmente inadecuado, pues se estara utilizando
una funcién (volimenes ldgicos) que jamas se podra aprovechar.

Las opciones en pantalla hacen lo siguiente:
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* «Usar todo el espacio», eliminara cualquier particiéon de cualquier otro sistema operativo presente y creara
de forma automaética las particiones necesarias.

+ «Reemplazar sistema(s) Linux existente(s)», sélo eliminara todas las particiones Linux existentes y creard
de forma automadtica las particiones necesarias.

* «Achicar el sistema actual», cambiara el tamafio de las particiones existentes de otros sistemas operativos,
como Windows, haciendo el espacio necesario para poder instalar un disefio predeterminado de particiones
Linux.

+ «Usar espacio libre», creard de forma automatica las particiones necesarias en el espacio disponible,
basdndose sobre un disefio predeterminado.

* «Crear un diseio personalizado», permitird elegir las particiones estandar o volimenes légicos, que uno
requiera.

QU tipo de instalacitn desea? h

Usar todo el espacio
Elirming todas las particiones en kos disposibyes sefeccionados. Exto ndluye a5 paaticiones cresdas pod
oIros Sislemas operabvos

Conselo: Esta opoiden eliminscs los daios de oz disposiivos seleccionados. Asegirese de heoer coplas
e feguridad

Remplazar sistema(s) Linux existente(s)
Eliming 6lo Ma partickanes Lisux {crestas deode uns inttalackan previa de Linux), it mo climins otras
particiones que tenga en sus disposiivos de almacenamienin (tales como VAT o FAT3Z)

Consele: Lsta opcicn eliminard los datos de los dispostivos selecclonados. Asegurese de hecer coplas
e seguridad

Achicar el sistema Actual
m Achica las particiones existentes para dar campo al diseio predeterminado

Usar el espacio libre

H Mastiene ol dates actualed ¥ partkcionss, ¥ uta folamems ¢l eEpacio i paItIKonEdo &n 105
depositives selecclonsdos. asemiends que hay expacio libre suficiente
Crear un disefio personalizado.

ﬂ Crear manualments sU propio gseno en bos dispositves selecconados usanda restra herramients de
particienamients

| Sistema de Encriptado
Reyisar y modificar ¢ disefio de particiones

4 Atras & Siguiepte

Seleccione «Crear un disefno personalizado» y haga clic sobre el botén denominado «Siguiente.»
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0w tipo de instalacitn desea?

Usar todo el espacio
Elirming todas [as particiones en kos disposityos seleccionados. Exio mcluye 185 particiones cresdas pos
GIrps SEEmMas operabvog.

Conselor Esta opcidn eliminsrd lns datos de los dizposkivos seleccionados. Azegirese de hacer coplas
e geguridad

Remplazar sistema(s) Linux existente(s)
Eliminn 5610 143 particianes Linux {cfesdns deise una indtalacion provia de Linux), Eit0 na aliming otras
particiones que tengs n sus disposfivos de almeenamisnio (Lales como VAT o FAT3Z).

Consele; Lsta opcidn eliminard Ios datos de los disposiivos seleccionados. Asegirese de hacer coplas
e seguridad.

Achicar el sistema Actual
:’ Achica las particiones exisbentes para dar campo al disefio predeterminado.

Usar &l espacio libre
' Mantiene fud dated actualed v partcionss, v uia folaments ¢l BEpacio md paiticionetdo &n o5
depositivos selecclonsdos, ssemiends que hay espacio libre suficiente

Crear un disefio personalizado.

L n Crear manualments su propio dsenio en bos dispositvos selecconados usando raestra herramients de
Eaitenamisnto,

4 Atras & Siguispte

Se mostrara la tabla de particiones actual, mostrando el espacio libre disponible para crear nuevas
particiones. Haga clic sobre el botén «Crear.»

Dlsco fdev/sda (81920 MB) (Modalo: ATA VBOX HARDDISK)

Lt
1917 B

Tamano Punio de Montaje/

DISpasitive gy RAIDMolumen

Tipo Fommato

= Discos duros
= sda

Crean Restaurar
4 Atras & Siguiepte
Se abrira una ventana donde podra definir el tipo de particién a crear. Elija crear una «Particidon estandar.»

Al terminar, haga clic sobre el botédn «Crear.»
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Disco fdevisda (1920 MB) (Medelo: ATA VBOX HARDDIS K]

Litre
1917 W

! = ] Crear almacenaje
O crearaimacenaje |

{MB] | Crear Particidn

= Discos duros = Particidn estandar
= &da
s e Crear RAID de software Informacidn ﬁ
Pamicién RAID
Crear LM Infarmacidn
Grupa de valumen LM

olimenes Fisicos LviM

Cancela Crehs

Restaurar

4 Atras & Siguispte

En la ventana que aparece sobre la tabla de particiones, defina /boot como punto de montaje, mantenga el
formato ext4, mantenga el tamafio de 200 MB y active la casilla de opcién denominada «Forzar a
particion primaria.» Al terminar, haga clic sobre el botén «Aceptar.»

Por favor seleccione un dlSpGSHIVﬂ
Anadir particlén

. Punto de montage: oot L
D= pasitiy o : 4

i

= Discos Tipo de sistema de anchives: | axtd
= sda «

Libre: | ynidades admisibles:

Tamafe (MB) | 200

Opciones de tamafia adicionales
= Tamadfio fijo

Completar todo e espacio hasta (MEB):
Completar hasta el tamafo maximo goeplable
& |Forzar a particion primaria
1 Emcriptar
Cancelar Aceptar Pestaurar

4 Alras & Siguispte
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Nota.
Ext4 (fourth extended filesystem o cuarto sistema de archivos extendido) es, al igual que ext3, un sistema de
archivos con registro por diario, con muchas mejoras respecto de ext3, entre las que se incluyen, entre otras
cosas, el soporte de volimenes de hasta 1024 PiB, soporte afiadido de extents (conjunto de bloques fisicos
contiguos), menor uso de recursos de sistema, mejoras sustanciales en la velocidad de lectura y escritura y
verificacién mas rapida con el mandato fsck. En resumen, prefiera utilizar ext4.

Se deberd mostrar la tabla de particiones, donde deberd aparecer la particién recién creada. Para afiadir la
siguiente particidén, vuelva a hacer clic sobre el botén «Crear.»

Por favor seleccione un dispositivo

Tamafia Punio de Maontaje/

DHEpasitivo (MB] RAIDVEILmEn Tipo Fofmato
+ Discos duros
- sda
ial 200 Moot exid "
Libre a1719
k Crear Regtavrar

48 Atras & Siguispte

Se abrird una ventana donde podra definir el tipo de particién a crear. Elija crear una «Particidon estandar.»
Al terminar, haga clic sobre el botédn «Crear.»
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Por favor seleccione un dispositivo

b ti Tam Crear almacenaje
iSposilivo =
(ME) | Crear Particién

= [Hecos durs = Particion estandar
= sda
sl A Crear RAID de software Informacidn
il gy Farticion RAID
Crear LvM Infosmacion

woldmenes Fisicos LM

Cancelar Crear k

Fe=gtaurar

4 Arras W Siguiente

En la ventana que aparece sobre la tabla de particiones, defina / como punto de montaje, mantenga el
formato ext4 y defina un tamafio de 3072 MB y active la casilla de opcién denominada «Forzar a
particion primaria.» Al terminar, haga clic sobre el botén «Aceptar.»

Por favor seleccione un ﬁlSpﬂSHl\fﬂ
Anadir particlén

. Punto de montage: f L
D= pasitiy o : L

. i -

= Discos durgl BP0 de sistema de anchivos: | extd A

= sda 3
#6841 | nigades admisibles:

Libre

Tarmnafos (MB) 3072

Opciones de tamafia adicionales
= Tamadfio fijo

Completar tods e espacio hasta (MB):
Completar hasta el tamaio mbximo jceptable
W |Forzar a particién primaria
71 Emcriplar
Cancelar Aceptar Festanrar

4 Alras & Siguispte
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Nota.

Sélo se recomienda definir como particiones primarias a las correspondientes a /boot y /, con la finalidad de que
éstas sean creadas entre los primeros sectores del disco duro o unidad de almacenamiento y para evitare que
incidentalmente queden incluidas dentro de la particion extendida. Esta Gltima se creard de manera automatica
después como la cuarta particion del disco duro, dentro de la cual se creardn cuantas particiones légicas como
sean necesarias.

Nota.

Los sistemas modernos, basados sobre arquitectura Intel, tienen un limite maximo de cuatro particiones. Se puede
utilizar un disefio de hasta cuatro particiones primarias o bien un disefio de tres particiones primarias y una
particion extendida (sélo puede haber una por unidad de almacenamiento), dentro de la cual se pueden crear
hasta once particiones légicas, las cuales en realidad son sub-particiones de la particion extendida. GNU/Linux
permite utilizar hasta un méximo de 15 particiones (total de particiones primarias, mas la particién extendida, mas
las particiones légicas).

Se deberd mostrar la tabla de particiones, donde deberd aparecer la particién recién creada. Para afiadir la
siguiente particién, vuelva a hacer clic sobre el botén «Crear.»

Por favor seleccione un dispositivo

Tamafia Punio de Mantaje/

D= positivo (MB) RAID Vel Lirmen

Tipo Formato

= Discos duros

= sia
4ial 200 oot axtd o
sda2 3072 axtd o
Libre 18647
k

Crean Rastavrar

o Atras E Siguiepte

Se abrird una ventana donde podra definir el tipo de particién a crear. Elija crear una «Particidon estandar.»
Al terminar, haga clic sobre el botédn «Crear.»
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Por favor seleccione un dispositivo

: Crear almacenaje
B crearaimacenae |

(MBI Crear Particitn

= Discos duros = Particidn estandar
= sda
dal Crear RAID de software Infarmacidn
sdaz 3] © Pamicidn RAID
Libre 784
Crear LVM infarmacidn

voldmenes Fisicos LviM

Cancelad Crehs

Restanrar

4 Alras & Siguispte

En la ventana que aparece sobre la tabla de particiones, defina /usr como punto de montaje, mantenga el
formato ext4 y defina un tamafio de 10240 MB o mas, si considera que ocupard mas espacio para alguna
aplicacién o conjunto de aplicaciones, en particular. Al terminar, haga clic sobre el botén «Aceptar.»

Por favor seleccione un dispositivo
Anadir particlén
Diipnﬁltl'. Punto de montaje; MisF L

= Discos durgl BP0 de sistema de anchivos: | extd A

= da -

#4841 | pnigades admisibles:

a2
Libre
Tarmaio (MB) | 10240
Opciones de tamala adicionales
= Tamadfio fijo

Completar todo e espacio hasta (MEB):
Completar hasta e tarmako maximo poeptable
Forzar a particién primaria

Emcriptar

Cancelar Aceptar Restaurar

4 Alras & Siguispte

Se debera mostrar la tabla de particiones, donde debera aparecer la particion recién creada. Para afiadir la
siguiente particién, vuelva a hacer clic sobre el botén «Crear.»
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Por favor seleccione un dispositivo

Tamafa Punio de Montaje/

Dispasitivo (MEB] RAIDNGI LN Tipo Formato

+ Discos duros

= sda
$ial 200 Moot exld o
sda2 3072 extd
sda3 10240 fust extd v
Libre 68407

Crean Restanrar

4 Alras & Siguispte

Se abrird una ventana donde podra definir el tipo de particién a crear. Elija crear una «Particidon estandar.»
Al terminar, haga clic sobre el botén «Crear.»

Por favor seleccione un dispositivo

: Crear almacenaje
O crearaimacenae |

(MB} Crear Particitn

= Discos duros = Particidn estandar
= sda
a1 ] Crear RAID de saftware Infarmacién
sda? 3 Particidn FAID
a3 10
Libre a4
Crear LM infarmacion

Voldmenes Fisicos LViM

k Camnceiar Criasar

Restaurar
4 Atras & Siguiepte

En la ventana que aparece sobre la tabla de particiones, defina /tmp como punto de montaje, mantenga el
formato ext4 y defina un tamafio de 5120 MB. Al terminar, haga clic sobre el botén «Aceptar.»
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Por favor seleccione un ﬁlSpﬂSHl\fﬂ
Anadir particlén

. Punto de montage: Amp L
D= pasitiy o : il

Tipe de sisterna de archivos: | extd

i

+ Discos dura
= sda -+

#4841 | pnigades admisibles:

a2
=da3
Libre |Tamafo (MB) {5120
Opciones de tamala adicionales
= Tamadfio fijo

Completar todo e espacio hasta (MEB):
Completar hasta e tarmako maximo poeptable
Forzar a particién primaria
Emcriptar

Cancelar Aceptar Pestaurar

4 Alras & Siguispte

Nota.

El tamafo de la particién para /tmp dependerd del tipo de aplicaciones que se utilizardn posterior a la instalacion.
Consulte la documentacién del programa o aplicacién que tenga planeado utilizar. Para la mayoria de los casos,
serd mas que suficiente con asignar 5120 MB.

Se deberd mostrar la tabla de particiones, donde deberd aparecer la particién recién creada. Para afiadir la
siguiente particién, vuelva a hacer clic sobre el botén «Crear.»

Por favor seleccione un dispositivo

Tamae Punto de Montaje/

Dispositivo (ME] RAIDAGILMEn Tipa Farmato
+ Discos duros
= sda
$ial D boolt exld "4
a2 3072 f axtd v
sda3 10240 jusr euntd v
- sdad 6407 Extendida
sidad 5120 Amp @utd W
Libire 632835
Crean Restanrar
b

4 Alras & Siguispte
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Se abrird una ventana donde podra definir el tipo de particién a crear. Elija crear una «Particidon estandar.»
Al terminar, haga clic sobre el botédn «Crear.»

Por favor seleccione un dispositivo

o N Ta Crear almacenaje
ispositive —
e (M Crear Particion
- Discos duros = Particidn estandar
= sda
silal Crear RAID de software [nfarmacidn
gefa2 Partician RAID
sda3
- sdad
sdad Crear LM Infarmacidn
Libre
Violiemenes Fisicos LVM
Cancelar Creas
k
4 Alras

Restaurar

& Siguispte

En la ventana que aparece sobre la tabla de particiones, defina /home como punto de montaje, mantenga el
formato ext4 y elija la casilla de opcién denominada «Completar hasta el tamafno maximo aceptable.»
Al terminar, haga clic sobre el botédn «Aceptar.»

Por favor seleccione un ﬂlSpOSiﬂVﬂ
Anadir particlén

Punto de montaje: home

Disposig
e [HEo0s Chard Tipo de sistema de archivos: | extd -
= da &
#081 {ipnigades admisibles:
sda2
sdla3
= gdad |Tamafo (MB) {5120
sddl Opclones de tamafio adicionales
Lilare Tarnadio fijo
Completar todo e espacio hasta (MB):
® Compietar hasta @ tamaihe maximo joeptable
Ferzar a particibn primaria
Emcriptar
Cancelar fceptar
k :
4 Atras

Restaurar

E Siguiepte
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Se deberd mostrar la tabla de particiones, donde deberd aparecer la particion recién creada.
Temporalmente notard que /home tiene asignado todo el espacio de almacenamiento que anteriormente
estaba libre. En cuanto haya creado la particiéon /var, ambas se repartirdn nuevamente el espacio, casi
equitativamente. Para afiadir la siguiente particion, vuelva a hacer clic sobre el botédn «Crear.»

Por favor seleccione un dispositivo

Tamafe Punto de Montaje/

Dispositive (M) RAIDMNodumen

Tipa Farmato

+ Discos duros

= sda
$ial D boolt exld "4
sda2 3072 4 axtd "
sdad 10240 juse extd v
= sgas BE4OT Extendida
sedal 5120 Amp et v
Sclab BIFES fhome exld W
Crean Restanrar

4 Alras & Siguispte

Se abrird una ventana donde podra definir el tipo de particién a crear. Elija crear una «Particidon estandar.»
Al terminar, haga clic sobre el botédn «Crear.»

Por favor seleccione un dispositivo

Dispositive Ta Crear almacenaje
M Crear Particion
= Discos duros = Particidn estandar
= sda

il Crear RAID de software |nfarmacidn

sda? Particidn FAID

sda3

- sdaq

sdal Crear LM infarrmacion
selab

Voldmenes Fisicos LViM

Canceips Creas |
| Restaurar

4 Atras & Siguiepte
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En la ventana que aparece sobre la tabla de particiones, defina /var como punto de montaje, mantenga el
formato ext4 y elija la casilla de opcién denominada «Completar hasta el tamafno maximo aceptable.»
Al terminar, haga clic sobre el botén «Aceptar.»

Por favor seleccione un dispositivo

Anadir particlén

Punio de montaje: Mt e
Dispociy Ll .

Tipo de sistema de archivos: | extd -

- Discos durg

= da 7
$831 | snidades admisibles:

sdaz

= sdad |Tamafio (MB) [s120

sl Dp{lﬂl‘ﬂ?ﬁ de ramafo adicionales
el Tarnadio fijo

Completar todo e espacio hasta (MB):
# Completar hasta el tamaio maxime jeeptable
Foizar a particién primaria
Emcriptar
Cancelar Bceptar Pegtaurar

k 4 Atras & Siguiepte

Se debera mostrar la tabla de particiones, donde deberd aparecer la particion recién creada.
Temporalmente notara que /home y /var se han repartido el espacio disponible. Para afiadir la Ultima
particién, la correspondiente a la de la memoria de intercambio, vuelva a hacer clic sobre el botén «Crear.»

Por favor seleccione un dispositivo

Tamane Punto de Montaje/

Dispositivg {ME] RAIDVolumen Tipa Farmato
= Discos duros
= sda
Sial 200 bool exld "4
sdaz 3072 entd '
sda3 10240 jusr extd v
- sdaq BEH0T Extendida
sdas 5120 amp eutd v
sdlab 31643 fhome eald W
sdda’7 JLEA1 pvar et ¥
Crean Restaurar
l 4 Atras & Siguiepte
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Se abrird una ventana donde podra definir el tipo de particién a crear. Elija crear una «Particidon estandar.»
Al terminar, haga clic sobre el botédn «Crear.»

Por favor seleccione un dispositivo

Crear almacenaje

Dispositivo —
e Crear Particion
+ Discos duros = Particidn estandar
- sda )
silal Crear RAID de software [nfarmacidn
sda? Partician RAID
sda3
- sdad |
sdfal Crear VM infarmacion
selab
sda?
k - :
Violiemenes Fisicos LVM
Cancelar Crear
Restaurar
4 Alras & Siguispte

Para el tamafio de la particion de memoria de intercambio (swap), siga las siguientes reglas:

* Si el sistema tiene menos de 1 GB RAM: Defina una cantidad equivalente a dos veces la cantidad de RAM
fisico. Ejemplos:

O Si el sistema tiene 512 MB RAM, defina 1024 MB para la particién de memoria de intercambio.
O Si el sistema tiene 768 MB RAM, defina 1536 de memoria de intercambio.

0 Siel sistema tiene 1 GB RAM, defina 2048 MB para la particién de memoria de intercambio.

* Si el sistema tiene mas de 1 GB RAM: Defina una cantidad equivalente a la suma de la cantidad de RAM
fisico, mas 2 GB. Ejemplos:

O Si el sistema tiene 1.5 GB RAM, defina 3584 MB para la particién de memoria de intercambio.
O Si el sistema tiene 2 GB RAM, defina 4096 MB para la particién de memoria de intercambio.
O Si el sistema tiene 4 GB RAM, defina 6144 MB para la particién de memoria de intercambio.

O Si el sistema tiene 8 GB RAM, defina 10240 MB para la particién de memoria de intercambio.
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Punto de montaje:

Tipo de slstema de archivos: | swap -

Dispositivo 2
Unédades admisibles
+ Discos duros

= da S :
Sdal Tamadio (MB) 4094 He
sda2 Opciones de tamafio adicionales
sda3 Tamadhia fijo
= T"a; . Completar todo el espacio hasta (MB):
s
cdaf = Completar hasta el ramafio maximo goeptable
sda’ Forzar a particién primaria
| Encriptar
k Cancelar foeptar
= Restavrar
4 Alras & Siguispte

Se mostrara la tabla de particiones. Note que la particién de intercambio ha tomado la mitad de su espacio
asignado a costa de /home y la otra mitad a costa de /var. Examine a detalle y verifique que estén
presentes todas las particiones que se planearon, asegurandose que tengan los tamafios aproximados a lo
gue se especificd en los pasos anteriores. Si estd conforme con el disefio, haga clic sobre el botédn
denominado «Siguiente.»

Por favor seleccione un dispositivo

Tamae Punto de Montaje/

Dispositive (MB) RAIDNVoIUmEn

Tipa Farmato

= Discos duros

= sda
Sial 200 bool exld "4
a2 3072 extd '
sda3 10240 jusr extd v
- sdaq BEH0T Extendida
sdas 5120 Amp et v
SclaG 22602 fhome exld W
seda’7 22602 fvar et ¥
sdal 18079 swap W
Crean Restaurar

4 Atras & Siguiepte
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Nota.

Otras particiones recomendadas pueden ser /var/lib y /var/www. Asignar como particiones a estos directorios
permitird posteriormente optimizarlas, sélo cambiando el formato del registro por diario (journal). Para més
detalles consulte el documento titulado «Como optimizar el sistema de archivos ext3 y ext4,» con la finalidad
de conocer los procedimientos necesarios para optimizar el sistema de archivos después de terminar la
instalacién, luego de que inicie el sistema operativo por primera vez. Puede asignar a cada una de estas
particiones cuanto espacio como considere necesario para necesidades particulares.

Siendo que /var/lib suele utilizarse principalmente para almacenar bases de datos, servidores directorios, como
LDAP y otros tipos de datos, sobre los cuales se realiza lectura y escritura simultanea, conviene optimizar el
registro por diario de esta particién, utilizando el formato journal, obteniendo como resultado un mejor
rendimiento para las bases de datos y servidores de directorios, como LDAP.

Si /var/www va a contener los archivos de un portal de Internet y éstos sufrirdn pocos cambios o bien sufrirdn
cambios poco frecuentes, conviene optimizar el registro por diario de esta particion, utilizando el formato
writeback, obteniendo como resultado una mejor velocidad de lectura.

Se solicitard que confirme de manera explicita que se procedera a eliminar o dar formato a particiones
existentes en el medio de almacenamiento. Si desea proceder, haga clic sobre el botén «Formato.»

Por favor seleccione un dispositivo

Dispositive Auun-s de Formateo
Las sigulentes particionas pre-existentes han sido

= Discos duros i & seleccionadat para ser lommateadas, destruyendo [odos sus

- zda datos.
Sifal fdewisda pastition table (MSDOS)
5da2
sda3

= sdad
scdad
selat
sdaT
siag

Cancel ar Fosmato
e Restaurar

4 Atras E Siguiepte

Se solicitard confirme que desea escribir los cambios al disco duro. Si desea proceder, haga clic sobre el
botén «Escribir cambios al disco.»
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Por favor seleccione un dispositivo

Tamadfio Punto de Montajel Tipo Fomato

Dispositivo (B) RAIDAalumEn

Escribiendo la configuracion de almacenamiento an ¢

Las opciones de particién que selecciond seran
£50  eseritas al disco. Toda la informacion en las
particiones eliminadas o re-formateadas se perderd

Valver Atras Escribir cambios al disco

Crean Restanrar
4 Alras & Siguispte

Espere algunos minutos mientras de guarda la tabla de particiones y se da formato a todas las particiones
definidas en los pasos anteriores.

Por favor seleccione un dispositivo

Tamafia Punio de Montage/ Tipo| Fomato

Dispositivo (MB) RAIDAValumEn

Creando sisterna de archivos extd en fdevisdas

Crean Restaurar

4 Atras & Siguispte
o

Por seguridad, conviene asignar una contrasefia al gestor de arranque. Esto tiene como finalidad el de evitar
que cualquiera que tenga acceso fisico al sistema, pueda modificar los parametros de arranque del gestor de
arrangue e iniciar en modo mono-usuario (nivel de ejecucién 1). Si desea proceder, haga clic sobre la casilla
de opcién denominada «Usar la contrasena del gestor de arranque.»

64


http://www.alcancelibre.org/images/centos6-instalar/centos6-install-37.png
http://www.alcancelibre.org/images/centos6-instalar/centos6-install-38.png

Joel Barrios Duefias

Configuracién de Servidores con GNU/Linux

k
& Instalar el gestor de arrangue en fdev/sda | Cambiar dispositive
Wsar la contrasedia del gestor de amangue
Lista de sistemas operatives del gestor de arrangue
Por defecto  Etiguela  Dijpasitive afadic
[ centos  jdev/sdal Editar
Borrar
4 Alras & Siguispte
Asigne y confirme una contrasefia para el gestor de arranque.
& Instalar el gestor de arrangue en fdev/sda | Cambiar dispositive
) Usar la contrasefia del gestor de amandgue
Lista de sistemas operatives del gestor de arrangue
Por defecto  Etgquesta  Dispositive afiadir
[ centos  jdev/sda Edita
iLar
Teclee una contrasedia para el gestor de amanque y lwego Borrar
confirmelo. (Tenga en cuenta gue el mapa de teclade
[keymap) del BIOS puede ser distinto al gue esta utilzanda.)
Contrasefia;  [=rvere
cunﬁu-ndr' EEEE |.+.|.
Cancelar Aceptar
4 Alras & Siguispte

Al terminar, haga clic en el botén «Siguiente.»
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& Instalar el gestor de arrangue en fdev/sda | Cambiar dispositive

o Lsar la contrasefia del gestor de amanque. | Cambiar contrasea

Lista de sistemas operatives del gestor de arrangue

Por defecto  Etiguesta | Dispasitive
- centos  fdevisda?

4 Alras

Elija el tipo de instalacion.

Afiadir
Editar

Borrar

& Siguispte

La instalacidn predeterminada de centos es una instalacion minima, También puede
seleccionar un conjunto diferente de software ahora,
Desktop
Minimal Desktop
# Mimmal
Basic Server
Database Sanver
Weh Server

Paor favor, seleccions cualquier repasitonio adicional gue quiera usSar para la instalacién de
sefbware.

» centos

= AQregar repositonos de softwarne adicional 2 Modeficar repositoria
Puede personalizar la seleccidn de software ahora o despwés de |a instalacidn a través de
Ia aplicacién de administracidn de software,

~ Personalizar més adefante % Perscnalizar ahora

"
4 Alras
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Nota.

Es una buena practica de seguridad el realizar una instalaciéon minima (casilla de opcién «Minimal») y
posteriormente ir instalando sélo los paquetes que realmente se requieran. Mientras menos paquetes estén
instalados, habra menos servicios por los cuales preocuparse, ademds de que serdn menores las descargas de
paquetes durante las actualizaciones que realice periédicamente. La instalaciéon minima consiste del nucleo del
sistema, un conjunto de mandatos basicos, lo necesario para configurar las interfaces de red, herramientas
bésicas para administrar el sistema de archivos, un conjunto basico de politicas para SELinux, el mandato yum y lo
minimo necesario para tener un sistema operativo funcional en modo texto.

Nota.
Tras finalizar la instalacién y una vez que inicie por primera vez el sistema operativo, se recomienda instalar, a
través del mandato yum, los paquetes system-config-firewall-tui, system-config-network-tui,
policycoreutils-python, selinux-policy-targeted, selinux-policy-mls, vim-enhanced, wget, bind-utils y
openssh-clients.

yum -y install system-config-firewall-tui openssh-clients
yum -y install system-config-network-tui bind-utils

yum -y install policycoreutils-python

yum -y install selinux-policy-targeted selinux-policy-mls
yum -y install vim-enhanced wget

Si desea aplicar de una vez las actualizaciones y parches de seguridad disponibles, lo cual seria una
excelente practica de seguridad, haga clic sobre el boton denominado «+ Agregar repositorios de
software adicional.» Esto abrird una ventana donde podra ingresar la direccién de cualquier sitio de
Internet que haga espejo de las actualizaciones de CentOS 6. Si desconoce que direccion definir, utilice
http://mirror.centos.org/centos/6/updates/i386/, si estd instalando la edicion 386 o bien
http://mirror.centos.org/centos/6/updates/x86_64/, si estd instalando la edicién x86-64. Al terminar, haga clic
sobre el botédn «Aceptar.»

La instalacion predetemminada de centos 5 und instalacidn minima, También poeds
seleccionar un conjunto diferente de software ahora,

Agregar Repositorio
Desktog

Por favor proviea la informacion de

Minimal Desktop :
i configuracién para este repositorio de software.

& Mimimial
Batic Sarver Hombre de repositorio: |updates

Database Sarver tipo de repositorio: | HTTRFTR
Wieb Server B

¥

Por faver, selecciong cu

soibwans, WAL del Repositorio pitpsimimor.centos.orgicentosBfupdatesi 3864
7 centos La URL &5 una lista de espejos
Configurar |_:r|{rx',' k

e Agregar repasitor

Puede personalizar la s
la aplicacion de admin

Personallzar mas ad
Cancel Aceplar

o Atras E Siguiepte

Si dispone de al menos una tarjeta de red, el programa de instalacion le solicitard seleccione que dispositivo
utilizar para configurar una conexién de red que permita conectarse hacia el URL que especificd en el paso
anterior. Una vez seleccionado el dispositivo de red, haga clic sobre el botén denominado «Aceptar.»
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La instalacion predetemminada de centos &5 und instalacien minima, También puede
seleccionar un conjunto diferente de software ahora,

Agragar Repasitorio

Deskitop i
s Por favor provea la informacion de
il |
hSNm Dackizp configuracién para este repositorio de software. 1l
 MEmimal i
Basie Sarves Nombre de repositorio: (updates ¥
Database Server

tipo de repositorio:  HTTRFTP
Wb Server -
Seleccionar interfaz de red

L&}

Par faver, selecciond
softwarne,

Se requiene una conexion de red activa durante el proceso de
instalacién. Por faver, configune una interfaz de red,

o CEntes BThD - Intel Corporation BX540EM Gigabit Ethemet Controdler - 08:0055 3 |

Cancelar Aceplar

=i AQregar repositoni

Puede personalizar la s
Ia aplicacién de admink:

Personalizar mas ad

Cancel &*‘p{.’ir

4 Alras & Siguispte

Lo anterior abrird la ventana «Conexiones de red» de NetworkManager. Seleccione la interfaz de red
deseada y haga clic sobre el botén denominado «Editar.»

La ingtalacion predetemminada de centos &5 und instalacien minima, También puede
seleccionar un conjunto diferente de software ahora,

Agregar Repaositorio

7 Deskiog ) i ]
Minimal Desktag For favor provea ks informacion de {
& MEniral cnnexl-:-nes de red ‘I
Basic Server T . A |
5 = Cableado |@¥ malémbrico 0 Banda ancha mavil | &) VPN & DSL b
Database Ser
Web Server Moarnbre Usada por ultind vez Afiadir -
Par faver, seleccig Syt wthe Editar...
Safbwade. I E R ® Latodaied
7 CRittod System ethl rsea Eliminar...
=ik AQregar repd
Puede personall Cerrar
Ia aplicacién de

Personalizar mas ad
Cancel Acepbar

4 Atras & Siguiepte

Lo anterior abrirad la ventana de edicién de la interfaz. Haga clic sobre la pestafia denominada «Ajustes de
IPv4.»
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La instalacidn predetd Editando System ath0

sefeccionar un conjurs =
Mombre de la conexion: | System ethd

e = Conectar gutomiticamente I

Minimal Deskinn.] . L |
% Menimal Catieada | Seguidad 802.1x | Ajugtes de IPv4 | Ajustes de IPvE .

Basic Serves | |

o) || oeccsnmac oo tivo: [08:00:27:89:15:8E

Web Server Teccion dispositivo: ; I

Por faver, seleccle Direccion MAC clonada:

i T
software. MTU: automitica bytes

o CEntos

=i AQregar repa
Puede personaliza

Ia aplicacién de ag
Personalizar mas g

W Disponible para todos los usuarios Cancelar Apdicar... s Siguiepte

Configure los parametros necesarios para poder establecer una conexién de red. Al terminar, haga clic sobre
el botén denominado «Aplicar.»

La instalacion predety Editando System athQ

selecionar un conjurs =

Mombre de la conexion: | System ethd

Desktop
Minimal Desktnn ’ . |
& MEmimal Cableado  Seguridad 802.1x | Ajustes de IPvd | Ajustes de IPvE ¥
Basic Seprver ":
Database Sen |
Wieh Server -

| Conéctar gutombticamente |

Método: | Automatico (DHCP) i

Par faver, seleccic
software,

1 CEmtes

=ik AQregar repo

Puede personaliza 1D del cliente DHCP:
Ia aplicacién de at

= ~| Requiere direccitn |Pwd para gque esta conexien se complete
Personalizar mas g

Boutes, ..

k
¥ Disponible para todos los usuarios cancelar Aplicar... B Siguiepte

Regresara a la ventana de «Conexiones de red». Haga clic sobre el botén denominado «Cerrar.»
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La instalacion predete
seleccionar un conjurd

Agragar Repasitorio

 Desktop ]
R cocxoesgeres
% Minimal Conexiones de red B
Basic Sepfvad T 1 7
= = Cableado | @X mnalimbrico 0 Banda ancha mévil | 8 VPN & DSL
Database Ser
Wb Server MNombre Usada por altima vez Afiadi -
Par faver, seleccig it Editar...
aoitwane. cystem ethl
o TE
7 centos SyEl i Eliminar...
=i AQregar repd
Puede personall Cerrar
Ia aplicacién de
Personalizar mas &
k & Siguispte

Debera regresar a la pantalla principal, donde debera aparecer el almacén YUM que acaba de configurar.

Para elegir grupos especificos de paquetes, haga clic sobre la casilla de opcién denominada «Personalizar
ahora.» Al terminar, haga clic sobre el botén denominado «Siguiente.»

La ingtalacion predetemminada de centos &5 und instalacien minima, También puede
seleccionar un conjunto diferente de software ahora,

Deskitog
Minimal Desktop
w Mimmial
Basic Seprver
Database Server
Wieh Server o
Por faver, sebeccione cualquier repositorio adichonal que quiera wsar para la instalacion de
Softwine,
o CiEmtos

| updates

| =ik Agregar repasitorios de software adicional 2 ModEficar repositoria

Puede personalizar la seleccidn de software ahora o despwés de |a instalacidn a través de
Ia aplicacién de administracidn de software,

Personallzar mas adefante = Personalizar ahora

4 Atras E Siguiente

Podrd seleccionar cualquier grupo de paquetes que sirva a necesidades particulares. Prefiera conservar el
disefio de instalacién minima, y, cuando mucho, afadir el grupo de paquetes denominado «Base.»
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Base de datos " [ Cliente de almacenamiento FCof
Administracion de sistemas _t Ul Cllente de almacenamiento ISCS
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Escritorios L[] Cliente de impresidn
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Paquetes Dpcionales

4 Alras

& Siguispte

Si posteriormente decide instalar el escritorio grafico, revise el documento titulado «Ajustes posteriores a la

instalacion de CentOS 6.»

Si desea personalizar la lista de paquetes que se instalara en un grupo en particular, haga clic sobre el boton
denominado «Paquetes opcionales.» Esto abrira una ventana desde la cual podra seleccionar lo que
requiera y omitir lo que se quiera. Al terminar, haga clic sobre el botén denominado «Cerrar.»

£ [ Acceso a marcos

Se Paquetes en Base B

Sery
Algunos paquetes asociados con este grupo no se necesitan d L
Base instalar, aungue pueden proveer funcionalidad adicional, FCol
Admml Por faver, elija los paquetes que desea tener instalados. scs
Wirtd abrt-addon-ccpp=1.1.1%-d. el 6. i 686 - abat's C/C++ acddon '
Eser| abrt-addon-kerneloops-1.1.13-4.el6.1686 - abit's kemneloops addon 'E
Apli abrt-addon-python-1.1.13-4,el6.1686 - abit's addon for catching and analyz|
Desi | abrt-cli-1.1.13-4.el6.i686 - abrt's command line interface .
PN B abrt-plugin-sosreport-1.1.13-4.a16.1686 - abel's| sareport plugin 5
~ acpid-1.0.10-2.1.¢l6.i686 - ACPI Event Dagmon
i ba3-fweutber-012.-2.2.e16.1686 - Firmware extraction tool for Broadoom winel|
< blktrace-1.0.1-3.1.el6.1686 - Utilities for performing black layer 10 tracing ind
= bridge-utils-1.2-9.el6.i686 - Utilities for configuring the linux ethemet bridge
britty-4.1-6.el6.1886 - Braille display driver for LinusgUnix
o bklp.z-!..ﬂ.!--?.zlﬁ_ﬂ.iﬂﬂ - & fle compression ultlity -
{11} | ¥
Cerrar
4 Atras E Siguiepte
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Si estd conforme y considera que ha terminado de seleccionar los grupos de paquetes, haga clic sobre el
botén denominado «Siguiente.»

T i 1 ] ? Acceso a marcos

Servidores | O 1 Base N =
Servidor de Web Bibliotecas de compatibilidad
Base de datos 1 : Cliente de almacenamiento FCof
Administracion de sistemas ] Cllente de almacenamlento ISCS
Virtualizacion 8 1 Cliente de directorio

Escritorios . Cliente de impresién

Aplicaciones B O Cliente de respaldo

Desarrollo e b ; aih il

Ingtalacion batics de Cends Linux

S eligieron paqueles opcionales: 59 de 107

Paquetes Opcionales

4 Alras & Siguispte

Iniciard el proceso de instalacién de paquetes. El tiempo que demore el proceso dependera de la cantidad de
grupos y paquetes que se hayan seleccionado.

CentOS 6

Community ENTerprise Dperating System

Paguetes completados: 5 de 197 k

Instalando tzdata-20101-1.elé.noarch (1 ME)
Timerons dats
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Una vez completada la instalacién, haga clic sobre el botén «Reinciar,» y retire el DVD o disco compacto de
la unidad dptica.

Felicitacionss, Lo instalacion de su centos &40 complela.

Por faver, reinicie para usar el sistema instalado. Nobe que las
actualizaciones pueden estar disponibles para asegurar e funcionamiento
apropéado de su sistema y su Instalacidn es recomendada luego de
FEinICIar

gﬁem:clar

3.2. Posterior a la instalacion.

Revise el documento titulado «Ajustes posteriores a la instalacion de CentOS 6.»
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4. Ajustes posteriores a la instalacion de CentOS 6.

Autor: Joel Barrios Duefias
Correo electronico: darkshram en gmail punto com
Sitio de Red: http://www.alcancelibre.org/

Creative Commons Reconocimiento-NoComercial-Compartirigual 2.1

© 1999-2014 Joel Barrios Duefias. Usted es libre de copiar, distribuir y comunicar publicamente la obra y hacer obras derivadas bajo las condiciones siguientes: a)
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4.1. Procedimientos.

Una vez terminada la instalacién de CentOS 6 hay varios ajustes que se recomienda realizar.

4.1.1. Nombres de los dispositivos de red.

Las mas recientes versiones de CentOS, Fedora™ y Red Hat™ Enterprise Linux utilizan un nuevo
esquema para los nombres de los dispositivos de red. Los nombres se basan sobre su ubicacién fisica con la
finalidad de facilitar su identificacién. Los dispositivos de red integrados a la tarjeta madre utilizan el
esquema em[1,2,3,4...]; los dispositivos PCI utilizan el esquema p[ranura PCl]p[puerto ethernet] y —
en el caso de dispositivos virtuales— p[ranura PCl]p[puerto ethernet] [interfaz virtuall. Ejemplos:

« eml corresponde al primer dispositivo de red integrado en la tarjeta madre.

« em?2 corresponde al segundo dispositivo de red integrado en la tarjeta madre.

+ em3 corresponde al tercer dispositivo de red integrado en la tarjeta madre.

+ plpl corresponde al dispositivo de red en la primera ranura PCI, primer puerto ethernet.

« p2pl corresponde al dispositivo de red en la segunda ranura PCI, primer puerto ethernet.

« p3pl corresponde al dispositivo de red en la tercera ranura PCl, primer puerto ethernet.

« p3p2 corresponde al dispositivo de red en la tercera ranura PCl, segundo puerto ethernet.

« p3p2_1 corresponde al dispositivo de red en la tercera ranura PCI, segundo puerto ethernet,
primer dispositivo virtual.

El nuevo esquema de nombres sélo aplica para sistemas que implementan SMBIOS versién 2.6 y tablas 9 y
41. Puede cotejarse la versiéon de SMBIOS ejecutando como usuario root el siguiente mandato:

biosdecode

Pueden determinarse los dispositivos de red presentes en el sistema revisando el contenido del directorio
/sys/class/net/:

1s /sys/class/net/

Puede consultarse la asignacién de nombres de dispositivos de red presentes en el sistema, a través del
archivo /etc/udev/rules.d/70-persistent-net.rules.

vi /etc/udev/rules.d/70-persistent-net.rules

74


http://www.alcancelibre.org/staticpages/index.php/procedimiento-instalar-centos6
http://www.alcancelibre.org/staticpages/index.php/procedimiento-instalar-centos6
http://www.alcancelibre.org/
http://www.linuxparatodos.net/
http://www.alcancelibre.org/forum/

Joel Barrios Duefias Configuracién de Servidores con GNU/Linux

Si se dispone de SMBIOS 2.6 y tablas 41 y 9, para hacer uso del nuevo esquema de nombres en sistemas
que fueron actualizados desde una versidn anterior de CentOS, Fedora™ y Red Hat™ Enterprise Linux,
sblo es necesario eliminar este archivo y reiniciar el sistema.

4.1.2. Dispositivos de red inactivos.

Si realizé la instalacion minima, sin agregar grupos de paquetes al disefio predeterminado o bien sin
configurar dispositivos de red o bien lo anterior para incluir actualizaciones, descubrird que probablemente
los dispositivos de red estan desactivados.

Edite los archivos de interfaz de sus dispositivos de red:

vi /etc/sysconfig/network-scripts/ifcfg-eth0

Aseglrese que al menos una de las interfaces de red tenga la opcién «ONBOOT>» con el valor «yes»:

DEVICE="eth0"
NM_CONTROLLED="yes"
ONBOOT="yes"
HWADDR=08:00:27:89:15:BE
TYPE=Ethernet

BOOTPROTO=dhcp

DEFROUTE=yes

PEERDNS=yes

PEERROUTES=yes

DHCP_CLIENT ID=pruebas-centos6
IPV4 FAILURE FATAL=yes
IPV6INIT=no

NAME="System eth0@"
UUID=5fb06bd0O-0bb0O-7ffb-45f1-d6edd65f3e03

Si el equipo se va a utilizar como servidor, conviene desactivar que la gestién de las interfaces de red se
haga a través del servicio NetworkManager y dejar que se encargue de ésta el servicio network. Cambie
NM_CONTROLLED="yes", por NM_CONTROLLED="no":

DEVICE="eth0"
NM_CONTROLLED="no"
ONBOOT="yes"
HWADDR=08:00:27:89:15:BE
TYPE=Ethernet

BOOTPROTO=dhcp

DEFROUTE=yes

PEERDNS=yes

PEERROUTES=yes

DHCP_CLIENT ID=pruebas-centos6
IPV4 FAILURE FATAL=yes
IPV6INIT=no

NAME="System eth0"
UUID=5fb06bd0-0bbO-7ffb-45f1-d6edd65f3e03

Para aplicar los cambios, reinicie el servicio network:
service network restart

Cabe sefalar que NetworkManager sélo estd instalado y activo si se instala cualquier entorno de
escritorio, pues se trata de un componente esencial para permitir al usuario regular poder gestionar las
interfaces de red sin utilizar privilegios de root.
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4.1.3. Localizacion.

Si durante la instalacién establecié «Espafiol» como idioma predeterminado, se establecera la variable de
entorno «LANG» con el valor «es_ES.UTF-8,» lo cual resultara conveniente para los usuarios que radican
en Espafia. Sin embargo, ésto hara que en los nimeros las divisiones de miles se hagan con un punto y que
la divisién para decimales se haga con una coma..

Edite el archivo /etc/sysconfig/il8n:
vi /etc/sysconfig/il8n
Localice LANG="es_ES.UTF-8":

LANG="es_ES.UTF-8"
SYSFONT="1latarcyrheb-sunl6"

Cambie LANG="es_ES.UTF-8" por LANG="es_MX.UTF-8" (espafiol de México) o bien la localizacién que
corresponda a su pais:

LANG="es_MX.UTF-8"
SYSFONT="1latarcyrheb-sunl6"

Edite el archivo /boot/grub/menu.lst o bien el archivo /boot/grub/grub.conf (el primero es un enlace
simbdlico que apunta hacia el segundo):

vi /boot/grub/menu.lst

Localice en éste LANG=es_ES.UTF-8 (sin comillas):

# grub.conf generated by anaconda
#
# Note that you do not have to rerun grub after making changes to this file
# NOTICE: You have a /boot partition. This means that
all kernel and initrd paths are relative to /boot/, eg.
root (hdo,0)
kernel /vmlinuz-version ro root=/dev/sda2
initrd /initrd-[generic-]version.img
#boot=/dev/sda
default=0
timeout=5
splashimage=(hd0,0)/grub/splash.xpm.gz
hiddenmenu
password --md5 $1$xU.tiAbo$5a88IZ2yKPvtdYG51dAmi/
title centos (2.6.32-279.e16.1686)
root (hdo,0)
kernel /vmlinuz-2.6.32-279.e16.i686 ro root=UUID=09c6dc39-a62b-409e-8306-5344640cd104 rd LVM L
V=Swap/LogVol00 rd NO_LUKS rd NO_MD rd_NO DM LANG=es_ES.UTF-8 SYSFONT=latarcyrheb-sunl6 KEYBOARDTYPE=p
c KEYTABLE=1la-latinl crashkernel=auto rhgb quiet
initrd /initramfs-2.6.32-279.e16.1686.1img

H# o H

Cambie LANG=es_ES.UTF-8 por LANG=es MX.UTF-8 (espafiol de México, sin comillas) o bien la
localizacién que corresponda a su pais:
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# grub.conf generated by anaconda
#
# Note that you do not have to rerun grub after making changes to this file
# NOTICE: You have a /boot partition. This means that
all kernel and initrd paths are relative to /boot/, eg.
root (hd0,0)
kernel /vmlinuz-version ro root=/dev/sda2
initrd /initrd-[generic-]version.img
#boot=/dev/sda
default=0
timeout=5
splashimage=(hd0,0)/grub/splash.xpm.gz
hiddenmenu
password --md5 $1$xU.tiAbo$5a88IZ2yKPvtdYG51dAmi/
title centos (2.6.32-279.e16.1686)
root (hdo,0)
kernel /vmlinuz-2.6.32-279.e16.i686 ro root=UUID=09c6dc39-a62b-409e-8306-5344640cd104 rd LVM L
V=Swap/LogVol60 rd NO LUKS rd NO MD rd NO DM LANG=es MX.UTF-8 SYSFONT=latarcyrheb-sunl6 KEYBOARDTYPE=p
c KEYTABLE=1la-latinl crashkernel=auto rhgb quiet
initrd /initramfs-2.6.32-279.e16.1686.img

H# H* HH

Reinicie el sistema para que surtan efecto los cambios.

reboot

4.1.4. Desactivar Plymouth.

Plymouth es la nueva implementacién para mostrar un arranque grafico que tiene como objetivo ocultar de
la vista los mensajes de inicio. Si se realizé una instalacién minima, el arranque del sistema se mostrara de
la siguiente forma:

Para visualizar qué es lo que ocurre detras de Plymouth, solo hay que pulsar la tecla «Supr» para conmutar
al arranque tradicional en texto y viceversa.

En un servidor, probablemente resulte poco conveniente y se prefiera en su lugar un arranque tradicional,
mostrando los mensajes de inicio de los servicios.
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address aninitial izgzed upfrade BIOS or use [ore

~ group " owap’ monito

= loopha:

Edite el archivo /boot/grub/menu.lst o bien el archivo /boot/grub/grub.conf (el primero es un enlace
simbdlico que apunta hacia el segundo):

vi /boot/grub/menu.lst

Localice rhgb:

# grub.conf generated by anaconda
#
# Note that you do not have to rerun grub after making changes to this file
# NOTICE: You have a /boot partition. This means that
all kernel and initrd paths are relative to /boot/, eg.
root (hdo,0)
kernel /vmlinuz-version ro root=/dev/sda2
initrd /initrd-[generic-]version.img
#boot=/dev/sda
default=0
timeout=5
splashimage=(hd0,0)/grub/splash.xpm.gz
hiddenmenu
password --md5 $1$xU.tiAbo$5a88IZ2yKPvtdYG5ldAmi/
title centos (2.6.32-279.el16.1686)
root (hd0,0)
kernel /vmlinuz-2.6.32-279.e16.i686 ro root=UUID=09c6dc39-a62b-409e-8306-5344640cd104 rd LVM L
V=Swap/LogVol00 rd NO_LUKS rd NO_MD rd_NO DM LANG=es_MX.UTF-8 SYSFONT=latarcyrheb-sunl6 KEYBOARDTYPE=p
c KEYTABLE=1la-latinl crashkernel=auto rhgb quiet
initrd /initramfs-2.6.32-279.e16.1686.img

H# W

Elimine la cadena rhgb:
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# grub.conf generated by anaconda
#
# Note that you do not have to rerun grub after making changes to this file
# NOTICE: You have a /boot partition. This means that
all kernel and initrd paths are relative to /boot/, eg.
root (hd0,0)
kernel /vmlinuz-version ro root=/dev/sda2
initrd /initrd-[generic-]version.img
#boot=/dev/sda
default=0
timeout=5
splashimage=(hd0,0)/grub/splash.xpm.gz
hiddenmenu
password --md5 $1$xU.tiAbo$5a88IZ2yKPvtdYG51dAmi/
title centos (2.6.32-279.e16.1686)
root (hdo,0)
kernel /vmlinuz-2.6.32-279.e16.i686 ro root=UUID=09c6dc39-a62b-409e-8306-5344640cd104 rd LVM L
V=Swap/LogVol60 rd NO LUKS rd NO MD rd NO DM LANG=es MX.UTF-8 SYSFONT=latarcyrheb-sunl6 KEYBOARDTYPE=p
¢ KEYTABLE=1la-latinl crashkernel=auto quiet
initrd /initramfs-2.6.32-279.e16.1686.img

H# H* HH

Reinicie el sistema para que surtan efecto los cambios:

reboot

4.1.5. Instalar y habilitar, el modo grafico.

Si considera que requiere utilizar el modo grafico, omita la seccién anterior (Desactivar Plymouth) e instale
los siguientes grupos de paquetes:

yum -y groupinstall x11 basic-desktop general-desktop
Complemente instalando algunos paquetes de herramientas de administracion.

yum -y install system-config-services system-config-date \
system-config-printer system-config-lvm \
system-config-language system-config-keyboard \
cups-pk-helper policycoreutils-gui

Nota.

Probablemente quiera eliminar los siguientes paquetes, que solo son Utiles para realizar depuracién del nlcleo y
enviar reportes de errores de las aplicaciones graficas a los desarrolladores de CentOS.

yum remove kexec-tools abrt-*
Luego, hay que editar el archivo /etc/inittab.
vi /etc/inittab
Al final del archivo, localice la siguiente linea:
id:3:initdefault:
Y reemplazar en ésta el 3 por un 5:

id:5:initdefault:
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Guarde el archivo, salga del editor de texto

Instale el complemento para GDM (el gestor de pantalla de GNOME), con la finalidad de que los mensajes de
error que se pudieran generar al arrancar el sistema, se muestren con icono de advertencia en la pantalla

grafica de autenticacion:
yum -y install plymouth-gdm-hooks

Ejecute lo siguiente para instalar y establecer, el tema grafico predeterminado de CentOS 6 (rings) para
Plymouth:

yum -y install plymouth-theme-rings
plymouth-set-default-theme rings
/usr/libexec/plymouth/plymouth-update-initrd

CentOS 6

Community ENTerprise Operating System

Si desea un tema mas atractivo y vistoso, establezca el tema solar:

yum -y install plymouth-theme-solar
plymouth-set-default-theme solar
/usr/libexec/plymouth/plymouth-update-initrd
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!j Nota.

Plymouth solo se mostrara si el sistema dispone de una tarjeta de graficos con soporte para KMS (Kernel
mode-setting) en el nicleo de Linux o bien definiendo manualmente una resolucién como argumento de inicio del
nucleo de Linux (ejemplo: vga=0x315 activara la resolucién a 800x600, vga=0x317 activara una resolucién de
1024x768).

Reinicie el sistema para que apliquen los cambios e inicie en modo grafico.
reboot

4.1.6. Ajustar la zona horaria, fecha y hora del sistema.

Verifique si hay actualizaciones para el paquete tzdata antes de realizar cualquier procedimiento:
yum -y update tzdata

La zona horaria generalmente se establece desde el programa de instalacién. Si requiere ajustarla, primero
consulte el contenido del directorio /usr/share/zoneinfo y descienda a los subdirectorios en el interior
hasta encontrar la zona horaria apropiada para su localidad.

1s /usr/share/zoneinfo
Edite el archivo /etc/sysconfig/clock y consulte que zona horaria se establecié:
vi /etc/sysconfig/clock

Asumiendo que su localidad es la Ciudad de México, el contenido debe ser similar al siguiente:
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ZONE="America/Mexico City"

Cambie el valor de la variable ZONE a la que corresponda a su localidad.

A fin de evitar problemas posteriores, respalde el archivo /etc/localtime utilizado por el sistema:

cp /etc/localtime /etc/localtime.bak

Copie el archivo de zona que corresponde a su localidad sobre-escribiendo al archivo /etc/localtime. En el
siguiente ejemplo se sobre-escribira el archivo /etc/localtime con el archivo
/usr/share/zoneinfo/America/Mexico_City:

cp /usr/share/zoneinfo/America/Mexico City /etc/localtime

Para determinar cual es la fecha y hora actual del sistema, ejecute el mandato date sin opciones ni
argumentos:

date
Lo anterior debe devolver una salida similar a la siguiente:

dom abr 28 15:26:30 CDT 2013

El ajuste manual del la hora del sistema puede realizarse a través del mandato date con la opcién -s (set o
establecer) la siguiente sintaxis:

date -s "[dia] [MES] [afio] [hora]:[minuto]: "
En el siguiente ejemplo se establecera la hora y fecha del sistema a las 15:30:00 del 19 de mayo de 2013:
date -s "19 MAY 2013 15:30:00"
Si desea establecer la fecha y hora exacta del sistema, instale primero el paquete ntp:
yum -y install ntp
Ejecute el mandato ntpdate utilizando cualquier servidor NTP como argumento:
ntpdate 0.pool.ntp.org
Lo anterior debe devolver una salida similar a la siguiente:
28 Apr 15:45:29 ntpdate[29180]: adjust time server 132.248.30.3 offset -0.023721 sec
Para que el sistema siempre esté a la hora exacta, active e inicie el servicio ntpd:

chkconfig ntpd on && service ntpd start
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Una vez iniciado el servicio ntpd, para realizar el ajuste manual de la fecha y hora del sistema debe ejecutar
el mandato ntpdate con la opcidn -u para utilizar un puerto aleatorio distinto al 123/UDP y cualquier

servidor NTP como argumento:

ntpdate -u 0.pool.ntp.org
Para mas detalles respecto del protocolo NTP y el mandato ntpdate, consulte el documento titulado

Configuracién y uso de NTP.
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5. Desactivar el reinicio con CTRL-ALT-Delete en
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5.1. Introduccion.

Suele ocurrir que en los centros de datos se den los re-inicios accidentales al pulsar la combinacién de teclas
CTRL-ALT-Delete (CRTL-ALT-Supr en los teclados al espafiol). Hay una forma muy sencilla de desactivar esta
funcién en ALDOS, Fedora™, CentOS, Red Hat™ Enterprise Linux, SUSE™ Linux Enterprise y OpenSUSE™.

5.1.1. En CentOS 5, Red Hat™ Enterprise Linux 5 y SUSE™ Linux Enterprise 10 y
11 (SystemV).

Para distribuciones de GNU/Linux donde se utiliza el tradicional SystemV para la gestiéon de tareas y
servicios durante el inicio del sistema, s6lo es necesario editar el archivo /etc/inittab:

vi /etc/initab
Localice lo siguiente:
ca::ctrlaltdel:/sbin/shutdown -t3 -r now
Comente la linea anterior con una almohadilla:
# ca::ctrlaltdel:/sbin/shutdown -t3 -r now
Para que apliquen de inmediato los cambios se debe ejecutar:
init g
5.1.2. En ALDOS, CentOS 6 y Red Hat™ Enterprise Linux 6 (Upstart).

Para distribuciones de GNU/Linux que utilizan Upstart para la gestién de tareas y servicios durante el inicio,
se edita el archivo /etc/init/control-alt-delete.conf:

vi /etc/init/control-alt-delete.conf

Dentro de éste encontrard el siguiente contenido:
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control-alt-delete - emergency keypress handling

This task is run whenever the Control-Alt-Delete key combination is
pressed. Usually used to shut down the machine.

Do not edit this file directly. If you want to change the behaviour,
please create a file control-alt-delete.override and put your changes there.

H* o oH R R HH

start on control-alt-delete

exec /sbin/shutdown -r now "Control-Alt-Delete pressed"

Comente la Ultima linea y afiada otra que simplemente se envie un mensaje informativo al pulsar la
combinacién de teclas Control-Alt-Delete. Ejemplo:
control-alt-delete - emergency keypress handling

This task is run whenever the Control-Alt-Delete key combination is
pressed. Usually used to shut down the machine.

Do not edit this file directly. If you want to change the behaviour,
please create a file control-alt-delete.override and put your changes there.

HH o oHH K HH

start on control-alt-delete

#exec /sbin/shutdown -r now "Control-Alt-Delete pressed"

exec echo "Control-Alt-Delete desactivado por el administrador"
Para aplicar de inmediato los cambios, ejecute:

initctl reload-configuration

Cabe senalar que si el sistema actualiza el paquete upstart, el archivo /etc/init/control-alt-delete.conf
sera sobre-escrito y se perderan los cambios realizados, por lo que puede ser conveniente realizar todo lo
anterior en un archivo denominado /etc/init/control-alt-delete.override.

5.1.3. En Fedora™, CentOS 7, Red Hat™ Enterprise Linux 7 y openSUSE™
(Systemd).

Para distribuciones de GNU/Linux que utilizan Systemd como sistema de gestién de tareas y servicios
durante el inicio, el comportamiento de teclas CTRL-ALT-Delete se determina por un enlace simbdlico
denominado /usr/lib/systemd/system/ctrl-alt-del.target que apunta hacia el archivo reboot.target,
localizado dentro del mismo directorio.

Primero elimine el enlace simbdlico:
rm -f /usr/lib/systemd/system/ctrl-alt-del.target

Después genere un nuevo archivo como /usr/lib/systemd/system/ctrl-alt-del.target:
vi /usr/lib/systemd/system/ctrl-alt-del.target

Afada cualquier comentario simple. Ejemplo:

# Jusr/lib/systemd/system/ctrl-alt-del.target desactivado.
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Si lo prefiere, también puede utilizar el siguiente contenido para que simplemente se envie un mensaje
informativo al pulsar la combinacién de teclas Control-Alt-Delete. Ejemplo:

# /usr/lib/systemd/system/ctrl-alt-del.target desactivado.
[Unit]

Description=Reboot Disabled

DefaultDependencies=no

[Service]

Type=oneshot
ExecStart=/bin/echo "Control-Alt-Delete desactivado por el administrador"
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6.1. Introduccion.

La planificacién de Entrada/Salida (Input/Output Scheduling o I/O scheduling) consiste en el método
mediante el cual los sistemas operativos deciden el orden en que se procesan las peticiones de
lectura/escritura en el disco duro o unidad de almacenamiento. El objetivo de optimizar el sistema, eligiendo
un algoritmo de planificacién de Entrada/salida, es disminuir los tiempos de bUsqueda (seek times), priorizar
las peticiones de ciertos procesos de Entrada/salida, asignar un ancho de banda mds adecuado a cada
procesos o garantizar que algunas peticiones se atenderan antes de una fecha de caducidad. Basicamente,
fueron disefiados para mitigar la demora de los tiempos de busqueda que utilizan el brazo y el cabezal, de
los disco duros, para moverse desde una posicién, hacia otra posicién mas alejada.

La mayoria de los planificadores de Entrada/Salida (//O schedulers) se basan sobre el algoritmo del
elevador, el cual determina el movimiento del brazo de un disco y cabezal al servir peticiones de
lectura/escritura. Este algoritmo basa su hombre sobre el comportamiento del elevador de un edificio, donde
éste continlia su trayectoria actual hacia arriba o hacia abajo hasta que éste se vacia por completo,
deteniéndose solo para permitir que nuevos individuos lo aborden, siempre que éstos vayan en la misma
direccién actual del elevador.

6.2. Planificadores de Entrada/Salida disponibles en el nucleo de
Linux.

6.2.1. Anticipatory.

Consiste en un algoritmo cuyo objetivo es incrementar la eficiencia de la utilizacién del disco duro,
anticipando las operaciones sincrénicas de lectura. Fue el planificador de Entrada/Salida del nlcleo de Linux
desde la versién 2.6.0 hasta a versién 2.6.18. Desde la versién 2.6.33, fue eliminado del nucleo de Linux,
debido a que hoy en dia hay muy pocas unidades de almacenamiento basadas sobre los estdndares SCSI-1
y IDE/ATA y que aln estén en operacion.

Era ideal para servidores HTTP o sistemas de Escritorio, con discos duros SCSI-1 o IDE/ATA, pues se
conseguia un rendimiento sensiblemente superior.

Funciona realizando una demora controlada antes de despachar los procesos de Entrada/Salida, con la
finalidad de agregar o re-ordenar las operaciones de busqueda que son realizadas, mejorando el desempefio
y reduciendo de manera significativa las operaciones de peticiéon de los discos duros. Esta disefiado
especificamente para optimizar los sistemas con sub-sistemas de discos pequefios o bien muy lentos, como
es el caso de discos duros con estandar SCSI-1 y algunos antiguos modelos de IDE/ATA.
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Es totalmente inadecuado para discos duros que utilicen TCQ (Tagged Command Queuing), que es una
tecnologia consiste en la optimizacién de peticiones de lectura/escritura desde la propia unidad de disco
duro, permitiendo al sistema operativo realizar multiples peticiones de lectura/escritura. Esta tecnologia es
utilizada en los discos duros con el estdndar SCSI-2, PATA y SATA, es decir todos los modernos disco duros
que actualmente existen en mercado. Es totalmente inapropiado para unidades de almacenamiento de alto
desempefio, asi como con arreglos de discos por RAID.

Asumiendo que se dispone de un disco duro basado sobre el estdndar SCSI-1 o bien IDE/ATA, que se ha
asignado como el dispositivo /dev/sda, este planificador de Entrada/Salida puede aplicarse de manera
inmediata ejecutando:

echo "anticipatory" > /sys/block/sda/queue/scheduler

Lo anterior hard que el sistema utilice este planificador de Entrada/Salida hasta el siguiente reinicio.
Verifigue que realmente se ha establecido como el planificador de Entrada/Salida actual ejecutando lo
siguiente:

cat /sys/block/sda/queue/scheduler

Lo cual debe devolver una salida similar a la siguiente:
[anticipatory] noop deadline cfq

Para que el cambio sea permanente, se debe editar el archivo /boot/grub/menu.lst:
vi /boot/grub/menu.lst

Y afiadir a los parametros de inicio del nlcleo el parametro elevator, con el valor anticipatory.

# grub.conf generated by anaconda
#
# Note that you do not have to rerun grub after making changes to this file
# NOTICE: You have a /boot partition. This means that
all kernel and initrd paths are relative to /boot/, eg.
root (hdo,0)
kernel /vmlinuz-version ro root=/dev/sda2
initrd /initrd-[generic-]version.img
#boot=/dev/sda
default=0
timeout=5
splashimage=(hd0,0)/grub/splash.xpm.gz
hiddenmenu
password --md5 $1$xU.tiAbo$5a88IZ2yKPvtdYG51ldAmi/
title centos (2.6.32-279.e16.1686)
root (hd0,0)
kernel /vmlinuz-2.6.32-279.e16.i686 ro root=UUID=09c6dc39-a62b-409e-8306-5344640cd104 rd LVM L
V=Swap/LogVol00 rd_NO LUKS rd NO MD rd _NO DM LANG=es_MX.UTF-8 SYSFONT=latarcyrheb-sunl6 KEYBOARDTYPE=p
¢ KEYTABLE=la-latinl crashkernel=auto rhgb quiet elevator=anticipatory
initrd /initramfs-2.6.32-279.e16.1686.img

H#H H HH

6.2.2. CFQ.

CFQ, que es el acrénimo de Completely Fair Queuing, que podria traducirse como encolado de
procesamiento completamente justo, es el planificador de Entrada/Salida predeterminado de CentOS y Red
Hat Enterprise Linux. Ofrece un excelente rendimiento para la mayoria de los usos que se le pueda dar al
sistema operativo.
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Su objetivo es mantener una cola de procesamiento de Entrada/Salida escalable por proceso e intentar
distribuir equitativamente el ancho de banda disponible para los procesos de Entrada/Salida, entre todas las
peticiones de Entrada/Salida.

Funciona colocando peticiones sincrénicas, enviadas por un proceso, dentro de un nimero de colas de
procesamiento por proceso y luego distribuyendo intervalos de tiempo para cada una de las colas de
procesamiento, a fin de que puedan acceder al disco duro.

La longitud de los intervalos de tiempo, asi como también el nimero de peticiones que tiene permitido una
cola de procesamiento, depende de la prioridad del mismo procesos de Entrada/Salida. De este modo, las
peticiones asincrénicas para todos los procesos son agrupadas y procesadas, en menos colas de
procesamientos, asignando una por prioridad.

Técnicamente, tiene el mismo efecto similar al del planificador Anticipatory, manteniendo una buena
capacidad de procesamiento, al permitir que las colas de procesamiento puedan pausar al finalizar un
procesos de Entrada/Salida, anticipando el procesos de Entrada/Salida mds cercano de ese mismo proceso.

Puede verificar que CFQ es el planificador de Entrada/Salida utilizado por el sistema, ejecutando lo siguiente:
cat /sys/block/sda/queue/scheduler

Lo cual debe devolver una salida similar a la siguiente:
[cfq] anticipatory noop deadline

Para utilizar este planificador de Entrada/Salida, es innecesario hacer modificacién alguna, pues es el
predeterminando del sistema.

6.2.3. Deadline.

Funciona de modo similar al tiempo real, utilizando una politica de asignacién en circuito (round robin), para
intentar distribuir equitativamente las peticiones de Entrada/Salida, evitando se agote la capacidad de
procesamiento.

Basicamente impone tiempos de caducidad (deadline) a todas las operaciones de Entrada/Salida, con la
finalidad de impedir que se agote la capacidad de recibir peticiones. Utiliza cinco colas de procesamiento,
dos de las cuales son ordenadas de acuerdo a los tiempos de caducidad, al mismo tiempo que las colas de
procesamiento son ordenadas de acuerdo a su nimero de sector.

Antes de servir la siguiente peticién, decide que cola de procesamiento utilizar, otorgando mayor prioridad a
las peticiones de lectura, verificando después si ha caducado la primera peticién en la cola de
procesamiento.

De modo predeterminado, los tiempos de caducidad son de 500 ms para las peticiones de lectura y de 5
segundos para las peticiones de escritura.

Se recomienda su uso para servidores dedicados para bases de datos y particularmente para aquellos
sistemas que disponen de discos duros con capacidad de TCQ, asi como en sistemas con unidades de
almacenamiento de alto desempefio, es decir discos duros con el estandar SCSI-2, PATA o SATA

Asumiendo que se dispone de un disco duro o unidad de almacenamiento, que se ha asignado como el
dispositivo /dev/sda, este planificador de Entrada/Salida puede aplicarse de manera inmediata ejecutando:
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echo "deadline" > /sys/block/sda/queue/scheduler

Lo anterior hard que el sistema utilice este planificador de Entrada/Salida hasta el siguiente reinicio.
Verifique que realmente se ha establecido como el planificador de Entrada/Salida actual ejecutando:

cat /sys/block/sda/queue/scheduler

Lo cual debe devolver una salida similar a la siguiente:

[deadline] anticipatory noop cfq

Para que el cambio sea permanente, se debe editar el archivo /boot/grub/menu.lst:

vi /boot/grub/menu.lst

Y afadir a los pardmetros de inicio del nicleo el pardmetro elevator, con el valor deadline.

# grub.conf generated by anaconda
#
# Note that you do not have to rerun grub after making changes to this file
# NOTICE: You have a /boot partition. This means that
all kernel and initrd paths are relative to /boot/, eg.
root (hd0,0)
kernel /vmlinuz-version ro root=/dev/sda2
initrd /initrd-[generic-]version.img
#boot=/dev/sda
default=0
timeout=5
splashimage=(hd0,0)/grub/splash.xpm.gz
hiddenmenu
password --md5 $1$xU.tiAbo$5a88IZ2yKPvtdYG5ldAmi/
title centos (2.6.32-279.el16.1686)
root (hdo,0)
kernel /vmlinuz-2.6.32-279.e16.1686 ro root=UUID=09c6dc39-a62b-409e-8306-5344640cd104 rd LVM L
V=Swap/LogVol60 rd NO LUKS rd NO MD rd NO DM LANG=es MX.UTF-8 SYSFONT=latarcyrheb-sunl6 KEYBOARDTYPE=p
¢ KEYTABLE=la-latinl crashkernel=auto rhgb quiet elevator=deadline
initrd /initramfs-2.6.32-279.e16.1686.img

H W

6.2.4. Noop.

Es el planificador de Entrada/Salida mas simple que existe. Funciona insertando todas las peticiones de
Entrada/Salida dentro de una cola de procesamiento tipo FIFO (first in, first out, que se traduce como
primero en entrar, primero en salir) e implementando fusién de peticiones.

Asume que la optimizacién del desempefio de Entrada/Salida serd gestionado por otro nivel de la jerarquia
de Entrada/Salida, como pudiera ser en el dispositivo de bloque o bien un HBA (Host Bus Adapter o
adaptador de transporte del anfitrién) inteligente, como en el caso en los controladores RAID para SAS
(Serial Attached SCSI) o bien un controlador conectado de manera externa, como ocurre con los SAN
(Storage Area Network o Redes de Area de Almacenamiento).

Este planificador de Entrada/Salida es principalmente utilizado con unidades de estado sélido (SSD, Solid
State Drives) basadas sobre memoria Flash, NAND o SDRAM y en dispositivos que carecen de dependencia a
movimientos mecanicos, los cuales carecen de re-ordenamiento de peticiones mdltiples de Entrada/Salida,
donde se agrupan juntas las peticiones de Entrada/Salida que estan fisicamente cercanas, reduciendo el
tiempo de peticién y la variabilidad del tiempo de servicio de Entrada/Salida.
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Asumiendo que se dispone de un disco duro o unidad de almacenamiento, que se ha asignado como el
dispositivo /dev/sda, este planificador de Entrada/Salida puede aplicarse de manera inmediata ejecutando:

echo "noop" > /sys/block/sda/queue/scheduler

Lo anterior hara que el sistema utilice este planificador de Entrada/Salida hasta el siguiente reinicio.
Verifique que realmente se ha establecido como el planificador de Entrada/Salida actual ejecutando:

cat /sys/block/sda/queue/scheduler
Lo cual debe devolver una salida similar a la siguiente:
[noop] anticipatory deadline cfq

Para que el cambio sea permanente, se debe editar el archivo /boot/grub/menu.lst:

vi /boot/grub/menu.lst

Y afadir a los pardmetros de inicio del nlcleo el pardmetro elevator, con el valor noop.

# grub.conf generated by anaconda
#
# Note that you do not have to rerun grub after making changes to this file
# NOTICE: You have a /boot partition. This means that
all kernel and initrd paths are relative to /boot/, eg.
root (hd0,0)
kernel /vmlinuz-version ro root=/dev/sda2
initrd /initrd-[generic-]version.img
#boot=/dev/sda
default=0
timeout=5
splashimage=(hd0,0)/grub/splash.xpm.gz
hiddenmenu
password --md5 $1$xU.tiAbo$5a88IZ2yKPvtdYG51ldAmi/
title centos (2.6.32-279.e16.1686)
root (hdo,0)
kernel /vmlinuz-2.6.32-279.e16.i686 ro root=UUID=09c6dc39-a62b-409e-8306-5344640cd104 rd LVM L
V=Swap/LogVol60 rd NO LUKS rd NO MD rd NO DM LANG=es MX.UTF-8 SYSFONT=latarcyrheb-sunl6 KEYBOARDTYPE=p
c KEYTABLE=1la-latinl crashkernel=auto rhgb quiet elevator=noop
initrd /initramfs-2.6.32-279.el6.1686.img

H F W

6.3. ¢Cual planificador de Entrada/Salida elegir?

Depende del tipo de unidad(es) de almacenamiento, servicios utilizados en el sistema, capacidades de
procesamiento y los tipos de procesos que se quieran priorizar.

En general, se puede utilizar:

« anticipatory en equipos con discos duros viejos (SCSI-1 o IDE/ATA).

« cfq se recomienda en sistemas para uso general o bien se desconoce qué hacer. Es el
planificador predeterminado.

- deadline en servidores con unidades de almacenamiento PATA, SATA, SCSI-2 y unidades sin
HBA inteligente.

+ noop se recomienda en sistemas con unidades de estado sélido basadas sobre memoria
Flash, NAND, SDRAM, maquinas virtuales o bien sistemas con unidades de almacenamiento
controladas por HBA inteligentes — como en los casos de Serial SCSI 0 un SAN.
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Se recomienda realizar pruebas de desempefio y de rendimiento, antes de elegir el planificador de
Entrada/salida definitivo para un sistema en particular. Elija el que se considere que funcione mejor.
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7.1. Procedimientos.

Inicie el sistema con el disco de instalacién. En cuanto aparezca la pantalla de bienvenida, pulse cualquiera
de la tecla 1 o bien la tecla {. Tendrd sélo 60 segundos para hacerlo.

Helcome to CentOS

|]11-‘st4.|| or upgrade an existing system
Install system with bazic wvideo driver
Rescue installed system

Boot from local drive

Press [Tabl to edit options

fAutomatic boot in 42

CentOS 6

Community ENTerprise Operating System

Seleccione la entrada denominada «Rescue installed system.»
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Fress [Tabl to edit options

CentOS 6

Community ENTerprise Operating System

Puede pulsar la tecla ¢ (ENTER) y continuar. Si desea ver que opciones de arranque utiliza esta entrada
pulse la tecla TAB. Notard que la opcidn de arranque es simplemente rescue. Pulse la tecla «¢ (ENTER) para

proceder.

come to CentDS

Install or upgrade an existing system
Install system with bazsic wideo driver
Rescue stalled system

Boot from local drive

> vymlinuz initrd=initrd. img re:

CentOS 6

Community ENTerprise Operating System

El disco de instalacién iniciard en modo rescate. Lo primero a configurar es el idioma
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oz for 1386
Choose a Language

What language would you like to use
during the installation process?

Catalan
Chinese(Simplified)
Chinese(Traditional)
Croatian

Czech

Danizh

Dutch

(Aalt-Tab> between elements

Seleccione Spanish, pulse la tecla TAB hasta que resalte Ok y pulse la tecla < (ENTER).

e lcome to centoz for 1386

Choose a Language

What language would you like to use
during the installation process?

Serbian
Serbhian{Latin)
Sinhala
Slovak
Slovenian

Swedizh

Tajik

{Alt-Tab> between elements
A partir de este punto, todos los mensajes se mostraran al espanol.

Si su teclado tiene disposicién Espafiol/Espafia, seleccione es, pulse la tecla TAB hasta que resalte Aceptar
y pulse la tecla ¢ (ENTER).
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Tipo de teclado

iQué tipo de teclado tiens?

CE-us-quertz

de

de-latinl
de-latinl-nodeadkeys
dk

dk-latini

dvorak

{Tab»s<fAlt-Tah> entre clementos | {Espacio’> seleccionar | <Fl<£y siguiente

Si su teclado tiene disposicién Espafol/Latinoamérica, seleccione la-latinl, pulse la tecla TAB hasta que
resalte Aceptar y pulse la tecla ¢ (ENTER).

lde a centos para (386 Hodo Rescate

Tipo de teclado

iQué tipo de teclado tiene?

B
pt-latiml
ro

ru

{Tab»s<fAlt-Tah> entre clementox | <Esxpacio’> seleccionar | <FlZ» siguiente

Seleccione CD/DVD Local, pulse la tecla TAB hasta que resalte Aceptar y pulse la tecla <« (ENTER).
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Método de Rezscate

cué tipo de dizspositive contiens
la imagen de rescate?

CDADUD Local
Dizco duro
Directorio HMFS
URL

finterior

{Tab»s<fAlt-Tah> entre clementos | {Espacio’> seleccionar | <Fl<£y siguiente

Se le preguntard si desea activar las tarjetas de red del sistema. Pulse la tecla TAB hasta que resalte Si o
bien No y pulse la tecla ¢ (ENTER).

Conf iguracion de red

LDbezea arrancar las tarjetaz de red en el sistema?

C

{Alt-Tab> between elements i - I <F12> =t SCreen

Si respondié con Si en la pantalla anterior, el sistema le solicitard que elija qué tarjeta o bien tarjetas, desea
utilizar para establecer una conexion de red. Utilice la tecla ESPACIO para definir activar los dispositivos de
red y pulse la tecla TAB para conmutar entre los elementos de pantalla. Configure lo necesario para
establecer la conexién de red por DHCP o bien por direccién IP fija. Una vez terminado lo anterior, pulse la
tecla TAB hasta que resalte Aceptar y pulse la tecla ¢ (ENTER).
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| fictivar interfaz de red |

Se requiere una conexion de red activa durante el proceso
de instalaciém. Por favor, configure una interfaz de red.

ﬁirec
Gateway :

{Tab>~<alt-Tab> hetueen elements i - I £F1E0 =l SCreen

Tiene cuatro opciones a elegir.

* Continuar. El entorno de rescate intentard encontrar una instalaciéon de GNU/Linux en el disco duro e intentara
montar todas las particiones en el arbol que corresponde, debajo del directorio /mnt/sysimage. De este modo
se podrd acceder en modo lectura y escritura al sistema de archivos y asi poder realizar los cambios o
modificaciones que requiera.

* Modo lectura. Similar a la opcién anterior, pero todo el sistema de archivos se montara en modo de sélo
lectura.

*  Omitir. Se omitird el montado del sistema de archivos del disco duro. Esta opcién es idénea para realizar
reparaciones del sistema de archivos de las particiones, utilizando el mandato fsck o bien para realizar
operaciones que requieren que las particiones estén sin montar.

+ Avanzado. Permitird hacer uso de dispositivos especiales de almacenamiento, como Redes de Area de
Almacenamiento (SAN), es decir FCoE, iSCSI y zFCP.

Seleccione Continuar y pulse la tecla ¢ (ENTER).

1 Bescatar |

Ahora =l entorno de rescate intentard
encontrar su instalaciom de Linux y
montarla bajo el directorio ~mat- sysimage.
Después, usted podrd hacer los cambios gque
regquiera a su zistema. 51 desea proceder a
este paso, seleccione "Continuar’. También
puede optar por montar sus sistemas de
archivos en modo de sblo-lectura en  lugar
de lectura-escritura al seleccionar

‘Shlo-lectura’. 5i necesita activar
dispositivos 3AH elija "Avanzado’

fAlt-Tab> between clements i o 5 I ¢F1£> next screen

El sistema examinard los dispositivos de almacenamiento. Esto puede demorar varios segundos.
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Examinando Dizpositivos

Examinando dispositivos de almacenamiento

Aalt-Tab> bhetueen elements i - I £F1E0 =l SCreen

Una vez detectada la instalacién en el disco duro, el entorno de rescate le informara que las particiones de la
instalacién existente de GNU/Linux estardn montadas debajo del directorio /mnt/sysimage. Para continuar,
pulse la tecla ¢ (ENTER).

| Rescatar |
El zistema ha sido montado bajo smatl- sysimage.
Pulse <return? para obtener una shell. 5i dezea
fue Su sistema sea el entorno de root, e jecute

el comando:

chroat smatssysimage

El =zistema se reiniciard automiticamente cuando
salga de la shell.

Aalt-Tab> hetueen elen
Aparecera una pantalla con tres opciones.

+ Start shell. Iniciard el intérprete de mandatos, desde el cual podré trabajar de modo similar al nivel de
ejecucion 1 (mono usuario) y tendrd acceso a un conjunto basico de herramientas de diagndstico y reparacion.

* Run diagnostic. Ejecutara FirstAidKit, una herramienta que realiza verificacién y reparacién, automatica de
algunos problemas comunes.

* Reboot. Reiniciara el sistema.

Seleccione Start shell y pulse la tecla ¢ (ENTER).
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First fAid Kit guickstart meno

Fakd Run diagnostic
reboot Reboot

<Cancel

Lo anterior le devolvera un intérprete de mandatos.

Firzt Ald Kit guicksztart menn

fakd Run diagnostic
reboot Heboot

{Cancel>

Verifiqgue que todas las particiones de la instalacién de GNU/Linux han sido montadas, utilizado el mandato
df con la opcién -h.
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<Cancel>

M 115H

114M

Ejecute el mandato exit para regresar a la pantalla anterior.

smntssysimage.

1 Rescatar

El ziztema ezta montado bajo

el directorio

hetuween clem
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Nota.
Si ejecuta el siguiente mandato:

chroot /mnt/sysimage

Cambiara del sistema operativo del disco de rescate, al sistema operativo en el disco duro.

Esto puede ser de mucha ayuda para, por mencionar un ejemplo, cambiar la clave de acceso del usuario root, para
lo cual sélo se requiere ejecutar el mandato passwd sin argumentos:

passwd

0 bien también es posible reinstalar manualmente el gestor de arranque del sistema ejecutando lo siguiente,
asumiendo que la unidad de almacenamiento corresponde al dispositivo /dev/sda:

grub-install /dev/sda
Para regresar al sistema operativo del entorno de rescate, ejecute el mandato exit.
exit

Si lo desea, puede seleccionar ejecutar fakd, es decir FirstAidKit, que es una herramienta de diagndstico
para verificacién y reparacién automatica, del gestor de arranque, imagen de disco RAM para el inicio del
sistema (initrd), arreglos de discos por software y re-instalacién de algunos paquetes basicos.

First Aid Kit guickstart meno

gshell Start shell
Fakd Hun diagnostic
reboot Reboot

{Cancel>

Si hay algo que reparar, FirstAidKit lo hard de manera automatica. Pulse la tecla ¢ (ENTER) para salir y
regresar a la pantalla anterior.
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<Cancel>

T
m initialized

the Firstaidkit ags root. (Task interpreter)

daiting for the Threads

Seleccione Reboot y pulse la tecla ¢ (ENTER) para reiniciar el sistema.

First fAid Kit guickstart meno

zhell Start shell

Fakd Run diainnstic

{Cancel?

Retire el DVD o disco compacto de la unidad éptica.
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8. Iniciando el sistema en nivel de ejecucion 1
(nivel mono-usuario).
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8.1. Introduccion

Existen situaciones en las cuales se puede requerir iniciar el sistema en nivel de ejecucién 1, también
denominado nivel monousuario, a fin de realizar tareas de mantenimiento o bien para realizar
correcciones y otros ajustes.

8.2. Procedimientos.

Al iniciar el sistema, éste presentard la pantalla del gestor de arranque, conocido como GRUB (Grand
Unified Boot Loader). Pulse cualquier tecla, excepto la tecla ENTER, para detener la cuenta regresiva de 3
segundos y poder ingresar al mend de GRUB.

Press any key to enter the menw

Booting CentDS Linux (2.6.32-71.29.1.e16.i686) in 2 seconds. . .||

Si durante la instalacién de CentOS, se definiéd una clave de acceso para el gestor de arranque,
aparecera la siguiente pantalla.

104


http://www.alcancelibre.org/
http://www.linuxparatodos.net/
http://www.alcancelibre.org/forum/
http://www.alcancelibre.org/images/centos6-nivel-ejecucion-1/centos6-nivel-ejecucion-1-00.png

Joel Barrios Duefias Configuracién de Servidores con GNU/Linux

GHU GRUB wersion 0.97 (639K lower ~ 654272KE upper memory)

Cent0S Linux (2.6.32-71.29.1.elb.ib6B6)

Use the t and | keys to select which entry iz highlighted.
Press enter to boot the selected 0S5 or 'p" to enter a
password to unlock the next set of features.

Para ingresar la clave de acceso, pulse la tecla «p».

GHU GRUE werszion 8.97 (639K lower » 654272K upper memory)

Cent0S Linu= (2.6.32-71.29.1 . elb.ibBb)

Use the t and 4 keys to select which entry is highlighted.
Press enter to boot the selected 05 or "p° to enter a
password to unlock the next set of features.

Pazzward: |]

Ingrese la clave de acceso que se asigné al gestor de arranque durante la instalacién del sistema operativo:
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GHU GRUB wersion 0.97 (639K lower ~ 654272KE upper memory)

Cent0S Linux (2.6.32-71.29.1.elb.ib6B6)

Use the t and | keys to select which entry iz highlighted.
Press enter to boot the selected 0S5 or 'p" to enter a
password to unlock the next set of features.

Password : ﬂ-n-n-n-n-nl

El texto de la seccién de opciones cambiara después de ingresar la clave de acceso. Pulse la tecla «e» para
editar las opciones de arranque del nlcleo seleccionado:

GHU GRUE werszion 8.97 (639K lower ~ 654272K upper memory)

Cent0S Linu= (2.6.32-71.29.1.elb.ibBb)

Use the t and 4 keys to select which entry iz highlighted.
Press enter to boot the selected 0S8, 'e' to edit the
commands before booting, "a’ to modify the kernel arguments

before booting, or 'c' for a command-line.

Seleccione la linea referente al nucleo.
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GHU GRUB wersion 0.97 (639K lower ~ 654272KE upper memory)

root Chd@,8)
kernel ~
initrd ~in

Use the t and | keys to select which entry iz highlighted.
Press "b" to boot, "e' to edit the selected command in the
boot seguence, "c’ for a command-line, "o to open a new line
after 0" for before) the selected line, "d" to remove the
selected line, or escape to go back to the main menu.

Con el fin de realizar una edicién de esta linea, vuelva a pulsar la tecla «e». Se mostrara la siguiente
pantalla

[ Hinimal BASH-1like line editing is supported. For the first word, TAB
lists possible command completions. Anywhere else TAB listzs the poszzible
completions of a devicesfilename. ESC at any time cancels. ENTER
at any time accepts your changes.]

<ARDTYPE=pc KEYTRELE=la-latinl crashkernel=auto rhgb quiet]]

Agregue un espacio y un nimero 1, al final de la linea y pulse la tecla ENTER.
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[ Hinimal BASH-1like line editing is supported. For the first word, TAB
lists possible command completions. Anywhere else TAB lists the pessible
completions of a devicesfilename. ESC at any time cancels. ENTER
at any time accepts your changes.]

<ARDTYPE=pc KEYTABLE=la-latinl crashkernel=aute rhgb gquiet 1]

Regresard a la pantalla anterior.

GHU GRUE werszion 8.97 (639K lower » 654272K upper memory)

root (hd@®,8)
.elb. 686 ro root=UUID=E8chdc3g-abZb—46+
A.elb. ibBE. img

Use the t and 4 keys to select which entry is highlighted.
Prezz “h" to boot, "e’ to edit the zelected command in the
boot sequence, "c’ for a command-line, "o to open a new line
after ("0° for before) the zelected line, "d° to remove the
selected line, or escape to go back to the main menu.

Pulse la tecla «b». Esto hara que el sistema inicie en nivel de ejecucién 1:
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9. Gestion de servicios.
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9.1. Introduccion.

La gestién de servicios consiste en activar o desactivar servicios en los distintos niveles de ejecucién del
sistema y en iniciar, detener o activar éstos cuando las circunstancias lo requieran. Este documento describe
los procedimientos correspondientes en CentOS, Fedora™, Red Hat™ Enterprise Linux, openSUSE™ y SUSE™
Linux Enterprise.

9.2. Niveles de ejecuciodn.
GNU/Linux tiene 7 niveles de ejecucién:

+ 0: Apaga el sistema.

+ 1 0S: Nivel mono-usuario.

+ 2: Multi-usuario, sin unidades de almacenamiento remoto o sin conexién de red.
+ 3: Multi-usuario, con unidades de almacenamiento remoto.

« 4: Experimental.

» 5: Multi-usuario con servidor de video.

+ 6: Reinicia sistema.

Los servicios del sistema utilizan los niveles de ejecucién 2, 3, 4 y 5. Los niveles de ejecucién 0, 1 y 6 estan
reservados para los usos descritos arriba.

Para verificar el nivel de ejecucién predeterminado del sistema, puede consultarse el contenido del archivo
/etc/inittab, ejecutando lo siguiente:

cat /etc/inittab |grep initdefault |grep id
Lo anterior debe devolver algo similar a lo siguiente:
id:5:initdefault:

Lo anterior indica que el nivel de ejecucién predeterminado del sistema es el 5. Para cambiar el valor del
nivel de ejecucién predeterminado, sélo es necesario editar como root el archivo /etc/inittab:

vim /etc/inittab

Y reemplazar el nimero que esté establecido, por el de cualquier otro nivel de ejecucién deseado, entre 1 y
5. iJamas se debe establecer 0 (apagar) o 6 (reiniciar)!
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Para que surta efecto el cambio, se reinicia el sistema, el cual debera utilizar, de modo predeterminado, el
nivel de ejecucion especificado en el archivo /etc/inittab.

También es posible iniciar el sistema en cualquier nivel de ejecucién distinto al definido en el archivo
/etc/inittab, sin necesidad de modificar archivo alguno, afiadiendo el nlimero correspondiente como
argumento de arranque del nlcleo desde el gestor de arranque del sistema.

I Minimal BASH-1ike line editing is supported. For the [irst word, TAH
lists possible command completions. Amwwhere else TAB sts the possible
completions of a devicestilename. ESC at amy time cancels. ENTER
at any time accepts your changes.]

{l=auto gquiet LANG=es_ES.UTF-8 rd_LUM_LU=UolGroupslv_root rd_NO_DH '.1.

Inicio en nivel de ejecucién 3 desde el gestor de arranque de CentOS 6.
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Inicio en nivel de ejecucion 3 desde el gestor de arranque de openSUSE™ 11.
Para verificar el nivel de ejecucién actual, se utiliza el mandato runlevel.
runlevel

Cuando la salida devuelve la letra N mayuscula y un nimero, significa que el sistema inicié en ese nivel de
gjecucién y que es inexistente un nivel de ejecucién previo. En el siguiente ejemplo de salida, se indica que
el sistema esta en el nivel de ejecucién 5, sin niveles de ejecucién previos:

N 5

Cuando la salida del mandato runlevel es de dos nUmeros, el primer ndmero corresponde al nivel de
gjecucién previo y el segundo corresponde al nivel de ejecucién actual. En el siguiente ejemplo, se indica
gue el sistema estd en el nivel de ejecucién 5 y que anteriormente se estaba en el nivel de ejecucién 3:

35
Para obtener un poco mas de detalle, también puede utilizarse el mandato who con la opcién -r.
who -r

En el siguiente ejemplo, la salida muestra que el nivel de ejecucién es el 5y que el Ultimo nivel de ejecucién
fue el 3.

run-level 5 Jun 27 17:09 last=3
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Para conmutar de inmediato de nivel de ejecucién, iniciando o terminando los servicios que sean necesarios,
se ejecuta el mandato init, utilizando como argumento el nimero de nivel al que se desea cambiar. En el
siguiente ejemplo, se conmuta al nivel de ejecucién 1:

init 1

En el siguiente ejemplo, se conmuta al nivel de ejecucidn 3:
init 3

En el siguiente ejemplo, se conmuta al nivel de ejecucién 6, el cual reinicia el sistema:
init 6

En el siguiente ejemplo, se conmuta al nivel de ejecucién 0, el cual apaga el sistema:
init 0

Para conmutar el nivel de ejecucién indicando al mandato init cudnto esperard entre los envios a los
procesos de las sefiales SIGTERM y SIGKILL, se utiliza el mandato telinit. De modo predeterminado son 5
segundos y con la opcidn -t se puede establecer un valor distinto en segundos.

Cada uno de los niveles de ejecucién dispone de un sub-directorio dentro del directorio /etc. En el caso de
CentOS, Fedora™ y Red Hat™ Enterprise Linux, se utilizan los siguientes directorios:

+ Jetc/rc.d/rc0.d
« Jetc/rc.d/rcl.d
+ /etc/rc.d/rc2.d
+ Jetc/rc.d/rc3.d
» /etc/rc.d/rc4.d
+ Jetc/rc.d/rc5.d
» /etc/rc.d/rc6.d

En el caso de openSUSE™ y SUSE™ Linux Enteprise, también existen estas mismas rutas, pero son enlaces
simbdlicos de los siguientes directorios, pudiendo trabajarse con unos u otros de manera indistinta:

» /etc/init.d/rc0.d
» /etc/init.d/rcl.d
» /etc/init.d/rc2.d
» Jetc/init.d/rc3.d
» /etc/init.d/rc4.d
« Jetc/init.d/rc5.d
» /etc/init.d/rc6.d

Cada uno de estos directorios incluye enlaces simbdlicos que apuntan hacia los guiones de arranque de los
servicios, los cuales estan dentro del directorio /etc/init.d/. Hay dos tipos de enlaces, los que inician el
servicio y los que terminan el servicio. Ambos tipos de enlaces incluyen un nimero que determina la
prioridad de inicio o de terminacién de un servicio respecto de otros servicios en el sistema.

Liste el contenido del directorio /etc/rc.d/rc3.d ejecutando lo siguiente:
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1s /etc/rc.d/rc3.d

El siguiente ejemplo es una muestra de lo que podria contener el directorio /etc/rc.d/rc3.d:

K@lavahi-dnsconfd K69rpcsvcgssd K87 rpcbind S23NetworkManager
K1l0saslauthd K72autofs K88iscsi S24avahi-daemon
K10zvbid K73slapd K89iscsid S24nslcd

K15atd K73ypbind K89rdisc S25cups
K30sendmail K74nscd K90network S25netfs
K30vboxweb-service K75ntpdate K92ip6tables S26haldaemon
K35nmb K80fcoe K92iptables S50bluetooth
K35smb K801ldpad K95firstboot S58ntpd

K36xrdp K83nfslock S021vm2-monitor S60vsftpd
K50dnsmasq K83rpcgssd Sllportreserve  S90crond
K50netconsole K83 rpcidmapd S12rsyslog S95atd

K50snmpd K84wpa supplicant S13cpuspeed S99rc-local
K50snmptrapd K87multipathd S15mdmonitor

K60nfs K87restorecond S22messagebus

Un servicio que tenga un enlace simbdélico denominado S80algo, significa que el servicio iniciard después
de todos los demas servicios que tengan un nimero menor. Es decir, S80algo iniciard después de S700tro.

Un servicio que tenga un enlace simbélico denominado K30algo, significa que el servicio terminard antes
que todos los demds servicios que tengan un nimero mayor. Es decir, K30algo terminard primero que
K40otro.

Para que un servicio esté activo, debe tener un enlace simbdlico denominado S[nnX] (donde S significa
Start, nn es el nimero de prioridad, que puede ir de 00 a 99 y X el nombre del servicio) dentro de los
directorios de los niveles de ejecucién 2, 3, 4 y 5. Estos enlaces simbdélicos se acompafian de un enlace
K[nnX] en los niveles de ejecucién 0, 1, 6 y aquellos donde el servicio esté desactivado, para poder terminar
normalmente el servicio involucrado.

Para que un servicio esté inactivo, debe tener un enlace simbdlico denominado K[nnX] (donde K significa
Kill, nn es el nimero de prioridad, que puede ir de 00 a 99 y X el nombre del servicio) dentro de los
directorios de los niveles de ejecucién 2, 3, 4 y 5 y deben estar ausentes los enlaces denominados S[nnX].

Todas las distribuciones de GNU/Linux funcionan de este modo.

La ausencia de los enlaces simbélicos de inicio, aquellos cuyo nombre inicia con S mayuscula, en alguno de
los directorios que corresponden a los niveles de ejecucién, significa que dicho servicio estd inhabilitado en
ese nivel de ejecucién. La presencia de un enlace simbdlico de terminacién, aquellos cuyo nombre inicia con
K mayduscula, en cualquiera de niveles de ejecucién (generalmente, al menos 0, 1 y 6), significa que el
servicio estd desactivado. Por ejemplo, si se tiene el servicio sshd y éste tiene los siguientes enlaces:

/etc/rc.d/rc0.d/K25sshd
/etc/rc.d/rcl.d/K25sshd
/etc/rc.d/rc2.d/S55sshd
/etc/rc.d/rc3.d/S55sshd
/etc/rc.d/rc4.d/S55sshd
/etc/rc.d/rc5.d/S55sshd
/etc/rc.d/rc6.d/K25sshd

Lo anterior significaria que el servicio sshd esta habilitado en los niveles de ejecucién 2, 3, 4 y 5 y que se
termina al conmutar a los niveles de ejecucién 0, 1y 6.

Si se tuviera el siguiente escenario:
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/etc/rc.d/rc0.d/K25sshd
/etc/rc.d/rcl.d/K25sshd
/etc/rc.d/rc2.d/K25sshd
/etc/rc.d/rc3.d/S55sshd
/etc/rc.d/rcd.d/K25sshd
/etc/rc.d/rc5.d/S55sshd
/etc/rc.d/rc6.d/K25sshd

Lo anterior significaria que el servicio sshd so6lo estaria activo en los niveles de ejecucidn 3 y 5. Si se
conmuta a cualquier otro nivel (0, 1, 2, 4 o 6), el servicio es detenido por el sistema. Si por ejemplo se
estuviese trabajando en el nivel de ejecucién 5 y se conmuta al nivel de ejecucién 3, el servicio seguiria
funcionando sin ser afectado. Si en cambio se estd en el nivel de ejecuciéon 5 y se conmuta al nivel de
ejecucién 2, donde hay un enlace de terminacién de servicio, el servicio es detenido.

Si se tuviera el siguiente escenario:

/etc/rc.d/rc0.d/K25sshd
/etc/rc.d/rcl.d/K25sshd
/etc/rc.d/rc2.d/S55sshd
/etc/rc.d/rc3.d/K25sshd
/etc/rc.d/rc3.d/S55sshd
/etc/rc.d/rcd.d/K25sshd
/etc/rc.d/rc5.d/K25sshd
/etc/rc.d/rc5.d/S55sshd
/etc/rc.d/rc6.d/K25sshd

Lo anterior significaria que el servicio sshd seria reiniciado si se conmuta hacia los niveles 3 o 5, pues
existen tanto los enlaces de inicio como los de terminacidn en los directorios de los niveles de ejecucién 3 y
5. Conmutar hacia cualquier otro nivel de ejecucién detendria el servicio.

Si se tuviera el siguiente escenario:

/etc/rc.d/rc0.d/K25sshd
/etc/rc.d/rcl.d/K25sshd
/etc/rc.d/rc2.d/S55sshd
/etc/rc.d/rc3.d/K25sshd
/etc/rc.d/rc3.d/S55sshd
/etc/rc.d/rc4.d/K25sshd
/etc/rc.d/rc5.d/S55sshd
/etc/rc.d/rc6.d/K25sshd

Conmutar desde el nivel de ejecucién 5 hacia el nivel de ejecucién 3 reiniciaria el servicio. Conmutar desde
el nivel de ejecucién 3 hacia el nivel de ejecucién 5, tendria nulo efecto sobre el servicio, a menos que el
servicio sshd hubiese sido detenido previamente, en cuyo caso hubiese sido iniciado.

Cada archivo de inicio de servicio, que se encuentran dentro del directorio /etc/init.d/, incluye como minimo
la siguiente informacién, comentada con almohadillas:
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#Interprete de mandatos utilizado
#
#nombre del servicio Descripcidén breve del servicio

#
#chkconfig: niveles de ejecucién en los que estds activo el servicio y

# los nimeros de prioridad de inicio y terminacién, respectivamente,
# con los que serdn creados los enlaces simbdlicos en cada nivel

# de ejecucion.

#

#description: Descripcidén detallada del servicio.

### BEGIN INIT INFO

# Provides: componentes que son provistos por el servicio

# Required-Start: requisitos para iniciar el servicio

# Required-Stop: requisitos para detener el servicio

# Default-Start: niveles de ejecucién en los que estd activo el servicio

# Default-Stop: niveles de ejecucidén en los que estd inhabilitado el servicio.
# Description: Descripcidn detallada del servicio.

### END INIT INFO

El siguiente ejemplo muestra la informacidn del archivo de inicio del servicio sshd:

#1/bin/sh

#

# sshd Start up the OpenSSH server daemon.

#

# chkconfig: 2345 55 25

# description: SSH is a protocol for secure remote shell access.
# This service starts up the OpenSSH server daemon.

### BEGIN INIT INFO

Provides: sshd

Required-Start: $local fs $network $syslog

Required-Stop: $local fs $syslog

Should-Start: $syslog

Should-Stop: $network $syslog

Default-Start: 2 3 45

Default-Stop: 0 1 6

Short-Description: Start up the OpenSSH server daemon

Description: SSH is a protocol for secure remote shell access.

#
#
#
#
#
#
#
#
#
# This service starts up the OpenSSH server daemon.

### END INIT INFO

Lo anterior establece que el servicio estard activo en los niveles de ejecucién 2, 3, 4 y 5, el nimero de
prioridad de inicio es 55, lo que significa que el servicio iniciard después de cualquier otro servicio con un
nimero menor y que el nimero de prioridad de terminacién es 25, lo que significa que el servicio sera
detenido antes que cualquier otro servicio con un nimero mayor.

9.3. Activar, desactivar, iniciar, detener o reiniciar servicios.

9.3.1. En CentOS, Fedora™ y Red Hat™ Enterprise Linux

En estos sistemas operativos, la gestién de servicios se hace a través de dos herramientas, el mandato
chkconfig y el mandato service. Ambas utilizan como argumentos los nombres de los archivos de inicio de
los servicios, los cuales se localizan dentro del directorio /etc/init.d. Ambos mandatos también estan
presentes en openSUSE™ y SUSE™ Linux Enterprise.

Excepto por los servicios basicos para el funcionamiento del sistema, la mayoria de los servicios estan
desactivados y detenidos en todos los niveles de ejecucion.

9.3.1.1. Mandato chkconfig.
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Para eliminar un servicio del sistema, es decir eliminar los enlaces simbdlicos dentro de los sub-directorios
del directorio /etc/rc.d, de acuerdo a la informacién definida en el archivo correspondiente dentro del
directorio /etc/init.d/, se utiliza el mandato chkconfig con la opcién --del. En el siguiente ejemplo se
elimina el servicio sshd:

chkconfig --del sshd

Para afiadir un nuevo servicio al sistema, es decir crear los enlaces simbdlicos de acuerdo a la informacién
definida en el archivo correspondiente dentro del directorio /etc/init.d/, se utiliza el mandato chkconfig
con la opcién --add. En el siguiente ejemplo se afiade el servicio sshd:

chkconfig --add sshd

Por lo general, el mandato anterior se ejecuta automaticamente junto con la instalacién de los paquetes RPM
correspondientes para cada servicio. Sélo es necesario ejecutarlo cuando se instalan servicios que fueron
compilados a partir de paquetes de cédigo fuente o bien casos donde las instrucciones de instalacion
explicitamente solicitan hacerlo.

Para activar un servicio que ha sido previamente afiadido al sistema, se ejecuta el mandato chkconfig con
el nombre del servicio y on como argumentos. En el siguiente ejemplo se activa el servicio atd:

chkconfig atd on

Para desactivar un servicio se ejecuta el mandato chkconfig con el nombre del servicio y off como
argumentos. En el siguiente ejemplo se desactiva el servicio atd:

chkconfig atd off

Para verificar en qué niveles de ejecucién estan activos o inactivos todos los servicios del sistema, se ejecuta
el mandato chkconfig con la opcidn --list:

chkconfig --list

Para verificar en qué niveles de ejecucidén estd activo un servicio en particular, se ejecuta el mandato
chkconfig con la opcidn --list y el nombre del servicio a consultar. En el siguiente ejemplo se consulta en
gué niveles de ejecucién esta activo el servicio cups:

chkconfig --list cups

Para activar un servicio en uno o0 mas niveles de ejecucién en particular, se ejecuta el mandato chkconfig
con la opcién --level, el nivel o los niveles de ejecucién donde estard activo el servicio, el nombre del
servicio y la cadena on. En el siguiente ejemplo se activa el servicio vsftpd sélo en los niveles de ejecucién
3y5:

chkconfig --level 35 vsftpd on

Para desactivar un servicio en uno o mas niveles de ejecucién en particular, se ejecuta el mandato
chkconfig con la opcién --level, el o los niveles de ejecucién donde estard inactivo el servicio, el nombre
del servicio y la cadena off. En el siguiente ejemplo se desactiva el servicio cups sélo en los niveles de
ejecucion 2y 4:
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chkconfig --level 24 cups off

Para regresar los servicios a sus valores predeterminados, se utiliza el mandato chkconfig con el nombre
del servicio y reset como argumentos. En el siguiente ejemplo, se regresa a sus valores originales
correspondientes al servicio cups:

chkconfig cups reset

Si las prioridades de inicio o terminacién de servicios fueron modificados —es decir, se cambio el nimero de
los nombres de los enlaces simbdlicos de /etc/rc.d/rc*.d—, se ejecuta el mandato chkconfig con el
nombre del servicio y resetpriorities como argumentos. En el siguiente ejemplo, se regresa a los valores
originales de sus prioridades al servicio cups:

chkconfig cups resetpriorities

Si se quiere utilizar una herramienta muy sencilla y que es especifica de CentOS, Fedora™ y Red Hat™
Enterprise Linux, puede utilizar ntsysv, programa que permite afiadir o eliminar servicios del nivel de
ejecucién actual con una interfaz para modo terminal.

1 Servicios |

iQue servicios se deben ejecutar automaticamente?

Pulse <Fl> para mas informacion sobre el servicio.

Herramienta ntsysv.

Si se necesita cambiar los servicios de un nivel de ejecucién en particular o varios niveles simultaneos, se
puede ejecutar el mandato ntsysv con la opcién --level y especificando el nivel o niveles de ejecucién
deseados. En el siguiente ejemplo se ejecuta el mandato ntsysv con la opcién --level y 3 como argumento
para poder cambiar especificamente los servicios del nivel de ejecucién 3:

ntsysv --level 3

En el siguiente ejemplo se ejecuta el mandato ntsysv con la opcién --level y 235 como argumento para
poder cambiar especificamente los servicios de los niveles de ejecucién 2, 3y 5:

ntsysv --level 235
9.3.1.2. Mandato service.
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Para iniciar cualquier servicio, se ejecuta el mandato service con el nhombre del servicio y start como
argumentos. En el siguiente ejemplo se inicia el servicio atd:

service atd start
Lo anterior equivale a ejecutar:
/etc/init.d/atd start

Para detener cualquier servicio, se ejecuta el mandato service con el nombre del servicio y stop como
argumentos. En el siguiente ejemplo se detiene el servicio atd:

service atd stop
Lo anterior equivale a ejecutar:
/etc/init.d/atd stop

Para reiniciar cualquier servicio, se ejecuta el mandato service con el nombre del servicio y restart como
argumentos. En el siguiente ejemplo se reinicia el servicio atd:

service atd restart
Lo anterior equivale a ejecutar:
/etc/init.d/atd restart

Para verificar el estado de cualquier servicio, se ejecuta el mandato service con el nombre del servicio y
status como argumentos. En el siguiente ejemplo verifica el estado del servicio atd:

service atd status
Lo anterior equivale a ejecutar:
/etc/init.d/atd status

La herramienta system-config-services funciona como frente grafico para los mandatos chkconfig y
service.
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9.3.2. En openSUSE™ y SUSE™ Linux Enterprise

En estos sistemas operativos, la gestién de servicios se puede realizar igualmente a través del mandato
chkconfig y el mandato service, pero se prefiere utilizar el mandato insserv y los mandatos rc[X] que se
instalan con cada servicio.

9.3.2.1. Mandato insserv.

Para activar un servicio se ejecuta el mandato insserv con el nombre del servicio como argumento. En el
siguiente ejemplo se activa el servicio sshd:

insserv sshd
Lo anterior equivale a ejecutar:
chkconfig sshd on

Para desactivar un servicio se ejecuta el mandato insserv con la opcién -r y el nombre del servicio como
argumento. En el siguiente ejemplo se desactiva el servicio sshd:

insserv -r sshd
Lo anterior equivale a ejecutar:

chkconfig sshd off

El mandato chkconfig funciona en openSUSE™ y SUSE™ Linux Enterprise del mismo modo que en CentQOS,
Fedora™ o Red Hat™ Enterprise Linux y puede ser utilizado en lugar del mandato insserv.

Todos los procedimientos realizados por el mandato insserv pueden ser gestionados también a través del
mddulo runlevel de YaST, en modo simple, ejecutando lo siguiente:

yast runlevel
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Mddulo runlevel de YaST, en modo simple.
9.3.2.2. Mandatos para iniciar, detener o reiniciar servicios.

Para iniciar un servicio en particular, los paquetes en openSUSE™ y SUSE™ Linux Enterprise instalan
archivos con el nombre del servicio, antecedidos por la cadena rc. Por ejemplo, el paquete responsable del
servicio cups instala un enlace simbdlico denominado /usr/sbin/rccups que apunta hacia el archivo
/etc/init.d/cups; el paquete responsable del servicio sshd instala un enlace simbélico denominado
fusr/sbin/rcsshd que apunta hacia el archivo /etc/init.d/sshd, etc. Todos estos mandatos son siempre
enlaces simbdlicos que apuntan hacia los archivos de inicio de los servicios que estan en el directorio
[/etc/init.d, por lo que funcionan de modo similar a como se hace con el mandato service y son el método
preferido en openSUSE™ y SUSE™ Linux Enterprise para iniciar, detener o reiniciar los servicios.

Para iniciar un servicio se ejecuta el mandato rc[X] correspondiente con start como argumento. En el
siguiente ejemplo se inicia el servicio sshd:

rcsshd start
Lo anterior equivale a ejecutar:
/etc/init.d/sshd start
O bien a ejecutar:
service sshd start

Para detener un servicio se ejecuta el mandato rc[X] correspondiente con stop como argumento. En el
siguiente ejemplo se detiene el servicio sshd:
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rcsshd stop

Lo anterior equivale a ejecutar:
/etc/init.d/sshd stop

O bien a ejecutar:
service sshd stop

Para reiniciar un servicio se ejecuta el mandato rc[X] correspondiente con restart como argumento. En el
siguiente ejemplo se reinicia el servicio sshd:

rcsshd restart
Lo anterior equivale a ejecutar:
/etc/init.d/sshd restart
O bien a ejecutar:
service sshd restart

Para verificar el estado de un servicio se ejecuta el mandato rc[X] correspondiente con status como
argumento. En el siguiente ejemplo se verifica el estado del servicio sshd:

rcsshd status
Lo anterior equivale a ejecutar:
/etc/init.d/sshd status
O bien a ejecutar:
service sshd status

Se puede gestionar con el médulo runlevel de YaST, en modo experto, todo lo que se realice con el
mandato insserv y los mandatos rc[X], ejecutando lo siguiente:

yast runlevel

Y luego cambiando al del modo simple al modo experto, seleccionado la casilla correspondiente.

122



Joel Barrios Duefias Configuracién de Servidores con GNU/Linux

del gizstema (niveles de ejecucidn): detal les
J 1l b By
Eztablecer nlesl de
5: Bodo multivswario

iressall init 11
mimllziﬂmplal

® Activar todos los

Mddulo runlevel de YaST, en modo experto.

123


http://www.alcancelibre.org/images/yast-runlevel-text-expert.png

Joel Barrios Duefias Configuracién de Servidores con GNU/Linux

10. Gestion de espacio de memoria de intercambio
(swap) en GNU/Linux.

Autor: Joel Barrios Duefas
Correo electronico: darkshram en gmail punto com
Sitio de Red: http://www.alcancelibre.org/

Creative Commons Reconocimiento-NoComercial-Compartirigual 2.1

© 1999-2014 Joel Barrios Duenas. Usted es libre de copiar, distribuir y comunicar pUblicamente la obra y hacer obras derivadas bajo las condiciones siguientes: a)
Debe reconocer y citar al autor original. b) No puede utilizar esta obra para fines comerciales (incluyendo su publicacion, a través de cualquier medio, por
entidades con fines de lucro). c) Si altera o transforma esta obra o genera una obra derivada, sélo puede distribuir la obra generada bajo una licencia idéntica a
ésta. Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra. Alguna de estas condiciones puede no aplicarse si se obtiene el
permiso del titular de los derechos de autor. Los derechos derivados de usos legitimos u otras limitaciones no se ven afectados por lo anterior. Licencia completa en
castellano. La informacién contenida en este documento y los derivados de éste se proporcionan tal cual son y los autores no asumiran responsabilidad alguna si el
usuario o lector hace mal uso de éstos.

10.1. Introduccion.

10.1.1. Algo de historia.

Hace muchos afios, GNU/Linux, en los tiempos del nucleo versién 2.0, se encontraba limitado a utilizar una
sola particién de memoria de intercambio de un maximo de 128 MB, siendo esto una de los principales
argumentos utilizados por sus detractores. Por fortuna las cosas han cambiado y hoy en dia ya no existe
dicho limite y es posible ademas utilizar cuanta memoria de intercambio sea requerida para satisfacer las
necesidades de cualquier sistema.

10.1.2. éQué es y como funciona el espacio de intercambio?

El espacio de memoria de intercambio o Swap, es lo que se conoce como memoria virtual. La diferencia
entre la memoria real y la virtual es que estd Ultima utiliza espacio en el disco duro en lugar de un médulo
de memoria. Cuando la memoria real se agota, el sistema copia parte del contenido de esta directamente en
este espacio de memoria de intercambio a fin de poder realizar otras tareas.

Utilizar memoria virtual tiene como ventaja el proporcionar la memoria adicional necesaria cuando la
memoria real se ha agotado y se tiene que realizar un proceso. El inconveniente radica en que, como
consecuencia de utilizar espacio en el disco duro, la utilizacién de esta es mucho muy lenta. Uno puede
percatarse de esto cuando el disco duro empieza a trabajar repentinamente hasta por varios minutos
después de abrir varias aplicaciones.

¢Cuanto espacio para memoria de intercambio se debe asignar al sistema?

Menos de 1 GB RAM Doble de la cantidad total de memoria RAM.

Mas de 1 GB RAM Misma cantidad del total de memoria RAM, mas 2 GB.

10.1.3. Circunstancias en lasque se requiere aumentar la cantidad de memoria
de intercambio.

Contar con mayor espacio para utilizar memoria virtual puede ser practico en los siguientes casos:

+ Sistemas en donde adquirir memoria adicional es imposible y se esta consciente que la
memoria de intercambio es muchisimo mas lenta que la memoria RAM.
« En equipos con trabajo intensivo que consume mucha memoria (disefio grafico, por ejemplo).
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+ Servidores de alto desempefio en donde se desea contar con un amplio margen de espacio de
intercambio para satisfacer las demandas de servicios.

+ Sistemas que actualizaron desde una versién de nlcleo 2.2, a una versién de nucleo 2.4 0 2.6.

+ Sistemas donde se aumenté la cantidad de memoria RAM y se encuentran con la problematica
de cubrir la cuota minima de espacio de memoria de intercambio.

Procedimientos.

Todos los procedimientos listados a continuacidn requieren hacerse como el usuario root o bien utilizando el
mandato sudo.

10.1.4. Cambiar el tamaiio de la particion.

Cambiar el tamafio de las particiones el disco duro y cambiar las dimensiones una particién de memoria de
intercambio adicional es el método mas efectivo.Sin embargo,ésto representa un riesgo, debido que podria
ocurrir un error durante el procesos de reparticién que podria desencadenar en pérdida de datos en un disco
duro. Si se utiliza este método, es importante disponer de un respaldo de todos los datos importantes antes
de comenzar el proceso.

10.1.5. Crear un archivo para memoria de intercambio.

Otro método mas sencillo y sin riesgo alguno, consiste en utilizar un archivo de intercambio de forma similar
a como se hace en otros sistemas operativos.

Ante todo, la mejor solucién siempre sera adquirir mas RAM.
10.2. Procedimientos.

10.2.1. Activar una particion de intercambio adicional.

Si se cambio la tabla de particiones del disco duro y se ha creado una nueva particion de memoria de
intercambio, se le da formato de la siguiente forma con el mandato mkswap, donde la opcién -c indica se
verifiquen sectores del disco duro buscando blogques dafiados a fin de marcar estos y evitar utilizarlos:

mkswap -c [dispositivo]

En el siguiente ejemplo se dard formato como particion de memoria de intercambio a la particién
/dev/sda8, de aproximadamente 1 GB, verificando sectores en busca de blogues dafiados:

mkswap -c /dev/sda8
Lo anterior puede devolver una salida similar a la siguiente:

Setting up swapspace version 1, size=1048576 bytes
no label, UUID=d2fea5ab-c677-8047-789a-e54ael9c506b

Para activar la particién y que sea utilizada inmediatamente por el sistema operativo, se ejecuta el mandato
swapon de la siguiente forma:

swapon [dispositivo]
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En el siguiente ejemplo se activa como particién de memoria de intercambio a la particién /dev/sda8:
swapon /dev/sda8

Para corroborar que la nueva particiéon de memoria de intercambio estd siendo utilizada por el sistema
operativo, se ejecuta el el mandato free, que puede devolver una salida similar a la siguiente:

total used free shared buffers cached
Mem: 321364 312576 8788 0 940 63428
-/+ buffers/cache: 248208 73156
Swap: 1426416 0 1426416

Para que esta particién se utilice como memoria de intercambio automaticamente en el siguiente arranque
del sistema, se edita el archivo /etc/fstab:

vim /etc/fstab
La linea que se deba agregar, lleva el siguiente formato:
[particién] swap swap defaults 00

De tal modo, en el siguiente ejemplo se definird como particién de memoria de intercambio a la particién
/dev/sda8:

/dev/sda8 swap swap defaults 00

10.2.2. Utilizar un archivo como memoria de intercambio.

Este método no requiere hacer cambios en la tabla de particiones del disco duro. Es idédneo para usuarios
poco experimentados, para quienes desean evitar tomar riesgos al cambiar la tabla de particiones el disco
duro o bien para quienes requieren mas de memoria de intercambio ocasional o de manera circunstancial.

Considerando que el archivo de memoria de intercambio puede ser colocado en cualquier directorio del disco
duro, se ejecuta el mandato dd, especificando que se escribirdn ceros (if=/dev/zero) para crear el archivo
/swap (of=/swap), en bloques de 1024 bytes (bs=1024) hasta completar una cantidad en bytes
determinada (count=[cantidad multiplicada por el valor de bs]). En el siguiente ejemplo se realiza lo
anterior hasta completar 524288000 bytes (1024 por ), que equivalen a 512 MB:

dd if=/dev/zero of=/swap bs=1024 count=512000

Para dar formato de memoria de intercambio al archivo creado, se ejecuta el mandato mkswap, del
siguiente modo:

mkswap /swap
Lo anterior puede devolver una salida similar a la siguiente:

Setting up swapspace version 1, size = 511996 KiB
no label, UUID=fed2aba5-77c6-4780-9a78-4ae5e19c506b
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Para activar la particién y que sea utilizada inmediatamente por el sistema operativo, se ejecuta el mandato
swapon. En el siguiente ejemplo se activa como particién de memoria de intercambio a el archivo /swap:

swapon /swap

Para corroborar que nuevo archivo de memoria de intercambio esta siendo utilizada por el sistema operativo,
se ejecuta el el mandato free, que puede devolver una salida similar a la siguiente:

total used free shared buffers cached
Mem: 321364 312576 8788 0 940 63428
-/+ buffers/cache: 248208 73156
Swap: 3145724 0 3145724

Para que este archivo se utilice como memoria de intercambio automaticamente en el siguiente arranque
del sistema, se edita el /etc/fstab:

Y se agrega la linea correspondiente, del siguiente modo, donde en lugar de el dispositivo, se pone la ruta
del archivo de memoria de intercambio creado:

vim /etc/fstab

/swap swap swap defaults 00

10.2.3. Optimizando el sistema, cambiando el valor de /proc/sys/vm/swappiness

El ndcleo de GNU/Linux permite cambiar con que frecuencia las aplicaciones y programas son movidas de
la memoria fisica hacia la memoria de intercambio. El valor predeterminado es 60, como puede observarse
al mirar el contenido de /proc/sys/vm/swappiness de la siguiente forma:

cat /proc/sys/vm/swappiness

Pueden establecerse valores entre 0 y 100, donde el valor mas bajo establece que se utilice menos la
memoria de intercambio, lo cual significa que se reclamara en su lugar el caché de la memoria. El valor
predeterminado de 60, fue establecido teniendo en mente a quienes desarrollan el nlcleo de Linux, con la
finalidad de permitir realizar pruebas y diagndsticos.

Para la mayoria de los casos, conviene cambiar este valor por uno mas bajo a fin de que el sistema utilice
menos la memoria de intercambio y utilice mas la memoria cache. Esta es una clase de memoria RAM
estatica de acceso aleatorio (SRAM o Static Random Access Memory). Se sitla entre la Unidad Central de
Procesamiento (CPU) y la memoria RAM y se presenta de forma temporal y automatica para el usuario
proporcionado acceso rapido a los datos de uso mas frecuente.

Un valor apropiado y que funcionard para la mayoria de los sistemas en produccién es 10. En el siguiente
ejemplo se aplica el valor 10 para el archivo /proc/sys/vm/swappiness.

echo 10 > /proc/sys/vm/swappiness
Para lo anterior, también se puede ejecutar el mandato sysctl de la siguiente forma:
sysctl -w vm.swappiness=10

Lo anterior devuelve una salida similar a la siguiente, confirmando que se ha aplicado el cambio:
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vm.swappiness = 10

Este cambio en las variables del sistema de forma aplica inmediata hasta el siguiente reinicio del sistema.
Para hacer que el cambio sea permanente, se edita el archivo /etc/sysctl.conf.

vim /etc/sysctl.conf

Y se afiade la siguiente linea:

vm.swappiness = 10
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11. Procedimientos de emergencia
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11.1. Introduccion.

En ocasiones suele ser necesario realizar tareas de mantenimiento y de reparacién en el sistema de
archivos. Estas situaciones requieren que el administrador conozca al menos las herramientas
correspondientes.

11.2. Disco de rescate

El disco de instalacién de CentOS y Red Hat™ Enterprise Linux incluye la opcion de iniciar el sistema en
modo de rescate desde éste. Seleccione la entra correspondiente o afiada rescue a los argumentos de inicio.

Después de iniciar, configurar el teclado y, de forma opcional, la conectividad a través de dispositivos de red,
se ingresard a un interprete de mandatos (BASH) con un conjunto basico de herramientas que permitiran
realizar tareas de mantenimiento y reparacion.

Digite lo siguiente a fin de mostrar en pantalla las particiones del sistema:
df -h

Lo anterior debera mostrar algo parecido a lo siguiente:

S.archivos Tamafio Usado Disp Uso% Montado en
/dev/sda2 156 4.8G 9.2G 34% /
/dev/sdal 76M 8.1M 64M 12% /boot

none 507M 0 507M 0% /dev/shm
/dev/hda5 406G 35G 2.6G 94% /home
/dev/sdb3 2.06 36M 1.9G 2% /tmp
/dev/sdbl 6.4G 4.0G 2.2G 66% /usr/local
/dev/sdb5 6.4G 4.3G 1.8G 71% /usr/src
/dev/sdb2 2.06 576M 1.4G 30% /var
/dev/hda6 19G 17G 998M 95% /var/ftp
/dev/hda2 6.0G6 257M 5.4G 5% /var/lib
/dev/hdal 6.9G 792M 5.8G 12% /var/www

11.3. Verificacion de la integridad del disco

La verificacién de cualquier particién del disco duro requiere, necesariamente, desmontar antes ésta. Utilizar
el mandato fsck en una particion montada, puede ocasionar la pérdida o corrupcién de datos. Una vez
desmontada la particiéon a verificar, es posible realizar una verificacién y/o reparacién utilizando cualquiera
de los siguientes ejemplos de uso del mandato fsck.
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Forzar la verificacién del sistema de archivos, responder automaticamente con «Si» (opcién -y) a la
reparacién de cualquier problema que requiera intervencién humana (opcién -y) y mostrando una barra de
progreso (opcién -C).

fsck -fyC /dev/sdXX

Forzar la verificacion del sistema de archivos y responder automaticamente con «Si» (opcién -y) a la
reparacién de cualquier problema que requiera intervenciéon humana (opcion -y).

fsck -fy /dev/sdXxX

Lo mismo que el mandato anterior, pero ademdas con verificacién de solo-lectura para buscar bloques
dafiados (opcidn -c), preservando la lista de bloques dafiados existente donde se afadirdn nuevos bloques
dafados a ésta (opcidn -k).

fsck -fykc /dev/sdXX

Lo mismo que el mandato anterior, pero con verificacién de lectura-escritura no-destructiva para buscar
bloques dafados (opcién -cc), preservando la lista de blogues dafiados existente donde se afadirdn nuevos
bloques dafados a ésta (opcidn -k). Si se encuentra un bloque dafado, este se afiade al inodo de bloques
dafados.

fsck -fykcc /dev/sdXX

Forzar la verificacidén del sistema de archivos, reparar automaticamente cualquier problema que pueda ser
resuelto sin intervenciéon humana (opcién -p) y mostrando una barra de progreso (opcién -C).

fsck -fpC /dev/sdXX

Forzar la verificacion del sistema de archivos y reparar automaticamente cualquier problema que pueda ser
resuelto sin intervencién humana (opcién -p).

fsck -fp /dev/sdXX

Lo mismo que el mandato anterior, pero ademas con verificacién de solo-lectura para buscar bloques
dafiados (opcidn -c), preservando la lista de bloques dafiados existente donde se afiadirdn nuevos bloques
dafiados a ésta (opcion -k).

fsck -fpkc /dev/sdXX

Lo mismo que el mandato anterior, pero con verificacién de lectura-escritura no-destructiva para buscar
bloques dafados (opcién -cc), preservando la lista de blogues dafiados existente donde se afadirdn nuevos
bloques dafiados a ésta (opcidon -k). Si se encuentra un blogue dafado, este se afiade al inodo de bloques
dafados.

fsck -fpkcc /dev/sdXX

Verificar el sistema de archivos, reparando automaticamente cualquier problema que pueda ser resuelto sin
intervencién humana y tratando de optimizar los directorios del sistema de archivos (opcién -D).
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fsck -fpD /dev/sdXX

La optimizacién de directorios se realiza volviendo a crear un indice de éstos si el sistema de archivos
incluye soporte para indices (como es el caso de Ext4) o bien re-ordenando y comprimiendo directorios en
los casos de directorios pequefios o bien sistemas de archivos que utilicen directorios lineales tradicionales.

Lo mismo que el mandato anterior, pero con verificacién de lectura-escritura no-destructiva para buscar
blogues dafiados (opcién -cc), preservando la lista de bloques dafiados existente donde se afiadirdn nuevos
bloques dafiados a ésta (opcién -k). Si se encuentra un bloque dafiado, este se afiade al inodo (nodo indice)
de bloques dafados.

fsck -fpDkcc /dev/sdXX

11.4. Respaldo y restauracion del sector de arranque maestro.

Los primeros 512 bytes del disco duro o unidad de almacenamiento utilizado para el sistema operativo,
corresponde al sector de arranque maestro, donde:

- Los primeros 446 bytes corresponden al gestor de arranque

«  Los siguientes 64 bytes corresponden a la tabla de particiones. 16 bytes para cada particion
primaria y/o extendida que existan.

+ Los Gltimos 2 bytes corresponden a la firma de unidad arrancable. También se les conoce como
los 2 bytes magicos.

Para realizar un respaldo del sector de arranque maestro, se puede utilizar el mandato dd del siguiente
modo:

dd if=/dev/sda of=mbr.bin bs=512 count=1

Para restaurar el sector de arranque maestro, se utiliza el mandato dd del siguiente modo:
dd if=mbr.bin of=/dev/sda bs=512 count=1

Para respaldar exclusivamente el gestor de arranque, se utiliza el mandato dd del siguiente modo:
dd if=/dev/sda of=gestor.bin bs=446 count=1

Para restaurar el gestor de arranque, se utiliza el mandato dd del siguiente modo:
dd if=gestor.bin of=/dev/sda bs=446 count=1

Para respaldar exclusivamente la tabla de particiones, se utiliza el mandato dd del siguiente modo:
dd if=/dev/sda of=tabla.bin skip=446 bs=1 count=64

Para restaurar exclusivamente la tabla de particiones, se utiliza el mandato dd del siguiente modo:

dd if=tabla.bin of=/dev/sda seek=446 bs=1 count=64
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Para borrar exclusivamente el gestor de arranque, utilice el mandato dd del siguiente modo:

dd if=/dev/zero of=/dev/sda bs=446 count=1

Para borrar exclusivamente la tabla de particiones, algo que nadie en su sano juicio haria sin tener un
respaldo a la mano, utilice el mandado dd del siguiente modo:

dd if=/dev/zero of=/dev/sda seek=446 bs=1 count=64

Para borrar todo el sector de arranque completo, es decir el gestor de arranque, tabla de particiones y los
dos bytes magicos, utilice el mandato dd del siguiente modo

dd if=tabla.bin of=/dev/sda bs=512 count=1

Tenga cuidado al ejecutar cualquiera de los mandatos anteriores, pues si se equivoca se corre el riesgo de
dafar de manera irreversible los datos del disco duro o unidad de almacenamiento utilizada.

11.5. Asignacion de formato de las particiones

Cuando la situacién lo amerite, serd posible dar formato a una particién en particular con formato EXT3 de la
siguiente forma:

mkfs.ext3 /dev/sdal

Cuando la situacion lo amerite, serd posible dar formato a una particién en particular con formato EXT4 de la
siguiente forma:

mkfs.ext4 /dev/sdal

Se encuentran también disponibles las siguientes herramientas para asignacién de formato:

mkfs.ext2
mkfs.vfat (fat32)
mkfs.msdos (fat16)
mkswap

Si se necesita dar un formato de bajo nivel a fin de eliminar toda la informacién del disco duro, puede
utilizarse lo siguiente, considerando en el ejemplo que se intenta dar formato de bajo nivel al disco duro
/dev/sda, para escribir 0 (ceros) en cada sector del disco duro.

dd if=/dev/zero of=/dev/sda

Si se requiere, también es posible dar formato de bajo nivel escribiendo nimeros aleatorios en todos los
sectores del disco duro:

dd if=/dev/urandom of=/dev/sda
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12. Gestion de volumenes ldgicos.
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12.1. Introduccion.

LVM es una implementacién que consiste en un administrador de volimenes légicos para el nicleo de Linux.
Fue originalmente escrito en 1998 por Heinz Mauelshagen, quien se basé sobre el administrador de
volumenes de Veritas, el cual solia ser utilizado en en sistemas HP-UX.

Basicamente, LVM2 permite hacer lo siguiente:

« Cambio de tamafio de grupos de volimenes.

+ Cambio de tamafio de volUmenes l4gicos.

+ Instantdneas de lectura y escritura (a partir de LVM?2).
« RAIDO de voliumenes ldgicos.

LVM carece de soporte para implementar RAID1 o RAID5, por lo que se recomienda configurar este tipo de
arreglos RAID, trabajando con volimenes Idgicos por encima de los arreglos RAID.

LVM se compone de tres partes:

1. Volumenes fisicos (pv, physical volume). Son particiones en el disco duro, con la bandera 8e.
Se pueden dividir en extensiones fisicas (pe o physical extents).

2. Volimenes légico (Iv o logical volume). Se componen de volimenes fisicos. Se pueden dividir
en extensiones légicas (le, logical extents).

3. Grupos de volimenes (vg o volume group). Se componen de uno 0 mas volimenes légicos
utilizados y voliumenes fisicos sin utilizar. Son unidades administrativas donde se agrupan los
recursos.

Procedimientos.

12.1.1. Crear un volumen ldgico a partir de un disco duro nuevo.
Ejecute el mandato parted para crear una nueva etiqueta en el disco duro nuevo.

parted /dev/sdb mklabel msdos

Utilice nuevamente el mandato parted para crear una particién primaria tipo ext4, que tendra 10240 GB
(inicio en 1, fin en 10240):

parted /dev/sdb mkpart primary ext4 1 10480
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Cambie el tipo de particién a LVM:

parted /dev/sdb set 1 lvm on

Para visualizar la tabla de particiones y verificar que se ha creado una particién primaria de 10240 MB, tipo
LVM, ejecute lo siguiente:

parted /dev/sdb print
Lo anterior debe devolver una salida similar al al siguiente:

Model: ATA VBOX HARDDISK (scsi)

Disk /dev/sdb: 21.5GB

Sector size (logical/physical): 512B/512B
Partition Table: msdos

Numero Inicio Fin Tamafio Typo Sistema de ficheros Banderas
1 1049kB 10.5GB 10.5GB primary lvm

Para presentar la nueva particién ante el nicleo del sistema, ejecute el mandato partprobe del siguiente
modo:

partprobe /dev/sdbl

Nota.
Si lo anterior falla, ejecute el mandato hdaparm del siguiente modo:

hdparm -z /dev/sdb
Para crear un volumen fisico, ejecute el mandato pvcreate del siguiente modo:
pvcreate /dev/sdbl
Ejecute el mandato pvscan para verificar el procedimiento anterior:
pvscan
Lo anterior debera devolver una salida similar a la siguiente:

PV /dev/sda2 VG VolGroup0® lvm2 [53.80 GiB / O free]

PV /dev/sda3 VG VolGroup0l lvm2 [8.00 GiB / 0 freel

PV /dev/sdbl lvm2 [9.76 GiB]

Total: 3 [71.55 GiB] / in use: 2 [61.79 GiB] / in no VG: 1 [9.76 GiB]

Para crear el grupo de volumenes denominado VolDatos, ejecute el mandato vgcreate del siguiente modo:

vgcreate VolDatos00 /dev/sdbl

Ejecute el mandato vgscan para verificar el procedimiento anterior:

vgscan
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Lo anterior debera devolver una salida similar a la siguiente:

Reading all physical volumes. This may take a while...

Found volume group "VolDatos00" using metadata type lvm2
Found volume group "VolGroup@@" using metadata type lvm2
Found volume group "VolGroup@l" using metadata type lvm2

Para crear un volumen légico, denominado Datos00, perteneciente al grupo de volimenes denominado

VolDatos, asignando el 100% de las extensiones ldgicas libres, ejecute el mandato Ivcreate del siguiente
modo:

lvcreate -1 100%FREE VolDatos00® -n Datos00

Ejecute el mandato Ilvscan para verificar el procedimiento anterior:

lvscan

Lo anterior debera devolver una salida similar a la siguiente:

ACTIVE '/dev/VolDatos00/Datos00' [9.76 GiB] inherit
ACTIVE '/dev/LogVol00/LogVolO1l' [53.80 GiB] inherit
ACTIVE '/dev/LogVol01/LogVol00"' [8.00 GiB] inherit

Para dar formato al nuevo volumen légico, ejecute el mandato mkfs.ext4 del siguiente modo:

mkfs.ext4 /dev/VolDatos00/Datos00
Ejecute el mandato mkdir para crear el punto de montaje /datos:
mkdir /datos
Para montar el volumen Idgico en el directorio /datos, ejecute lo siguiente:
mount /dev/VolDatos00/Datos00 /datos
Ejecute el mandato df para verificar el procedimiento anterior:
df

Lo anterior debera devolver una salida similar a la siguiente:

S.ficheros Bloques de 1K Usado Dispon Uso% Montado en
/dev/mapper/VolGroup00-LogVol00

26351440 221008 26130432 1% /
tmpfs 319096 88 319008 1% /dev/shm
/dev/sdal 198337 24376 163721 13% /boot
/

/dev/mapper/VolDatos00-Datos00
10071208 153560 9406060 2% /datos

Para que el volumen légico se monte automaticamente al iniciar el sistema, edite el archivo /etc/fstab:
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vim /etc/fstab

Afada el siguiente contenido:
/dev/mapper/VolDatos00-Datos00 /datos ext4 defaults,noatime,nodiratime 1 2

Desmonte y monte de nuevo el volumen légico para verificar que todo trabaje correctamente.

umount /datos
mount /datos

12.1.1.1. Mover contenidos desde un volumen fisico a otro en un nuevo disco duro.

Asumiendo que se ha realizado todo el procedimiento anterior y que el contenido actual del volumen Idgico
es menor al tamano del nuevo volumen fisico afiadido al volumen Idgico, sélo se requiere utilizar el mandato
pvmove para mover el contenido de un volumen fisico a otro.

pvmove /dev/sdal /dev/sdbl

Una vez terminado el movimiento, asumiendo que el tamafio del volumen fisico en /dev/sdbl, es igual o
mayor al del volumen fisico en /dev/sdal, sélo resta eliminar /dev/sdal del volumen ldgico.

vgreduce VolGroup00® /dev/sdal

12.1.2. Anadir un volumen fisico a un volumen ldgico existente, a partir de
espacio libre sin particionar en un disco duro.

Se asume un escenario donde:

+ Se utilizard el mismo disco duro del procedimiento anterior y que corresponde al dispositivo
/dev/sdb

+ El grupo de LVM al cual se afiadira el disco es VolGroup00

+ Que el volumen ldgico que se hara crecer con un nuevo volumen fisicos, sera LogVol00.

Determine el espacio disponible del disco duro, ejecutando el mandato parted del siguiente modo:
parted /dev/sdb unit MB print free
Determine en qué MB comienza el espacio libre.

Para crear una nueva particiéon de aproximadamente 5120 MB, ejecute el mandato parted del siguiente
modo:

parted /dev/sdb mkpart primary ext4 10481 15600
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Nota.

Es posible que el sistema devuelva una advertencia que indica que se necesita reiniciar para que el nicleo de
Linux pueda leer la nueva tabla de particiones:

Aviso: WARNING: the kernel failed to re-read the partition table on /dev/sdb
(Dispositivo o recurso ocupado). As a result, it may not reflect all of your changes
until after reboot.

Ignore la advertencia y continle trabajando. De ser necesario, reinicie el sistema mas adelante o bien ejecute el
mandato partprobe del siguiente modo:

partprobe /dev/sdb2
Si lo anterior falla, ejecute el mandato hdaparm del siguiente modo:
hdparm -z /dev/sdb
Cambie el tipo de particion a LVM:

parted /dev/sdb set 2 lvm on

Para visualizar la tabla de particiones y verificar que se ha creado una particién primaria de 5120 MB, tipo
LVM, ejecute lo siguiente:

parted /dev/sdb print
Lo anterior debera devolver una salida similar a la siguiente:

Model: ATA VBOX HARDDISK (scsi)

Disk /dev/sdb: 21.5GB

Sector size (logical/physical): 512B/512B
Partition Table: msdos

Numero Inicio Fin Tamafio Typo Sistema de ficheros Banderas
1 1049kB 10.5GB 10.5GB primary lvm
2 10.5GB 15.6GB 5119MB primary lvm

Para crear un volumen fisico, ejecute el mandato pvcreate del siguiente modo:
pvcreate /dev/sdb2

Ejecute el mandato pvscan para verificar el procedimiento anterior:
pvscan

Lo anterior deberd devolver una salida similar a la siguiente:

PV /dev/sda2 VG VolGroup0® lvm2 [53.80 GiB / O free]

PV /dev/sda3 VG VolGroup0l lvm2 [8.00 GiB / 0 free]

PV /dev/sdb2 lvm2 [4.77 GiB]

Total: 4 [76.32 GiB] / in use: 3 [71.55 GiB] / in no VG: 1 [4.77 GiB]
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Para afiadir este volumen fisico, que corresponde a la particion /dev/sdb2, al grupo de volimenes
denominado VolGroup00, ejecute el mandato vgextend del siguiente modo:

vgextend VolGroup00® /dev/sdb2

Lo anterior debe devolver una salida similar a la siguiente:

Volume group "VolGroup@0" successfully extended

Para asignar el 100% nuevo espacio libre disponible, provisto por el nuevo volumen fisico afiadido al grupo
de volimenes denominado VolGroup00, al volumen ldgico LogVol00, ejecute el mandato Ivextend del
siguiente modo:

lvextend -1 +100%FREE /dev/VolGroup00/LogVol00
Lo anterior debe devolver una salida similar a la siguiente:

Extending logical volume LogVol00 to 31.66 GiB
Logical volume LogVol00 successfully resized

Para cambia el tamafio del sistema de archivos y que éste utiliza el nuevo espacio libre recién asignado al
volumen légico, ejecute el mandato resize2fs del siguiente modo:

resize2fs /dev/VolGroup00/LogVol00O

Lo anterior debe devolver una salida similar a la siguiente:

resize2fs 1.41.12 (17-May-2010)

Filesystem at /dev/Datos/LogVol00 is mounted on /home; on-line resizing required
old desc blocks = 2, new desc blocks = 2

Performing an on-line resize of /dev/Datos/LogVol00 to 8300544 (4k) blocks.

El sistema de ficheros en /dev/VolGroup00/LogVol@® tiene ahora 8300544 bloques.

Ejecute df, con la opcién -h, para ver el nuevo tamafio de del sistema de archivos alojado en
/dev/VolGroup00/LogVol00:

df -h
Lo anterior debe devolver una salida similar a la siguiente:

S.ficheros Size Used Avail Use% Montado en
/dev/mapper/VolGroup00-LogVol00

326G 216M 360G 1% /
/dev/sdal 194M 24M 160M 13% /boot
/dev/mapper/VolDatos00-Datos00

9.7G 229M 8.9G 3% /datos

12.1.3. Quitar una unidad fisica a un volumen ldgico.

Antes de proceder, es importante contar con un respaldo de los datos almacenados en el volumen ldgico al
cual se le quitara la unidad fisica. Verifique que el respaldo es confiable.
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Este procedimiento requiere que el volumen légico esté sin montar. Si se trata de un volumen Idgico cuyo
sistema de archivos esté en uso, como /, /usr o /var, el procedimiento debe hacerse desde un disco vivo o
bien utilizando el disco de instalacién en modo de rescate.

Inicie el sistema con el disco de instalacién en modo de rescate.
Ejecute el mandato df y desmonte todas las particiones que estén debajo del directorio /mnt/sysimage.
Ejecute el mandato fsck, con la opcidn -f, para verificar la particién a reducir.

fsck -f /dev/VolGroup00/LogVol00

Para determinar el tamafio al que debe reducirse el sistema de archivos, ejecute el mandato parted del
siguiente modo:

parted /dev/sdb print
Ejecute el mandato resize2fs para reducir el tamafio del sistema de archivos, a una cantidad
Desmonte la particién

Ejecute el mandato pvdisplay para determinar el tamafio de las particiones /dev/sda2 y /dev/sdb2 y cuantas
extensiones fisicas contienen cada una.

pvdisplay /dev/sda2 /dev/sdb2
Lo anterior debe devolver una salida similar a la siguiente:

--- Physical volume ---

PV Name /dev/sda2

VG Name VolGroup00

PV Size 53.80 GiB / not usable 4.00 MiB
Allocatable yes (but full)

PE Size 4.00 MiB

Total PE 13772

Free PE 0

Allocated PE 13772

PV UUID jZCHg7-ubOR-kziP-hCy6-V12S-tXRm-2gXont
--- Physical volume ---

PV Name /dev/sdb2

VG Name VolGroup00

PV Size 4.77 GiB / not usable 2.00 MiB
Allocatable yes (but full)

PE Size 4.00 MiB

Total PE 1220

Free PE 0

Allocated PE 1220

PV UUID 1k6bMt -3vci-ywlp-Te2w-KPot-kpje-118cAB

Primero hay que reducir el tamafio del sistema de archivos involucrado, de modo que el nuevo tamafio sea
ligeramente menor al tamafio del volumen fisico que se continuard utilizando en el volumen légico, siempre
y cuando el espacio utilizado del sistema de archivos sea menor al tamafio del volumen fisico que se
conservara. Si se reduce el tamafio del sistema de archivos, a uno menor al del espacio utilizado por el
contenido actual, se perderan todos los datos.
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Asumiendo un escenario como el del ejemplo de arriba, donde el tamafo del volumen fisico que se
conservara es de 53.80 GB, defina 52 GB.

resize2fs /dev/VolGroup00/LogVol00 52G
Lo anterior debe devolver una salida similar a la siguiente:

Resizing the filesystem on /dev/Datos/LogVol00 to 7077888 (4k) blocks.
El sistema de ficheros en /dev/Datos/LogVol@0@ tiene ahora 7077888 bloques.

Vuelva a verificar el volumen légico con el mandato fsck, del siguiente modo:

fsck -f /dev/VolGroup00/LogVol00

Asumiendo un escenario donde el volumen fisico que se eliminard del volumen ldgico tiene 1220
extensiones, para restar del volumen ldgico estas extensiones fisicas, ejecute el mandato Ivresize del
siguiente modo:

lvresize -1 -1220 /dev/VolGroup00/LogVol00O

Lo anterior le mostrard una advertencia, la cual indica que tiene un alto riesgo reducir el tamafio del
volumen ldgico y que es posible se pierdan todos los datos. Es precisamente por ésto que se redujo primero
el tamafio del sistema de archivos.

WARNING: Reducing active logical volume to 26.90 GiB
THIS MAY DESTROY YOUR DATA (filesystem etc.)
Do you really want to reduce LogVol00? [y/n]:

Si el tamafio del sistema de archivos es menor al tamafio que se asignard después de eliminar las
extensiones, correspondientes al volumen fisico que se eliminara, puede responder con una y sin temor a
perder los datos contenidos en el volumen ldgico.

WARNING: Reducing active logical volume to 26.90 GiB
THIS MAY DESTROY YOUR DATA (filesystem etc.)

Do you really want to reduce LogVol00? [y/n]:y
Reducing logical volume LogVolOO to 26.90 GiB
Logical volume LogVol00® successfully resized

Para eliminar el volumen fisico del grupo de volimenes denominado VolGroup00, ejecute lo siguiente:
vgreduce VolGroup00 /dev/sdb2
Lo anterior debe devolver una salida similar a la siguiente:
Removed "/dev/sdb2" from volume group "Datos"

Como precaucion, se redujo el tamafio del sistema de archivos a una cantidad menor a la disponible en el
volumen fisico que se conservd. Esto deja espacio libre que probablemente se quiera utilizar. Para cambiar el
tamafio del sistema de archivos y que tome todo el espacio disponible en el volumen légico, ejecute el
mandato resize2fs del siguiente modo:
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resize2fs /dev/VolGroup00/LogVol00O

Lo anterior debe devolver una salida similar a la siguiente:

resize2fs 1.41.12 (17-May-2010)
Filesystem at /dev/Datos/LogVol00 is mounted on /home; on-line resizing required

old desc blocks = 2, new desc blocks = 2
Performing an on-line resize of /dev/Datos/LogVol00 to 7051264 (4k) blocks.
El sistema de ficheros en /dev/Datos/LogVol00 tiene ahora 7051264 bloques.

Vuelva a verificar la particion, ejecutando el mandato fsck del siguiente modo.
fdisk -f /dev/VolGroup00/LogVolO0O

Monte la particidn en el directorio que le corresponda y verifique que contiene datos. Al terminar reinicie el
sistema vy retire el disco de rescate.

12.2. Bibliografia.

- https://secure.wikimedia.org/wikipedia/es/wiki/LVM
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13. Gestion de RAID a través de MDADM.
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13.1. Introduccion

MDADM (Multiple Device Administrator) es un conjunto de herramientas que son utilizadas en GNU/Linux
para la gestién de RAID (Redundant Array of Independent Disks, que se traduce como conjunto redundante
de discos independientes) administrado a través de software, distribuido bajo los términos de la Licencia
Piublica General de GNU versién 2 (GNU/GPLv2).

El RAID por software permite:

« Una solucién de RAID de muy bajo costo pues prescinde del uso de costosas tarjetas RAID y unidades
de almacenamiento especiales y que carece de restricciones que regularmente imponen los
fabricantes de dispositivos de hardware privativos.

+ Proceso de reconstruccién de arreglos en subprocesos.
« Configuracién basada sobre el ntcleo del sistema.

« Permite portar de manera transparente los arreglos entre sistemas GNU/Linux sin necesidad de
reconstruir éstos.

« Mejor aprovechamiento de los recursos del sistema pues la reconstrucciéon de los arreglos se hace
utilizando recursos libres.

- Soporte para unidades de almacenamiento con capacidad para realizar cambios en caliente
(hot-swap).

« Deteccién automatica del nimero de nucleos del microprocesador a fin de aprovechar mejor los
recursos del sistema.

URL: kernel.org/pub/linux/utils/raid/mdadm/.
13.1.1. Tipos de arreglos soportados.

MDADM permite configurar los siguientes arreglos RAID:

142


http://www.kernel.org/pub/linux/utils/raid/mdadm/
http://creativecommons.org/licenses/by-nc-sa/2.1/es/
http://www.alcancelibre.org/
http://www.alcancelibre.org/forum/

Joel Barrios Duefias Configuracién de Servidores con GNU/Linux

« RAIDO: Incrementa el indice de transmisién del sistema (throughput) mediante el uso de varias
unidades de disco en paralelo. El rendimiento del sistema con la configuracién RAIDO es superior a la
que proporcionan las configuraciones RAID1 o RAID5, pero se incrementa la posibilidad de pérdida de
datos porque no hay forma de recuperar o reconstruir los datos almacenados en cualquier disco que
falle. Requiere 2 discos.

+ RAID1: Espejo. El arreglo mas lento de todos. Requiere 2 unidades de almacenamiento.

« RAIDA4: Igual que RAIDO pero con una unidad de almacenamiento extra para mejorar el desempefio a
través de la paridad y al mismo tiempo lograr redundancia. Requiere 4 unidades de almacenamiento.

- RAID5: Igual a RAID4 pero con una paridad distribuida en todas la unidades de almacenamiento.
Requiere un minimo de 3 unidades de almacenamiento.

« RAID6: Igual que RAID5 pero con dos paridades. Requiere un minimo de 4 unidades de
almacenamiento.

+ RAID10: Se le conoce mejor como RAID1+4+0. Combina RAID1 y RAIDO. Requiere un minimo de 4
unidades de almacenamiento.

Nota.

Un RAIDO+1 (también llamado RAIDO1 y que es muy diferente a RAID1 y totalmente opuesto a RAID1+0) es un
arreglo usado para replicar y compartir datos entre varios discos. Un RAIDO+1 es un espejo de divisiones. Es decir,
dos arreglos RAIDO en el nivel inferior y un arreglo RAID1 en el nivel superior. Una falla de disco en RAIDO+1
resulta en un una falla completa de uno de los arreglos RAIDO en el nivel inferior y degradacién del arreglo en
RAID1 en el nivel superior.

RAID10 es lo contrario a un RAIDO+1, pues los niveles RAID que lo forman se invierten: un RAID10 es una division
de espejos. Es decir un RAIDO en el nivel superior y dos arreglos RAID1 en el nivel inferior. Una falla de disco sélo
degrada uno de los espejos del nivel inferior sin afectar el RAIDO en el nivel superior, salvo por el desempefio que
se pierde por la falta de paridad.

MDADM permite también configurar los siguientes arreglos No-RAID:
« LINEAR: Concatena unidades de almacenamiento en un sélo dispositivo md.
«  MULTIPATH: permite multiples rutas con falla en un sélo dispositivo.

« FAULTY: Un dispositivo que emula varios escenarios de falla de disco. Sélo se utiliza para pruebas y
desarrollo.

+  CONTAINER: Grupo de dispositivos que son gestionados como un Unico dispositivo sobre el cual se
pueden crear dispositivos RAID.

Equipamiento ldgico necesario.

El paguete mdadm viene instalado de modo predeterminado en ALDOS, Fedora™, CentOS y Red Hat™
Enterprise Linux, pues se trata de un paquete obligatorio. Si por algin motivo estuviese ausente, instale o
actualice el paquete mdadm.

yum -y install mdadm
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Reinicie el sistema sélo en caso de que el paquete hubiera estado ausente de la instalacién, pues debe
iniciar junto con el servicio mdmonitor.

13.2. Procedimientos.

Se asume que se han afadido varias unidades de almacenamiento en el sistema. Todas las unidades de
almacenamiento que formen parte de un mismo arreglo siempre deben ser idénticas en capacidad.

Para listar las capacidades la primera unidad de almacenamiento libre y disponible (/dev/sdb) ejecute lo
siguiente.

fdisk -1 /dev/sdb
La salida debe ser similar a la siguiente:

Disco /dev/sdb: 8589 MB, 8589934592 bytes

255 heads, 63 sectors/track, 1044 cylinders

Units = cilindros of 16065 * 512 = 8225280 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disk identifier: 0x00000000

Para listar las capacidades la siguiente unidad de almacenamiento (/dev/sdc) ejecute lo siguiente
fdisk -1 /dev/sdc
La salida debe ser similar a la siguiente:

Disco /dev/sdc: 8589 MB, 8589934592 bytes

255 heads, 63 sectors/track, 1044 cylinders

Units = cilindros of 16065 * 512 = 8225280 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disk identifier: 0x00000000

Compruebe que las unidades involucradas son exactamente de la misma capacidad.

13.2.1. Crear un arreglo tipo RAID1.

Ejecute lo siguiente para crear dispositivo RAID1, indicando el nimero de dispositivos que lo integraran y las
unidades de almacenamiento a utilizar.

mdadm --create /dev/md0 --level=1l \
--raid-devices=2 /dev/sdc /dev/sdb

La salida siempre devuelve una advertencia que recuerda que se debe evitar utilizar dispositivos RAID con
MDADM para /boot porque muchos gestores de arranque carecen de soporte para metadatos versiéon 1.x y
que se recomienda usar --metadata=0.90. Pase por alto esta advertencia porque —al menos para los
escenarios descritos en este documento— el arreglo sélo se utilizara para almacenar datos.
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mdadm: Note: this array has metadata at the start and
may not be suitable as a boot device. If you plan to
store '/boot' on this device please ensure that
your boot-loader understands md/v1.x metadata, or use
--metadata=0.90

Continue creating array?

Responda pulsado y para proceder.
Observe la informacién del arreglo:
mdadm --detail --scan
La salida de lo anterior puede ser similar a la siguiente.
ARRAY /dev/md® metadata=1.2 name=0 UUID=ae6c23ea:c62d0933:7e89faee:1174c7d2
Ejecute lo siguiente para guardar la informacién del arreglo recién creado en el archivo /etc/mdadm.conf
mdadm --detail --scan >> /etc/mdadm.conf
Espere a que el arreglo se construya. Se puede ver el estado de progreso ejecutando lo siguiente:
mdadm --detail /dev/mdo

Lo anterior puede devolver algo similar a lo siguiente:

/dev/mdO:
Version : 1.2
Creation Time : Tue Jun 11 22:25:30 2013
Raid Level : raidl
Array Size : 8384448 (8.00 GiB 8.59 GB)
Used Dev Size : 8384448 (8.00 GiB 8.59 GB)
Raid Devices : 2

Total Devices :
Persistence :

Update Time :
State :

Active Devices :
Working Devices :

2
Superblock is persistent

Tue Jun 11 22:25:45 2013
active, resyncing

2

2

Persistence : Superblock is persistent
Layout : near=2
Chunk Size : 512K

Resync Status

: 44% complete

Name : 1
UUID : 3ae6c23ea:c62d0933:7e89faee:1174c7d2
Events : 8
Number Major Minor RaidDevice State
0 8 32 0 active sync /dev/sdc
1 8 16 1 active sync /dev/sdb
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Mientras se va construyendo el arreglo, observe que el valor de State es active, resyncing. El valor de
Resync Status informara respecto del porcentaje de progreso de la operacién. El proceso puede demorar
desde unos pocos minutos hasta varias horas dependiendo el tamafio de las unidades de almacenamiento

utilizadas.

Cuando el arreglo esté terminado el valor mostrado por State debe ser sélo active. Ejemplo:

/dev/mdO:

Version :
Creation Time :
Raid Level :
Array Size :
Used Dev Size :
Raid Devices :
Total Devices :
Persistence :

Update Time :
State :

Active Devices :
Working Devices : 2
: 0

Spare Devices : 0

Failed Devices

Name :
UUID :
Events :

Number
0 8
1 8

Major

1.2

Tue Jun 11 22:25:30 2013
raidl

8384448 (8.00 GiB 8.
8384448 (8.00 GiB 8.
2

2

Superblock is persistent

59 GB
59 GB

Tue Jun 11 22:26:18 2013

)
)

active
2
0
ae6c23ea:c62d0933:7e89faee:1174c7d2
18
Minor RaidDevice State
32 0 active sync /dev/sdc
16 1 active sync /dev/sdb

Puede verificarse un resumen del estado a través de /proc/mdstat.

cat /proc/mdstat

Lo anterior puede devolver una salida similar a la siguiente:

Personalities :
mdo :

[raidl]
active raidl sdb[1] sdc[0]

8384448 blocks super 1.2 [2/2] [UU]

unused devices:

<none>

A partir de este momento puede utilizar el dispositivo /dev/mdO como cualquier otra unidad de

almacenamiento. Ejemplo:

mkfs.ext4 /dev/md0O

mkdir /datos00

mount /dev/md0@ /datos00

df -h

umount /datos00

Lo mas recomendado es utilizar el nuevo dispositivo RAID para crear volimenes légicos.

Primero hay que crear una unidad fisica en el dispositivo RAID. Ejecute lo siguiente:
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pvcreate /dev/mdoO
Lo anterior puede devolver una salida similar a la siguiente:
Physical volume "/dev/md@" successfully created
Visualice el nuevo volumen fisico ejecutando lo siguiente:
pvscan
Lo anterior puede devolver una salida similar a la siguiente:

PV /dev/sda2 VG VolGroup lvm2 [39,51 GiB / O free]
PV /dev/md0 lvm2 [8,00 GiB]
Total: 2 [47,50 GiB] / in use: 1 [39,51 GiB] / in no VG: 1 [8,00 GiB]

Ejecute lo siguiente para generar un nuevo grupo de volumen:
vgcreate VGDatos00 /dev/md@
Lo anterior puede devolver una salida similar a la siguiente:
Volume group "VGDatos00" successfully created
Ejecute lo siguiente para visualizar el nuevo grupo de volumen:
vgscan
Lo anterior puede devolver una salida similar a la siguiente:

Reading all physical volumes. This may take a while...
Found volume group "VolGroup" using metadata type lvm2
Found volume group "VGDatos00" using metadata type lvm2

Genere un volumen lI8gico denominado LVDatosO0 dentro del grupo de volumen VGDatos00 utilizando
cualquier porcentaje del espacio disponible. Se recomienda dejar siempre al menos un 10% libre para poder
asignarlo sélo cuando sea necesario.

lvcreate -1 90%FREE VGDatos00 -n LVDatos00
Lo anterior puede devolver una salida similar a la siguiente:
Logical volume "LVDatos@0" created
Ejecute lo siguiente para visualizar el nuevo volumen légico:
lvscan

Lo anterior puede devolver una salida similar a la siguiente:
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ACTIVE '/dev/VolGroup/lv_root' [38,04 GiB] inherit
ACTIVE '/dev/VolGroup/lv_swap' [1,47 GiB] inherit
ACTIVE ' /dev/VGDatos00/LVDatos00"' [7,19 GiB] inherit

Ejecute lo siguiente para asignar formato al nuevo volumen légico:

mkfs.ext4 /dev/VGDatos00/LVDatos00

Lo anterior puede devolver una salida similar a la siguiente:

mke2fs 1.41.12 (17-May-2010)
Etiqueta del sistema de ficheros=
Tipo de SO: Linux
Tamafo del bloque=4096 (bitdcora=2)
Tamafio del fragmento=4096 (bitacora=2)
Stride=0 blocks, Stripe width=0 blocks
471424 nodos-i, 1885184 bloques
94259 bloques (5.00%) reservados para el superusuario
Primer bloque de datos=0
Nimero maximo de bloques del sistema de ficheros=1933574144
58 bloque de grupos
32768 bloques por grupo, 32768 fragmentos por grupo
8128 nodos-i por grupo
Respaldo del superbloque guardado en los bloques:
32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632

Escribiendo las tablas de nodos-i: hecho
Creating journal (32768 blocks): hecho
Escribiendo superbloques y la informacién contable del sistema de ficheros: hecho

Este sistema de ficheros se revisara automaticamente cada 23 montajes o
180 dias, lo que suceda primero. Utilice tune2fs -c o -i para cambiarlo.

Ejecute lo siguiente para generar un punto de montaje para asignar al nuevo volumen ldgico:

mkdir -p /datos00

Ejecute lo siguiente para montar el nuevo volumen Idgico en el nuevo directorio:

mount /dev/VGDatos00/LVDatos00 /datos00/

Ejecute lo siguiente para visualizar el sistema de archivos en el nuevo volumen l6gico que se ha afiadido en
el sistema.

df -h
Lo anterior puede devolver una salida similar a la siguiente:

S.ficheros Size Used Avail Use% Montado en
/dev/mapper/VolGroup-1lv_root

386G 4,36 32G 13% /
tmpfs 376M 0 376M 0% /dev/shm
/dev/sdal 485M 66M 394M 15% /boot
/dev/mapper/VGDatos00-LVDatos00

7,16 145M 6,66 3% /datos00
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Para que el punto de montaje sea permanente y sea montado automaticamente con el siguiente inicio del
sistema, edite el archivo /etc/fstab:

vi /etc/fstab
Afada la siguiente linea:

/dev/mapper/VGDatos00-LVDatos00 /datos00 ext4 defaults 12

Guarde y cierre el archivo. Verifique la configuracién desmontando el volumen légico y volviendo a montar
éste del siguiente modo:
umount /datos00

mount /datos00

Lo anterior sélo debe devolver el simbolo de sistema.

Reinicie el sistema para verificar que todo quedd correctamente. Si el sistema reinicié correctamente
significa que esta primera parte del procedimiento se ha concluido el procedimiento.

Si mas adelante necesita utilizar el espacio libre disponible en la unidad fisica, puede asignarlo con el
sistema en funcionamiento y la particién montada sélo ejecutando lo siguiente:
lvextend -1 +100%FREE /dev/mapper/VGDatos00-LVDatos00

resize2fs /dev/mapper/VGDatos00-LVDatos00O
Compruebe el espacio disponible ejecutando lo siguiente:
df -h

Para este escenario, que esta lejos de ser el mas dptimo, si necesita hacer crecer el sistema de archivos se
puede crear otro arreglo en RAID1 y repetir el procedimiento para configurar éste como unidad fisica, luego
afadirlo a grupo de volumen y crecer el volumen légico LVDatos00 para incrementar la capacidad de
almacenamiento. Sélo revise el siguiente ejemplo y en su lugar realice el procedimiento descrito
mas adelante para crear un RAID10.

mdadm --create /dev/mdl --level=1 \
--raid-devices=2 /dev/sde /dev/sdd

mdadm --detail --scan >> /etc/mdadm.conf

vi /etc/mdadm.conf

mdadm --detail

pvcreate /dev/mdl

vgextend VGDatos00 /dev/mdl

lvextend -1 +90%FREE /dev/mapper/VGDatos00-LVDatos00

resize2fs /dev/mapper/VGDatos00-LVDatos00
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13.2.2. Crear un arreglo tipo RAID10.

Un RAID10, con o sin LVM, es mas eficiente en cuanto a rendimiento que un RAID1+LVM pues el rendimiento
sigue siendo el de un RAID1 (espejo sin paridad).

Para un RAID10 requerird un minimo de 4 unidades de almacenamiento. Para el ejemplo a continuacién se
utilizardn 6 unidades de almacenamiento, donde se utilizaran 4 unidades activas en el arreglo y utilizaran 2
unidades de repuesto, las cuales seran utilizados automaticamente en cuanto falle cualquier otra unidad de
almacenamiento. Tome en consideracién que MDADM es incapaz de hacer crecer los arreglos en RAID10 y
sélo permite agregar o reemplazar unidades de almacenamiento.

Ejecute lo siguiente para apagar el sistema:
poweroff

Afada 6 unidades de almacenamiento idénticas.

Encienda de nuevo el sistema.

Ejecute lo siguiente para generar un arreglo en RAID10 utilizando las primeras 4 unidades de
almacenamiento recién agregadas.

mdadm --create /dev/mdl --level=raidlO --raid-devices=4 \
/dev/sdd /dev/sde /dev/sdf /dev/sdg

Espere a que el arreglo se construya. Se puede ver el estado de progreso ejecutando lo siguiente:
mdadm --detail /dev/mdl

Lo anterior puede devolver una salida similar a la siguiente:
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/dev/md1l:
Version : 1.2
Creation Time : Tue Jun 11 23:30:10 2013
Raid Level : raidl0
Array Size : 16768000 (15.99 GiB 17.17 GB)
Used Dev Size : 8384000 (8.00 GiB 8.59 GB)
Raid Devices : 4
Total Devices : 4
Persistence : Superblock is persistent

Update Time : Tue Jun 11 23:30:49 2013
State : active, resyncing
Active Devices : 4
Working Devices : 4
Failed Devices : 0
Spare Devices : 0

Layout : near=2
Chunk Size : 512K

Resync Status : 44% complete

Name : 1
UUID : 342944f9:8d1f5acf:2d72653b:alf2f253
Events : 8

Number Major Minor RaidDevice State

0 8 48 0 active sync  /dev/sdd
1 8 64 1 active sync /dev/sde
2 8 80 2 active sync /dev/sdf
3 8 96 3 active sync /dev/sdg

Continle hasta que se haya completado por completo la construccién del arreglo.

Tras unos minutos, ejecute lo siguiente para verificar que haya concluido el proceso de construccién del
arreglo.

mdadm --detail /dev/mdl

Lo anterior puede devolver una salida similar a la siguiente:
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/dev/md1l:
Version : 1.2
Creation Time : Tue Jun 11 23:30:10 2013
Raid Level : raidl0
Array Size : 16768000 (15.99 GiB 17.17 GB)
Used Dev Size : 8384000 (8.00 GiB 8.59 GB)
Raid Devices : 4
Total Devices : 4
Persistence : Superblock is persistent

Update Time : Tue Jun 11 23:31:36 2013
State : active
Active Devices : 4
Working Devices : 4
Failed Devices : 0
Spare Devices : 0

Layout : near=2
Chunk Size : 512K

Name : 1
UUID : 342944f9:8d1f5acf:2d72653b:alf2f253
Events : 18
Number Major Minor RaidDevice State
0 8 48 0 active sync  /dev/sdd
1 8 64 1 active sync /dev/sde
2 8 80 2 active sync  /dev/sdf
3 8 96 3 active sync  /dev/sdg

Ejecute lo siguiente para agregar dos unidades de almacenamiento como repuestos:

mdadm --add /dev/mdl /dev/sdh
mdadm --add /dev/mdl /dev/sdi

Ejecute lo siguiente para observar el estado del arreglo y verificar que se han afladido todas las unidades de
almacenamiento de repuesto inactivas.

mdadm --detail /dev/mdl

Lo anterior puede devolver una salida similar a la siguiente:
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/dev/md1l:
Version : 1.2
Creation Time : Tue Jun 11 23:30:10 2013
Raid Level : raidl0
Array Size : 16768000 (15.99 GiB 17.17 GB)
Used Dev Size : 8384000 (8.00 GiB 8.59 GB)
Raid Devices : 4
Total Devices : 6
Persistence : Superblock is persistent

Update Time : Tue Jun 11 23:34:56 2013
State : active

Active Devices :

Working Devices :

Failed Devices :

Spare Devices :

NO OB

Layout : near=2
Chunk Size : 512K

Name : 1
UUID : 342944f9:8d1f5acf:2d72653b:alf2f253
Events : 20

Number Major Minor RaidDevice State

0 8 48 0 active sync  /dev/sdd
1 8 64 1 active sync /dev/sde
2 8 80 2 active sync  /dev/sdf
3 8 96 3 active sync  /dev/sdg
4 8 112 - spare /dev/sdh
5 8 128 - spare /dev/sdi

Guarde la informacién del arreglo recién creado en el archivo /etc/mdadm.conf.
mdadm --detail --scan >> /etc/mdadm.conf

Edite el archivo /Jetc/mdadm.conf y quite las lineas repetidas.
vi /etc/mdadm.conf

Este paso es importante, pues puede hacer que los arreglos repetidos sean imposibles de utilizar y el
sistema sea incapaz de iniciar normalmente.

Una vez que esté todo configurado, proceda a crear otro volumen légico:
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pvcreate /dev/mdl

pvscan

vgcreate VGDatos0l /dev/mdl

vgscan

lvcreate -1 90%FREE VGDatosOl -n LVDatos01
lvscan

mkfs.ext4 /dev/mapper/VGDatos0l-LVDatos01
mkdir -p /datos01l

mount /dev/mapper/VGDatos01l-LVDatos0l /datos01l
df -h

umount /datos01
Edite el archivo /etc/fstab:
vi /etc/fstab
Afada la siguiente linea:
/dev/mapper/VGDatos01-LVDatos0l /datos0l ext4 defaults 12
Reinicie el sistema para verificar que todo quedé configurado correctamente.
Si el sistema reinicié correctamente significa que se ha concluido el procedimiento.
13.2.3. Eliminar una unidad de almacenamiento de un arreglo.
Para eliminar una unidad de almacenamiento por falla o simplemente para probar, ejecute:
mdadm /dev/mdl --fail /dev/sdd --remove /dev/sdd
Lo anterior puede devolver una salida similar a la siguiente:

mdadm: set /dev/sdd faulty in /dev/mdl
mdadm: hot removed /dev/sdd from /dev/mdl

Ejecute lo siguiente para observar el detalle del arreglo donde observara que se reconstruye el arreglo con la
unidad de almacenamiento de repuesto:

mdadm --detail /dev/mdl

Lo anterior puede devolver una salida similar a la siguiente donde se podra observar que en el estado se
reporta arreglo limpio, degradado pero en recuperacién:
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/dev/md1l:
Version : 1.2
Creation Time : Tue Jun 11 23:30:10 2013
Raid Level : raidl0
Array Size : 16768000 (15.99 GiB 17.17 GB)

Used Dev Size :
Raid Devices :

Total Devices :
Persistence :

Update Time :
State :
Active Devices :

8384000 (8.00 GiB 8.59 GB)
4

5

Superblock is persistent

Tue Jun 11 23:48:05 2013
clean, degraded, recovering
3

Working Devices : 5
Failed Devices : 0
Spare Devices : 2
Layout : near=2
Chunk Size : 512K

Rebuild Status :

67% complete

Configuracién de Servidores con GNU/Linux

Name : 1
UUID : 342944f9:8d1f5acf:2d72653b:alf2f253
Events : 36

Number Major Minor RaidDevice State

5 8 128 0 spare rebuilding /dev/sdi
1 8 64 1 active sync /dev/sde

2 8 80 2 active sync /dev/sdf

3 8 96 3 active sync /dev/sdg

4 8 112 - spare /dev/sdh

Ejecute lo siguiente para afiadir al arreglo la unidad anteriormente eliminada, simulando que se trata de una
unidad de almacenamiento nueva:

mdadm --zero-superblock /dev/sdd
mdadm --add /dev/mdl /dev/sdd

Lo anterior puede devolver una salida similar a la siguiente:
mdadm: added /dev/sdd

Ejecute lo siguiente para comprobar que la unidad de almacenamiento se ha agregado como unidad de
repuesto:

mdadm --detail /dev/mdl

Lo anterior puede devolver una salida similar a la siguiente:
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/dev/md1l:
Version : 1.2
Creation Time : Tue Jun 11 23:30:10 2013
Raid Level : raidl0
Array Size : 16768000 (15.99 GiB 17.17 GB)
Used Dev Size : 8384000 (8.00 GiB 8.59 GB)
Raid Devices : 4
Total Devices : 6
Persistence : Superblock is persistent

Update Time : Tue Jun 11 23:50:09 2013
State : clean

Active Devices :

Working Devices :

Failed Devices :

Spare Devices :

NO OB

Layout : near=2
Chunk Size : 512K

Name : 1
UUID : 342944f9:8d1f5acf:2d72653b:alf2f253
Events : 46

Number Major Minor RaidDevice State

5 8 128 0 active sync /dev/sdi
1 8 64 1 active sync /dev/sde
2 8 80 2 active sync  /dev/sdf
3 8 96 3 active sync  /dev/sdg
4 8 112 - spare /dev/sdh
6 8 48 - spare /dev/sdd

13.2.4. Eliminar un arreglo del sistema.

Para eliminar un arreglo, primero desmonte el sistema de archivos. En el siguiente ejemplo realizara con el
arreglo configurado como /dev/md0.

umount /datos00
Edite el archivo /etc/fstab:
vi /etc/fstab
Elimine la linea que corresponda al sistema de archivos contenido en el arreglo.
Si fuese el caso, se debe eliminar el volumen ldgico que pudisese contener. Ejemplo:
lvremove LVDatos00
Ejecute lo siguiente para eliminar el grupo de volumen:
vgremove VGDatosQ0
Ejecute lo siguiente para detener el arreglo:

mdadm --stop /dev/md0O
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Edite el archivo /etc/mdadm.conf:
vi /etc/mdadm.conf
Elimine la linea que correspondia al arreglo /dev/mdo.
Verifique que se ha eliminado el arreglo ejecutando:
mdadm --detail --scan

Ejecute lo siguiente para poder volver a utilizar las unidades de almacenamiento saludables para afiadirlas a
otro arreglo o bien como unidades fisicas en un volumen légico:

mdadm --zero-superblock /dev/sdb
mdadm --zero-superblock /dev/sdc

13.3. Otras alternativas para gestionar MDADM.

Cabe sefialar que Webmin incluye una excelente herramienta de administracién para arreglos de disco con
MDADM.

Si utiliza CentOS o Red Hat™ Enterprise Linux, descargue el archivo de configuracién del almacén YUM
de Alcancelibre.org ejecutando lo siguiente:

wget http://www.alcancelibre.org/al/server/AL-Server.repo \
-0 /etc/yum.repos.d/AL-Server.repo

Instale el paquete ejecutando lo siguiente
yum -y install webmin

Una vez concluida la instalacién del paquete, para poder acceder hacia la interfaz de Webmin es necesario
abrir en el muro cortafuegos el acceso hacia el puerto 10000 por TCP. Ejecute lo siguiente para modificar el
cortafuegos predeterminado del sistema:

iptables -A INPUT -m state --state NEW -m tcp -p tcp \
--dport 10000 -j ACCEPT

Ejecute lo siguiente para guardar los cambios en la configuracién del muro cortafuegos:
service iptables save

Acceda hacia https://nombre.dominio.tld:10000/ utilizando cualquier navegador para interfaz grafica.
Ingrese como root y descubra que todos los procedimientos descritos en este documento se pueden hacer
mas facilmente desde el médulo Linux RAID de la seccién de Hardware de Webmin. El objetivo de este
documento es que usted conozca cdmo funciona todo por debajo de lo que puede hacer Webmin y pueda
prescindir de dicha interfaz en cualquier circunstancia que asf lo requiera.
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14. Optimizacion de sistemas de archivos ext3 y
ext4.
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14.1. Introduccion.

Cuando se trabaja con servidores y estaciones de trabajo, con instalaciones de Ubuntu, CentOS, Red Hat o
Fedora y se busca optimizar el uso del disco duro de sistemas de archivos en formato Ext3 o Ext4, hay
ajustes que pueden mejorar el desempefio de manera significativa.

14.1.1. Acerca de Ext3.

Ext3 (third extended filesystem o tercer sistema de archivos extendido) se diferencia de ext2 en que trabaja
con registro por diario (journaling) y porque utiliza un arbol binario balanceado (arbol AVL, creado por los
matematicos rusos Georgii Adelson-Velskii y Yevgeniy Landis) y también por incorporar el método Orlov de
asignacion para bloques de disco (el mismo que se gestiona a través de los mandatos Isattr y chattr).
Ademas ext3 permite ser montado y utilizado, como si fuera ext2 y actualizar desde ext2 hacia ext3 sin
necesidad de formatear la particion y, por tanto, sin perder los datos almacenados en ésta. Es el sistema de
archivos predeterminado en CentOS 5 y Red Hat Enterprise Linux 5.

14.1.2. Acerca de Ext4.

Extd (fourth extended filesystem o cuarto sistema de archivos extendido) es un sistema de archivos con
registro por diario, publicado por Andrew Morton como una mejora compatible con el formato Ext3 el 10 de
octubre de 2006. El 25 de diciembre de 2008 se publicé la versién 2.6.28 del nlcleo de Linux, la cual eliminé
la etiqueta experimental de cédigo de Ext4. Las mejoras respecto de Ext3 incluyen, entre otras cosas, el
soporte de volimenes de hasta 1024 PiB, soporte afiadido de extents (conjunto de bloques fisicos
contiguos), menor uso de recursos de sistema, mejoras sustanciales en la velocidad de lectura y escritura y
verificacién mas rapida con fsck. Es el sistema de archivos predeterminado en CentOS 6 y Red Hat
Enterprise Linux 6.

14.1.3. Acerca del registro por diario (journaling).

El registro por diario (journaling) es un mecanismo por el cual un sistema de archivos implementa
transacciones. Consiste en un registro en el que se almacena la informacidn necesaria para restablecer los
datos dafiados por una transaccién en caso de que ésta falle, como puede ocurrir durante una interrupcién
de energia.

14.2. Procedimientos
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Para determinar que dispositivos corresponden a las particiones en el disco duro, se utiliza el mandato df.
Ejemplo:

[root@servidor ~1# df

S.archivos Bloques de 1K Usado Dispon Uso% Montado en
/dev/hda2 19283024 17279260 1207584 94% /

/dev/sdal 77749 21905 51830 30% /boot
/dev/sdbl 17496684 10618980 5988912 64% /home
/dev/hda5 54158844 41284544 11223624 79% /var/ftp
/dev/sda2 15352348 4874232 9698164 34% /home/rpmbuild
tmpfs 777732 0 777732 0% /dev/shm

Una vez determinados que dispositivos corresponden a las diferentes particiones, pueden aplicarse varios
métodos de optimizacién.

14.2.1. Utilizando el mandato e2fsck.

El mandato e2fsck se utiliza regularmente para revisar y reparar, particiones con formato ext2, ext3 y
ext4. Incluye la opcién -D que realiza la optimizacién de directorios en el sistema de archivos. La
optimizacién de todos los directorios de una particiéon consiste en volver a posicionar (reindexing) los
directorios, cuando el sistema de archivos incluye soporte para tal, o volviendo a acomodar y comprimiendo
directorios. La opcién -D se debe utilizar junto con la opcién -f para forzar la verificacién de la particién del
disco duro.

Para optimizar una particiéon cuyo formato es ext3 o ext4, es indispensable que ésta esté desmontada. Para
poder desmontar una particién es indispensable que el sistema funcione sin procesos haciendo uso de
contenidos en dicha particién. Puede utilizarse el mandato Isof para determinar ésto y asi definir que es lo
gue se debe detener momentadneamente.

Si el sistema funciona sin procesos haciendo uso de contenidos en la particiéon, se puede seguir el
procedimiento ejemplificado a continuacién con el dispositivo /dev/sda3 que en este particular ejemplo
corresponde a la particién para /home:

umount /home
e2fsck -f -D /dev/sda3

La salida puede devolver algo similar a lo siguiente:

[root@mlGO SPECS]# e2fsck -D -f /dev/sda3

e2fsck 1.39 (29-May-2006)

Pass 1: Checking inodes, blocks, and sizes

Pass 2: Checking directory structure

Pass 3: Checking directory connectivity

Pass 3A: Optimizing directories

Pass 4: Checking reference counts

Pass 5: Checking group summary information

/home: ***xx ET|E SYSTEM WAS MODIFIED ****

/home: 13/5244736 files (7.7% non-contiguous), 208319/5243214 blocks

Una vez terminado el procedimiento, se pueden volver a montar las particiones optimizadas.

En el caso de tratarse de particiones que sea imposible desmontar por encontrarse en uso, puede utilizarse
el disco de instalacién de CentOS, Fedora, Red Hat Enterprise Linux, openSUSE y SuSE Linux Enterprise, en
modo de rescate o bien un Disco Vivo (LiveCD), desmontando las particiones que se quieran optimizar antes
de proceder con el mandato e2fsck -f -D.
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14.2.2. Opciones de montado.

Los sistemas de archivos ext3 y ext4d permiten tres opciones que mejoran el desempefo del sistema de
archivos. Todas se especifican en la columna de opciones de los dispositivos en el archivo /etc/fstab.

dispositivo punto de montaje formato opciones ab

De la descripcidn anterior, a define si la particién se verifica con cada inicio del sistema y b define la
prioridad de montaje. Ejemplo del contenido del archivo /etc/fstab:

#

# /etc/fstab

# Created by anaconda on Mon Aug 22 14:39:31 2011

#

# Accessible filesystems, by reference, are maintained under '/dev/disk'

# See man pages fstab(5), findfs(8), mount(8) and/or blkid(8) for more info
#

UUID=a3b3ebcd-e342-43fb-bc33-adf4d1ed409ff / ext4  defaults 11
UUID=32932fc8-0e4f-4a68-80a0-28d873al5f87 /boot ext4 defaults 12
UUID=68ea9cb2-959a-4df1-8d3f-8e8554db4925 /home ext4 defaults 12
UUID=238e532b-250c-4a80-87a3-3aecc9715795 /tmp ext4  defaults 12
UUID=03df5f97-5c88-4883-97f1-5091940fa30e swap swap defaults 00
tmpfs /tmp tmpfs defaults 00
tmpfs /dev/shm tmpfs defaults 00
devpts /dev/pts devpts gid=5,mode=620 0 0O
sysfs /Sys sysfs defaults 00
proc /proc proc defaults 00

Edite el archivo /etc/fstab:

vi /etc/fstab

14.2.2.1. Opciones noatime y nodiratime (eliminar tiempos de acceso).

Es la forma mas rapida y facil, de lograr mejoras en el desempefio. Esta opcién impide se actualice los
tiempos de acceso de los inodos (nodos indice), los cuales realmente son poco utilizados por la mayoria de
los usuarios. Esto permite mejor desempefio en servidores de noticias, servidores de archivos, servidores FTP
y servidores HTTP, pues permite un mas rapido acceso hacia el sistema de archivos. En computadoras
portatiles permite reducir, de manera considerable, la cantidad de procesos de E/S o Entrada y Salida (1/0 o
Input/Output), del disco duro. Equivale a utilizar chattr +A, pero aplicado a todos los datos de la particion.
La opcién nodiratime, que elimina los tiempos de acceso de los directorios, complementa a la opcién
noatime.

En el siguiente ejemplo, se configurard la opcién noatime para el volumen légico correspondiente a
/var/www en el archivo /etc/fstab.

/dev/mapper/vg 01-LogVole3 /var/www ext4 defaults,noatime,nodiratime 1 2

14.2.2.2. Opcion commit (consignacion de cambios).
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Esta opcién controla el tiempo que se utilizard entra cada operacién sincronizacién (sync) de datos y
metadatos en una particién. El tiempo predeterminado es de 5 segundos. Puede incrementarse
ligeramente para mejorar el desempefio, tomando en cuenta que si se especifica demasiado tiempo y ocurre
una interrupcién de energia antes de hacer una operacién de sincronizacién (sync), se perderan los datos
mas recientes con los que se haya trabajado. Esta opcién sélo se recomienda si se dispone de un
sistema de respaldo de energia confiable.

En el siguiente ejemplo, se configurard la opcién commit con el valor equivalente a 8 segundos para el
volumen légico correspondiente a /var/www en el archivo /etc/fstab.

/dev/mapper/vg 01-LogVol03 /var/www ext4 defaults,noatime,nodiratime,commit=30 1 2

14.2.2.3. Opcidn data (datos).

Nota: Debido a que se debe desmontar y volver a montar para aplicar los cambios, se requiere que la
particiéon a optimizar esté sin utilizar, por lo cual se recomienda realizar los procedimiento desde
un disco de rescate o bien iniciando el sistema en nivel de ejecucion 1 (mono-usuario) o bien
realizar las modificaciones y reiniciar el sistema.

Esta opcion permite tres posibles valores:

- ordered: Es el valor predeterminado. Escribe los datos asociados a los metadatos primero en
el sistema de archivos antes de hacerlo en el registro por diario. Si la prioridad es garantizar la
integridad de datos o bien se carece de un sistema de respaldo de energia confiable, es la
opcién que debe utilizarse.

« journal: Es lo opuesto a ordered. Obliga a escribir primero los datos en el registro por diario
y luego en el sistema de archivos, por lo cual utiliza un registro por diario mas grande y el cual,
por lo tanto, demora mas tiempo en recuperarse en caso de una falla del sistema o
interrupcion de energia. Este es, evidentemente, el método mas lento en la mayoria de los
casos, salvo que se realicen operaciones de lectura y escritura, al mismo tiempo, como ocurre
con las bases de datos.

« writeback: Hace que el sistema de archivos se comporte de manera similar a XFS. Sin
preservar el ordenamiento al escribir en el disco, de modo que las consignaciones de
cambios (commits) en el registro por diario puede ocurrir antes de la escritura en el sistema
de archivos. Este método es el mds rapido porque sélo los metadatos se almacenan en el
registro por diario, pero puede ocasionar que se muestren datos viejos después de una falla del
sistema o interrupcién de energia. Sélo se recomienda si se dispone de un sistema de respaldo
de energia confiable o bien si en la particién configurada con este formato de registro por
diario hay cambios poco frecuentes en los datos (como el caso de /boot, /, /usr, /opt,
/usr/local, y, en algunos, escenarios para /var/www) o bien particiones para temporales o
caches (como /tmp, /var/tmp y /var/cache. Poco recomendado para particiones donde hay
cambios frecuentes en los datos almacenados, como ocurre con /home o /var, /var/lib o
/var/spool.

Edite el archivo /etc/fstab:
vi /etc/fstab

En el siguiente ejemplo se configurara en el archivo /etc/fstab el volumen l6gico correspondiente a
/var/www con la opcién data con el valor writeback y el volumen légico correspondiente a /var/lib con la
opcién data y el valor journal.
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/dev/mapper/vg 01-LogVole3 /var/www ext4 defaults,data=writeback
/dev/mapper/vg 01-LogVole4 /var/lib ext4 defaults,data=journal

=

Si se utiliza CentOS 6, cualquier version reciente de Fedora™ o Red Hat™ Enterprise Linux 6, el formato
del registro por diario se actualiza automaticamente al reiniciar el sistema o bien tras desmontar y
volver a montar el sistema de archivos que se haya modificado. Para las versiones anteriores de estos
sistemas operativos, antes de desmontar y volver a montar o bien reiniciar el sistema, es necesario convertir
los registros por diario a su nuevo formato utilizando el mandato tune2fs. En el siguiente ejemplo se
cambia el formato del registro por diario writeback al volumen légico /dev/mapper/vg_01-LogVol0 que
corresponderia al directorio /var/www del ejemplo anterior:

tune2fs -o journal data writeback /dev/mapper/vg 01-LogVol03

En el caso donde se desea cambiar el formato del registro por diario a journal, considerando el ejemplo
descrito arriba, donde el volumen légico /dev/mapper/vg_01-LogVol04 corresponde al directorio /var/lib,
se ejecutaria algo similar a lo siguiente:

tune2fs -o journal data /dev/mapper/vg 01-LogVol0o4

Para aplicar los cambios, sin correr el riesgo de reiniciar con errores de sintaxis en el archivo /etc/fstab que
impedirian montar las particiones configuradas, asumiendo que el sistema esta en el nivel de ejecucién 1
(mono-usuario), se puede utilizar el mandato umount para desmontar la particion a modificar vy
posteriormente el mandato mount para volver a montarla. Ejemplos:

umount /var/www
umount /var/lib
mount /var/www
mount /var/lib

Utilizar el mandato mount con la opcién -o remount siempre devolvera un error de opcién incorrecta. Esta
es la razén por la cual se desmontan y montan las particiones, para cambiar el tipo de registro por diario de
las particiones.

Si lo anterior devuelve el simbolo de sistema sin errores, significa que las opciones se aplicaron
correctamente y que el sistema puede ser reiniciado con toda seguridad en el momento que se considere
apropiado.

Para revertir el cambio y volver a utilizar el formato ordered, se edita nuevamente el archivo /etc/fstab:
vi /etc/fstab
Y se elimina la opcién data y su valor correspondiente del archivo /etc/fstab:

/dev/mapper/vg 01-LogVol®3 /var/www ext4 defaults
/dev/mapper/vg 01-LogVol®4 /var/lib ext4 defaults

=
N N

Y se ejecuta el mandato tune2fs con la opcién -0 y el valor journal_data_ordered y el volumen légico o
particion como argumento. En el siguiente ejemplo se regresa al formato ordered a los volimenes légicos
de los ejemplos anteriores:

tune2fs -o journal_data_ordered /dev/mapper/vg 01-LogVol03
tune2fs -o journal_data_ordered /dev/mapper/vg 01-LogVol04
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Para aplicar los cambios, sin correr el riesgo de reiniciar con errores de sintaxis en el archivo /etc/fstab que
impedirian montar las particiones configuradas, asumiendo que el sistema esta en el nivel de ejecucién 1
(mono-usuario), se puede utilizar el mandato umount para desmontar la particion a modificar vy
posteriormente el mandato mount para volver a desmontarlas. Ejemplos:

umount /var/www
umount /var/lib
mount /var/www
mount /var/lib

14.2.3. Convirtiendo particiones de Ext3 a Ext4.

En CentOS 6, versiones recientes de Fedora™ y Red Hat Enterprise Linux 6 el formato predeterminado
en las particiones es Ext4, por lo cual es innecesario convertir de Ext3 a Ext4.

Ext4 ha demostrado ser un sistema de archivos con mucho mejor desempefio que Ext3. Si sélo se necesita
hacer pruebas, es posible montar una particién Ext3 como si fuese Ext4, modificando el archivo /etc/fstab,
aunque se carecerd de muchas de las mejoras de Ext4.

Instalando los paquetes correspondientes, CentOS 5.5 y versiones posteriores, incluye el soporte necesario
para convertir al formato Ext4 las particiones Ext3, preservando los datos originales en el sistema de
archivos, con la Unica restriccién de que jamas se deberd convertir a Ext4 las particiones que correspondan
/boot y /, debido a que en CentOS 5 y Red Hat Enterprise Linux 5 la versién de Grub, el gestor de arranque,
carece de soporte para iniciar desde particiones Ext4.

Es muy importante realizar un respaldo de informacién relevante antes de proceder, por si
acaso algo saliese mal.. Si se utiliza CentOS 5 o Red Hat Enterprise Linux 5, jamas se deben convertir
a Ext4 las particiones que correspondan a /boot y /.

En CentOS 5 o Red Hat Enterprise Linux 5, para poder utilizar el formato Ext4 en cualquier otra
particién, se requiere que el sistema tenga instalado el paquete e4fsprogs:

yum -y install e4fsprogs

Este paquete incluye las herramientas necesarias para gestionar particiones Ext4, como son edfsck,
edlabel, mkedfs, mkfs.ext4 y dumpedfs, entre otras herramientas.

A partir de este punto y con el objetivo de realizar pruebas, sélo serad necesario editar el archivo /etc/fstab y
modificar la configuracién de cualquier particién (excepto las que correspondan a /boot y /) y cambiar
ext3 por ext4. Hasta aqui, es posible revertir el cambio volviendo a editar el archivo /etc/fstab y volviendo
a definir ext3 como formato de la particién modificada.

Para convertir una particién por completo a Ext4, lo cual haria que de modo irreversible jamas se
pueda volver a montar como Ext3, debe desmontarse primero la particién a convertir y posteriormente
utilizar el mandato tune4fs con las opciones -O extents,uninit_bg,dir_index. En el siguiente ejemplo se
aplica el mandato tunedfs a la particién /dev/sda7, que corresponderia a /ftmp, para convertirla a Ext4.

umount /tmp
tune4fs -0 extents,uninit bg,dir index /dev/sda7

Utilice el mandato fsck.ext4 para verificar el sistema de archivos de la particion y asi completar los
cambios necesario. El mandato fsck.ext4 debe utilizarse con las opciones -fyD (forzar verificacion,
contestar si a todas las modificaciones necesarias y optimizar directorios).
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fsck.ext4 -fyD /dev/sda7

Si la particién esta en uso, como serfa el caso de las correspondientes a /usr y/o /var, serd necesario hacer
lo anterior desde un disco vivo o bien un disco de rescate. El modo de rescate del disco de instalaciéon de
CentOS, versién 5.5 en adelante, incluye también soporte basico para Ext4, aunque carece de soporte para
convertir particiones de Ext3 a Ext4 a través del mandato tune2fs y carece de mandato tunedfs. Por tanto,
el intérprete de mandatos del modo de rescate del disco de instalacién de CentOS 5.5 sdlo permitira verificar
y reparar, particiones Ext4 a través del mandato fsck.ext4.

En el archivo /etc/fstab se reemplaza LABEL=/tmp por el nombre real del dispositivo y ext3 por ext4.

LABEL=/ / ext3 defaults 11
LABEL=/boot /boot ext3 defaults 12
/dev/sda7 /tmp ext4 defaults 12
LABEL=SWAP-hda3 swap swap defaults 00
tmpfs /dev/shm tmpfs  defaults 00
devpts /dev/pts devpts gid=5,mode=620 0 0
sysfs /sys sysfs defaults 00
proc /proc proc defaults 00

Ext4 utiliza UUID (Universally Unique Identifier o ldentificador Universalmente Unico) en lugar de etiquetas.
El UUID se puede determinar utilizando el mandato blkid del siguiente modo:

blkid /dev/sda7
Lo cual devolveria algo similar a lo siguiente:

/dev/sda7: LABEL="/tmp" UUID="238e532b-250c-4a80-87a3-3aecc9715795" TYPE="ext4"

Con esta informacion, el archivo /etc/fstab quedaria del siguiente modo:

LABEL=/ / ext4d defaults 11
LABEL=/bot /boot ext4d defaults 12
LABEL=/home /home ext4 defaults 12
UUID=238e532h-250c-4a80-87a3-3aecc9715795 /tmp ext4 defaults 1 2
LABEL=SWAP-sda3 swap swap defaults 0 0
tmpfs /dev/shm tmpfs  defaults 00
devpts /dev/pts devpts gid=5,mode=620 00
sysfs /sys sysfs defaults 00
proc /proc proc defaults 00

Monte de nuevo la particién.
mount /tmp

Ext3 utiliza una cartografia de mapas de bits. Ext4 se caracteriza por el uso de extents. Para completar el
procedimiento, hay que migrar los archivos y directorios de la particiéon para que utilicen extents. Los
archivos se pueden ir migrando con las subsecuentes escrituras en disco, pero mucho del contenido
estatico, como binarios y bibliotecas compartidas, pueden pasar meses antes de poder ser convertidos.

Una forma de convertir todo de una vez, es utilizar el mandato chattr para afadir el atributo de extents a
todos los archivos y directorios de una particién en particular.

find /tmp -xdev -type f -print@® | xargs -0 chattr +e
find /tmp -xdev -type d -print@ | xargs -0 chattr +e
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Desmonte de nuevo la particién.
umount /tmp
Con la finalidad de prevenir cualquier problema, vuelva a verificar la particién.
fsck.ext4 -fyD /dev/sda7
Para finalizar el procedimiento, monte de nuevo la particion.

mount /tmp

14.2.4. Eliminando el registro por diario (journal) de Ext4.

14.2.4.1. Advertencias.

Este procedimiento aplica exclusivamente a las particiones con formato Ext4. El formato Ext3 carece de
soporte para funcionar sin registro por diario.

Eliminar el registro por diario implica perder la tecnologia lo que garantiza la integridad de los datos de una
particion en caso de una interrupcién de energia o una falla general del sistema. Sélo se recomienda
eliminar el registro por diario en los casos donde se dispone de un buen respaldo de energia (equipos
portatiles y ultra-portatiles, por ejemplo), un sistema operativo estable, y/o se tienen particiones asignadas a
directorios donde la informacién es poco relevante (como /tmp, /var/tmp o /var/cache). Este procedimiento
esta totalmente contraindicado en servidores o bien donde se requiera una garantia absoluta de integridad
de datos.

Hay que considerar ademas que la mejoria obtenida puede ser apenas perceptible, y, muy probablemente,
sélo amerite eliminar el registro por diario en particiones en unidades de estado sélido (SSD).

Es importante también realizar un respaldo de informacion relevante antes de proceder, por si
acaso algo saliese mal..

14.2.4.2. Procedimientos.

Asumiendo que se dispone de una particién /dev/sda7, que en el ejemplo corresponde a /tmp, que fue
previamente convertida a Ext4, utilizando el método descrito en este mismo documento o bien que ya tiene
formato Ext4, se debe desmontar la particién:

umount /tmp

Para eliminar el registro por diario de la particiéon /dev/sda7 en CentOS 5 o Red Hat Enterprise Linux 5,
se requiere ejecutar el mandato tunedfs, de la siguiente forma:

tune4fs -0 ~has journal /dev/sda7

Para eliminar el registro por diario de la particién /dev/sdaZ en CentOS 6 o Red Hat Enterprise Linux 6,
se requiere ejecutar el mandato tune2fs, de la siguiente forma:

tune2fs -0 ~has journal /dev/sda7
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El simbolo ~ (acento circunflejo) significa que se elimina una opcién. En este caso la opcidn eliminada fue
has_journal, que es las responsable del registro por diario.

Sin importar la versidn de sistema operativo o anterior requiere utilizar en seguida el mandato fsck, con las
opciones -pDf (reparar automaticamente lo que sea necesario y que prescinda de interaccién humana,
optimizar re-ordenando directorios y forzar verificacion) a fin de realizar correcciones importantes e
indispensables en el sistema de archivos.

fsck.ext4 -pDf /dev/sda7

Eliminar el registro por diario de una particién ext4 hace que irremediablemente sea imposible leer el UUID
de la particién, por lo cual invariablemente hay que editar el archivo /etc/fstab y establecer el nombre real
del dispositivo en lugar del UUID:

LABEL=/ / ext3 defaults 11
LABEL=/boot /boot ext3 defaults 12
/dev/sda7 /tmp ext4 defaults 12
tmpfs /dev/shm tmpfs  defaults 00
devpts /dev/pts devpts gid=5,mode=620 0 0
sysfs /sys sysfs  defaults 00
proc /proc proc defaults 00
LABEL=SWAP-hda3 swap swap defaults 00

El procedimiento concluye una vez modificado el archivo /etc/fstab. Vuelva a montar la particién para
verificar que todo funcione correctamente.

mount /tmp

La mejoria sera apenas perceptible, pero brindara el maximo rendimiento posible para el sistema de archivos
Ext4, superando incluso el desempefio en cuanto a velocidad de Ext2.

En un equipo con una particién /tmp con registro por diario y la misma particién /tmp, sin registro por
diario, la escritura de 1 GB de informacién demord lo siguiente:

real 0m9.796s

/tmp con registro por diario user 0m0.444s
Sys 0m4.441s
real Om8.978s

/tmp sin registro por diario user 0m0.487s
sys 0m3.811s

Como pude verse, la diferencia es muy poca, pero significativa.

En el dado caso que se quiera volver a utilizar el registro por diario, sélo basta con volver a iniciar con el
disco vivo, abrir una terminal y ejecutar lo siguiente.

su -1

umount /home

tune2fs -0 has journal /dev/sda7
fsck -pDf /dev/sda7

mount /home

14.3. Bibliografia.
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15.1. Introduccion.

LUKS (Linux Unified Key Setup-on-disk-format) es una implementacién muy sencilla de utilizar para la
gestién de particiones y unidades de almacenamiento cifradas en GNU/Linux. Se recomienda su uso en
dispositivos mdviles, computadoras portatiles y dispositivos de almacenamiento cuya informacién se desee
proteger en caso de extravio o robo.

Las particiones o unidades de almacenamiento externo cifradas con LUKS, pueden ser utilizadas desde
Windows utilizando FreeOTFE.

Este documento describe los procedimientos para cifrar una particiéon de disco duro, asignada al punto de
montaje /datos. Cabe senalar que el procedimiento hara que todos los datos de esta particion se
pierdan. Si la particiéon contiene datos de algun tipo, se debe respaldar todo antes de proceder y verificar
que el respaldo esté completo e integro, para luego restaurar estos datos después de terminar el
procedimiento.

15.2. Equipamiento logico necesario.

15.2.1. En CentOS, Fedora y Red Hat Enterprise Linux.

Por lo general el paquete cryptsetup-luks viene instalado de manera predeterminada. Puede instalar el
paquete correspondiente ejecutando lo siguiente:

yum -y install cryptsetup-luks

15.2.2. En openSUSE™ y SUSE™ Linux Enterprise.

Por lo general el paguete cryptsetup viene instalado de manera predeterminada. Puede instalar el paquete
correspondiente ejecutando lo siguiente:

yast -i cryptsetup

15.3. Procedimientos.

A fin de evitar contratiempos, conviene realizar todos los procedimientos desde el nivel de ejecucién 1
(mono usuario). Como root ejecute:

init 1

168


http://www.freeotfe.org/
http://www.alcancelibre.org/
http://www.linuxparatodos.net/
http://www.alcancelibre.org/forum/

Joel Barrios Duefias Configuracién de Servidores con GNU/Linux

Antes de proceder, es muy importante cerciorarse de qué dispositivo se va a utilizar para el procedimiento.
De ser necesario y si acaso estuviese montada, utilice el mandato df para determinar que dispositivo
corresponde a la particién que se desea cifrar.

df -h

Respalde todos los datos de la particiéon que necesite cifrar. Copie 0 mueva, los datos hacia otro dispositivo
de almacenamiento. El procedimiento eliminara, de manera inevitable, todo el contenido actual
de dicha particion.

mkdir -p /var/respaldo/datos/
tar cpf /var/respaldo/datos.tar /datos/

Antes de continuar, sera una buena idea que verifique y compruebe que el respaldo es confiable.

15.3.1. Cifrado de una particion existente en CentOS, Fedora™ y Red Hat™
Enterprise Linux.

Salvo que se realice el procedimiento desde la instalacién del sistema operativo —donde sélo se requiere
habilitar la casilla de Cifrar particibn— estas distribuciones carecen de una herramienta para hacer el
procedimiento facil. Es necesario hacer uso del intérprete de mandatos.

Una vez hecho el respaldo y que haya verificado que el respaldo es confiable, desmonte la particién que se
pretende cifrar:

umount /datos

El siguiente paso es opcional, pero se recomienda llevarlo a cabo, pues mejora el cifrado al llenar
previamente la particién con datos aleatorios. Debe tomarse en consideracién que &mdahs;dependiendo del
tamafio de la particién— ésto puede demorar varias horas o incluso dias.

dd if=/dev/urandom of=/dev/sdaX bs=4096

La particién a utilizar se debe preparar con el mandato cryptsetup, con las opciones --verbose (para
obtener una salida mas descriptiva en caso de problemas), --verify-passphase (para asignar una frase de
acceso o bien una contrasefa), luksFormat para dar formato en LUKS y el nombre del dispositivo.

cryptsetup --verbose --verify-passphrase luksFormat /dev/sdaX

Lo anterior requerird responder explicitamente con YES, en mayUsculas, que se desea proceder y que se
estd consciente que se perderan todos los datos actuales de la particién. A continuacién, se pulsa la tecla
ENTER y se ingresa la nueva frase o bien la nueva contrasefia, que se pretenda asignar.

Una vez realizado lo anterior, para poder hacer uso de la nueva particién cifrada, se utiliza el mandato
cryptsetup con la opcién luksOpen, indicando el dispositivo que corresponde a la particiéon que se acaba
de cifrar y el nombre que se quiera asignar a ésta en el planificador de dispositivos (device mapper).

cryptsetup luksOpen /dev/sdaX datos

Lo anterior crea un nuevo dispositivo denominado /dev/mapper/datos.
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Para que el sistema operativo pueda utilizarlo, este nuevo dispositivo requiere ser formateado. En el
siguiente ejemplo se da formato en ext4 a /dev/mapper/datos:

mkfs.ext4 /dev/mapper/datos

A fin de que el sistema solicite automaticamente la frase de acceso o bien la contrasefa, al volver iniciar el
sistema, se crea o edita el archivo /etc/crypttab:

vim /etc/crypttab

Dentro de éste se define, en el primer campo, el nombre que se quiera utilizar para el planificador de
dispositivos (device mapper), en el segundo campo se define el nombre del dispositivo que se cifrd y en el
tercer campo se define none. De manera opcional, aunque poco recomendado, se puede especificar la frase
de acceso o bien la contrasefia o bien un archivo que contenga ésta, en lugar de none para que el sistema
inicie sin necesidad de que el administrador ingrese la frase de acceso o bien la contrasefa.

datos  /dev/sdaX none
A fin de que el sistema operativo monte automaticamente el dispositivo, se edita el archivo /etc/fstab:
vim /etc/fstab

Y se afhade lo siguiente o bien se reemplaza el nombre del dispositivo anterior (UUID=XXXXXXXXXXXX,
/dev/sdaX o LABEL=/datos, dependiendo de la versién del sistema operativo), como /dev/mapper/datos:

/dev/mapper/datos /datos ext4 defaults,noatime,nodiratime 1 2
Finalmente, se monta la particiéon cifrada:
mount /datos
Restaure los datos que respaldd previamente.
tar xvf /var/respaldo/datos.tar -C /
Restaure los atributos y contextos de SELinux del directorio involucrado.
restorecon -R /datos
Desmonte la particién:
umount /datos

Desconecte el dispositivo utilizando el mandato cryptsetup, con la opcién luksClose y el nombre del
dispositivo, de acuerdo a como lo vea el planificador de dispositivos:

cryptsetup luksClose /dev/mapper/datos
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El archivo initramfs de ALDOS, CentOS, Fedora™ y Red Hat&trade Enterprise Linux ya incluye los médulos
para cifrado con LUKS y el mapa de dispositivos. Si lo considera pertinente o bien porque el sistema esté
utilizando un archivo initramfs distinto al que originalmente venia con el paquete kernel, puede regenerar
la imagen de disco RAM que utiliza el nlcleo del sistema para cargar los controladores necesarios,
gjecutando el mandato dracut con la opcién -f para forzar la operacién y el archivo del archivo initramfs
correspondiente como argumento, la versidn del ndcleo utilizado, la opcién -a para afiadir médulos de dracut
y los nombres de los médulos dm y crypt como argumentos. El siguiente ejemplo detecta automaticamente
el nombre del archivo initramfs y la versidn del nlcleo que corresponda:

dracut -f /boot/initramfs-"uname -r .img “uname -r° -a dm crypt

Reinicie el sistema. En adelante, para poder iniciar el sistema y asi acceder a la particiéon cifrada, se
solicitara la contrasefa o frase de acceso definida durante el procedimiento.

15.3.2. Cifrado de una particion existente en openSUSE™ y SUSE™ Linux
Enterprise.

Realice un respaldo de toda la informacién contenida en la particién que se quiera cifrar. Recuerde que el
procedimiento requiere destruir toda la informacién existente en dicha particién.

Ejecute el mandato yast con disk como argumento para utilizar el médulo de YaST para gestién de discos y
particiones.

El sistema le advertird que sélo se debe utilizar este médulo de YaST si se entiende perfectamente el
concepto de particiones. Responda Yes o Si. Sélo siga las siguientes instrucciones. El ejemplo descrito a
continuacién considera que se tiene una particion /dev/sdbl y que actualmente se utiliza con el
directorio /datos como punto de montaje.
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Use la tecla TAB hasta seleccionar la particién que requiera cifrar.

Pulse la tecla ENTER. Aparecera un resumen informativo de la particién seleccionada. Seleccione Edit o
Editar.

Fartition: ~dev sdhl

Dewice: sdeussdbl
Hize! 10.08 GR

Encrypted: Mo

Dewice Fath: poi-0000:00:0d4.0-sce - 1:0:0:0-parti

bewice 1D 1: ata-UBOX HWARDIDISE UBrABct433-elbelb-part]
Dewice 1D 23

zoai-SATH_UBIK_HARED1SE UHcibcti33-slbelb3d-partl

Used By 1!
FS id: Bx83 Linux natiwe

File System: Ext3

Aount Point: sdatos

Fount By: Kernel]

U DeBcabl-edeS-4732 - aZba-000 £ 208043ba
Lake] :
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Apareceran las opciones que se pueden aplicar a la particién.

Edit Partition ~devs-sdhl

Seleccione las casillas de las opciones Format partition (o bien Formatear particién) y Encrypt partition
(o bien Cifrar particion).

Edit Partition ~dev-sdhl
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Use la tecla TAB hasta seleccionar Next o Siguiente y pulse la tecla ENTER.

Edit Partition ~deve-sdhl

Utilice la tecla TAB y defina una buena contrasefia con confirmacién. Recuerde que si olvida o extravia esta
contrasefia, la informacién serd irrecuperable. Al terminar, utilice la tecla TAB para seleccionar Finish o
Finalizar y pulse la tecla ENTER.

Edit Partition ~dev-sdhil
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Regresard a la pantalla con el resumen de la particién seleccionada. Use la tecla TAB para seleccionar Next
o Siguiente y pulse la tecla ENTER.

Expert Partitiomer

Sistens Ulcw Fartition: ~devw sdhl

Device: ~devesdbl
Size! 10.08 GB

Encrypted: Yes
Dewice Path: pei-00600:00 04 8-=cs i-1:0:8:0-partl
Device 1T 1: ata-UBOX HARDD ISH UBc4Ac4430-elheZb®-part 1
Device 1D 23
=8 |=SATH_UBI_HARDD 13K UBc48c4433-elbe2b3d-part 1
II

Used By 1@
F3 1d: Bx83 Linux native

File System: Ext3
Bount Point: sdatos
Fount By: Kernel
LIERE I

Lakel

Se mostrara una pantalla con el resumen de los procedimientos que realizard YaST. Use la tecla TAB para
seleccionar Finish o Finalizar y pulse la tecla ENTER o bien sélo pulse la tecla F10.

Expert Partitionsr: Summary

= Format encrypted partition sdewssdbl (10,00 GB) for sdatos with extd
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El sistema realizard todos los procedimientos y cambios necesarios en el sistema indicando el avance de
éstos con barras de progreso.

Perfors Installation
At jons perf orme

Al terminar, YaST finalizard y lo devolverd al intérprete de mandatos.
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Aunque generalmente YaST se hace cargo automaticamente, si lo considera pertinente puede regenerar
manualmente la imagen de disco RAM utilizada por el nlcleo del sistema para cargar los controladores
necesarios, a fin de afadir el soporte necesario para gestor de dispositivos y LUKS. Esto evitard algunos
mensajes de error al reiniciar el sistema y garantizara que los controladores necesarios estaran disponibles

durante el inicio del sistema. El siguiente ejemplo asume que el dispositivo cifrado corresponde a
/dev/mapper/cr_sdbl.

mkinitrd -d /dev/mapper/cr_sdbl -f "dm luks"

Reinicie el sistema ejecutando el mandato reboot:

Cuando inicie de nuevo el sistema, se hard una pausa en la cual debera aparecer un didlogo para solicitar la
contrasefia necesaria para poder desbloquear el dispositivo cifrado.
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Tras ingresar la contrasefia, el sistema deberd continuar el inicio de manera normal.

Restaure los datos correspondientes a partir del respaldo que debié realizar previamente.

15.3.3. Cifrado de una unidad de almacenamiento externo USB.

El procedimiento asume que ya se ha realizado un respaldo de los datos de la unidad de almacenamiento
externo USB, pues el procedimiento implica la destruccién de los datos existentes en ésta.

Conecte el dispositivo USB y utilice el mandato dmesg del siguiente modo para determinar que particién

que corresponda al dispositivo.

dmesg |grep sd

Lo anterior debe devolver algo similar a lo siguiente.

1368.
1368.
1368.
1368.
1368.
1368.
1368.
1368.
1369.
1369.
1369.
1369.

902764]
904999]
906562]
906572]
907176]
907183]
910295]
910303]
174678]
182877]
182886]
182892]

sd
sd
sd
sd

DO OO OO O O
[cloNoNoNoNoNoNo)

w

e B e et an an an ae ae as
[cNoNol sNoNoNoNoNoNoNoNo)

[cNoNoN-NoNoNoNoNoNoNoNo)

[cNoNo)

Attached scsi generic sg2 type 0

[sdb]
[sdb]
[sdb]
[sdb]
[sdb]
[sdb]
[sdb]

[sdb]
[sdb]
[sdb]

4122624 512-byte logical blocks: (2.11 GB/1.96 GiB)
Write Protect is off

Mode Sense: 03 00 00 00

No Caching mode page present

Assuming drive cache: write through

No Caching mode page present

Assuming drive cache: write through

No Caching mode page present
Assuming drive cache: write through
Attached SCSI removable disk

Si el sistema monta automaticamente la unidad de almacenamiento externo, determine el punto de montaje
y dispositivo asignado con el mandato df.
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Si el sistema monta automaticamente la unidad de almacenamiento externo y asumiendo que el sistema
asignd el directorio /media/MI-USB como punto de montaje, desmonte la unidad:

umount /media/MI-USB

Asumiendo que la particién de la unidad de almacenamiento externo corresponde al dispositivo /dev/sdbl,
utilice el mandato cryptsetup, con las opciones --verbose (para obtener una salida mas descriptiva en
caso de problemas), --verify-passphase (para asignar una frase de acceso o bien una contrasefa),
luksFormat para dar formato en LUKS y el nombre del dispositivo.

cryptsetup --verbose --verify-passphrase luksFormat /dev/sdbl

Lo anterior requerird responder explicitamente con YES, en mayusculas, que se desea proceder y que se
estd consciente que se perderan todos los datos actuales de la particién. A continuacién, se pulsa la tecla
ENTER y se ingresa la nueva frase o bien la nueva contrasefa, que se pretenda asignar.

Una vez realizado lo anterior, para poder hacer uso de la nueva particién cifrada en la unidad de
almacenamiento externo USB, se utiliza el mandato cryptsetup con la opcidn luksOpen, indicando el
dispositivo que corresponde a la particidn que se acaba de cifrar y el nombre que se quiera asignar a ésta en
el planificador de dispositivos (device mapper).

cryptsetup luksOpen /dev/sdbl MI-USB

Lo anterior crea un nuevo dispositivo denominado /dev/mapper/MI-USB.

Para que el sistema operativo pueda utilizarlo, este nuevo dispositivo requiere un formato que pueda ser
utilizado en cualquier sistema operativo. En el siguiente ejemplo se da formato en FAT32 a
/dev/mapper/MI-USB:

mkfs.vfat /dev/mapper/MI-USB
Monte la particiéon de la unidad de almacenamiento externo en /media/MI-USB:

mkdir /media/MI-USB
mount /dev/mapper/MI-USB /media/MI-USB

Restaure o copie los datos que requiera utilizar en esta unidad de almacenamiento.
Desmonte la unidad.

umount /media/MI-USB
Desconecte el dispositivo cifrado:

cryptsetup luksClose /dev/mapper/MI-USB

Para utilizar en lo sucesivo la unidad de almacenamiento externo USB desde modo terminal, sin escritorio
activo, se sigue el siguiente procedimiento:
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mkdir /mnt/mi-usb
cryptsetup luksOpen /dev/sdbl mi-usb
mount /dev/mapper/mi-usb /mnt/mi-usb

Para utilizar la unidad de almacenamiento externo USB cifrada con LUKS desde el escritorio de GNOME o
KDE, se inserta ésta en cualquier puerto USB, dejando que el administrador de archivos se encargue de
gestionar lo necesario y mostrar el dialogo para ingresar la clave o frase de acceso necesaria.

Para utilizar la unidad de almacenamiento externo USB cifrada con LUKS desde el escritorio Windows, sélo
hay que instalar FreeOTFE, insertar la unidad a cualquier puerto USB, permitiendo que FreeOTFE se
encargue de gestionar lo necesario y mostrar el dialogo para ingresar la clave o frase de acceso necesaria.
Sin FreeOTFE, Windows solo veria una unidad de almacenamiento externo USB sin formato, mostrando un
dialogo para dar formato a ésta.
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16. Configuracion y uso de sudo
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16.1. Introduccion.

16.1.1. Historia.

Sudo fue inicialmente concebido en 1980 por Bob Coggeshall y Cliff Spencer del Departamento de Ciencia
Computacional en SUNY (State University of New York o Universidad Estatal de Nueva York), en Buffalo.

En 1985 se publicé una versién mejorada acreditada a Phil Betchel, Cliff Spencer, Gretchen Phillips, John
LoVerso y Don Gworek en el grupo de noticias net.sources. Garth Snyder publicé otra versién mejorada en el
verano de 1986 y durante los siguientes cinco afios fue mantenido con la colaboracién de muchas personas,
incluyendo Bob Coggeshall, Bob Manchek y Trent Hein.

Dave Hieb y Jeff Nieusma escribieron en 1991 una version mejorada del formato para el archivo
/etc/sudoers, bajo contrato con la firma consultora The Root Group, versién que posteriormente fue
publicada bajo los términos de la Licencia Publica General de GNU (GNU/GPL).

Desde 1996 el proyecto es mantenido activamente por Todd Miller, con la colaboracidn de Chris Jepeway y
Aaron Spangler y actualmente se distribuye bajo los términos de una licencia tipo BSD.

16.1.2. Acerca de sudo.

Sudo (Superuser Do) es una herramienta de sistema que permite a los usuarios realizar la ejecucién de
mandatos como super-usuario u otro usuario de acuerdo a como se especifique en el archivo /etc/sudoers,
donde se determina quien estd autorizado. Los niumeros de identidad de usuario y de grupo (UID y GID)
reales y efectivas se establecen para igualar a aquellas del usuario objetivo como esté especificado en el
archivo /etc/passwd.

Por seguridad, de modo predeterminado el mandato sudo requiere que los usuarios regulares autorizados se
autentiquen asi mismos, es decir con su propia clave de acceso, nunca con la contraseia de root.
También es obligatorio el acceso desde una terminal (TTY) para poder ejecutar el mandato sudo y si un
usuario sin autorizacién lo ejecuta, se registrara la actividad en la bitacora de sistema (a través de syslogd)
y se enviard un mensaje de correo electrénico al administrador del sistema (root).

El manual de informacién del formato del archivo /etc/sudoers se puede consultar ejecutando lo siguiente:
man 5 sudoers

El manual de informacién del mandato sudo se puede consultar ejecutando lo siguiente:
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man 8 sudo
El manual de informacién del mandato visudo se puede consultar ejecutando lo siguiente:

man 8 visudo

16.2. Equipamiento logico necesario.

16.2.1. Instalacion en CentOS, Fedora y Red Hat™ Enterprise Linux.

Sudo viene incluido junto con la instalacién estandar de estos sistemas operativos. De ser necesario, ejecute
lo siguiente para instalar el paquete sudo:

yum -y install sudo

16.2.2. Instalacion en openSUSE y SUSE Linux Enterprise.

Sudo viene incluido junto con la instalacién estdndar de estos sistemas operativos. De ser necesario, ejecute
lo siguiente para instalar el paquete sudo:

yast -i sudo

Existe un médulo de sudo para YaST, pero tiene un soporte muy limitado en cuanto a funciones. Permite
editar usuarios, crear y administrar las listas de control de acceso, pero carece de soporte para funciones
como NOEXEC en las reglas de control de acceso y negaciones dentro de las listas de control de acceso.

Sudo Conf iguration: Rules

ALL ALL | (ALLY |Ro
ALI CALLY N
{bsirr i ALl CALL YR

Lisey Hosts | Rumis | RFRESHT ‘

Médulo sudo de YaST, en modo texto.
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Si decide utilizar el médulo sudo de YaST, ejecute lo siguiente:

yast -i yast2-sudo

16.3. Archivo /etc/sudoers

El archivo /etc/sudoers se edita con el mandato visudo, herramienta que a través de vi permite realizar
cambios y verificar sintaxis y errores. Si se trata de modificar directamente /etc/sudoers, éste tiene
permisos de sélo lectura.

La sintaxis basica de una lista seria:

XXXX_Alias NOMBRELISTA = elementol, elemento2, elemento3

La sintaxis basica de una regla seria:
[usuario, %grupo, NOMBRELISTA] [anfitridén] = (id de usuario a usar) mandatos

Se pueden definir Aliases y reglas. Los aliases permiten definir listas de mandatos, listas de usuarios, listas
de anfitriones o bien listas de identidades de usuarios para ejecutar mandatos.

16.3.1. Cmnd_Alias.
Se utiliza para definir listas de mandatos a utilizar con sudo y/o excluir su ejecucién con sudo. Ejemplo:

Cmnd_Alias MANDAT0S4 = /sbin/service httpd reload, \
/usr/bin/vim /etc/httpd/conf.d/variables.conf, \
/usr/bin/vim /etc/php.ini

Lo anterior define una lista de mandatos que podrian utilizarse para hacer que el servicio httpd vuelva a
leer su configuracién, modificar los archivo /etc/httpd/conf.d/variables.conf y /etc/php.ini.

fulano ALL = MANDAT0S4

Lo anterior define que el usuario fulano puede utilizar los mandatos de la lista MANDATOS4 desde cualquier
anfitrién.

También se pueden definir mandatos prohibidos junto con mandatos permitidos. Por ejemplo:

Cmnd_alias ALTACUENTAS = /usr/sbin/useradd, /usr/bin/passwd *, \
!/usr/bin/passwd root

fulano ALL = (ALL) ALTACUENTAS

Lo anterior define que fulano puede utilizar el mandato useradd con cualquier opcién y argumentos vy el
mandato passwd con cualquier argumento, pero tendrd prohibido utilizar el mandato passwd con root como
argumento, es decir tendra prohibido cambiar la contrasefia de root.

En el siguiente ejemplo, el usuario fulano podria utilizar virtualmente cualquier mandato del sistema,
excepto los mandato passwd con root como argumento y los mandatos bash, userdel, usermod y su.
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Cmnd alias PROHIBIDOS = !/bin/su, !/bin/bash, !/usr/sbin/usermod, \
'/usr/sbin/userdel, !/usr/bin/passwd root

fulano ALL = (ALL) ALL, PROHIBIDOS

16.3.2. User_Alias.

Se utiliza para definir listas de usuarios y/o grupos que podran utilizar sudo y/o aquellos que tendran
prohibido utilizarlo. Ejemplo:

User Alias WEBADMINS = fulano, mengano, zutano
Lo anterior define una lista denominada WEBADMINS, integrada por los usuarios fulano, mengano y zutano.
WEBADMINS ALL = /usr/bin/vim

La regla anterior define que los usuarios que conforman la lista WEBADMINS pueden utilizar el mandato
vim desde cualquier anfitrién.

También es posible definir grupos a los cuales pertenecen los usuarios del sistema. Ejemplo:

User Alias ADMINS = S%wheel, !pepe

Lo anterior define una lista denominada ADMINS, integrada por los usuarios que pertenezcan al grupo de
sistema denominado wheel, excluyendo el usuario denominado pepe.

ADMINS ALL = /usr/bin/vim

La regla anterior define que los usuarios que conforman la lista ADMINS, es decir todos los miembros del
grupo de sistena denominado wheel, excepto el usuario denominado pepe, pueden utilizar el mandato vim
desde cualquier anfitrién.

16.3.3. Host_Alias.

Se utiliza para definir listas de anfitriones desde los cuales se tendrad permitido utilizar sudo o bien desde los
cuales se tendra prohibido utilizarlo. Ejemplo:

Host Alias WEBHOSTS = 192.168.70.25, \
192.168.70.26, \
192.168.70.23

Lo anterior define que la lista WEBHOSTS estd integrada por las 3 direcciones IP listadas anteriormente. Si
ademds se afiade la siguiente regla:

WEBADMINS WEBHOSTS = ADMINHTTPD

Lo anterior define que los usuarios de la lista WEBADMINS pueden utilizar los mandatos listados en
ADMINHTTPD solamente si estan conectados desde las direcciones IP listadas en WEBHOSTS.

16.3.4. Runas_Alias.
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Se utiliza para definir listas de identidades permitias para utilizar sudo o bien aguellas que estaran prohibido
utilizar. Ejemplo:

Si por ejemplo se quisiera que los usuarios de la lista WEBADMINS pudieran ademas utilizar los mandatos
Is, rm, chmod, cp, mv, mkdir, touch y vim como el usuarios juan, pedro y hugo, se requiere definir una lista
para estos mandatos y otra para los aliases de usuarios alternos y la regla correspondiente.

User Alias WEBADMINS = fulano, mengano, zutano
Runas Alias WEBUSERS1 = juan, pedro, hugo

Cmnd_Alias MANDATOS1 = /bin/ls, /bin/rm, /bin/chmod, \
/bin/cp, /bin/mv, /bin/mkdir, /bin/touch, \
/usr/bin/passwd [A-z]*, !/usr/bin/passwd root

WEBADMINS WEBHOSTS = (WEBUSERS1) MANDATOS3

Lo anterior permite a los usuarios definidos en WEBADMINS ( es decir fulano, mengano y zutano), utilizar
los mandatos definidos en MANDATOS1 (es decir podran utilizar los mandatos Is, rm, chmod, cp, mv, mkdir,
touch, vim y passwd, pero para el este Ultimo estard prohibido cambiar la contrasefia de root),
identificdndose como los usuarios definidos en la lista WEBUSERS1 (juan, pedro y hugo), sélo si el mandato
sudo se ejecuta desde los anfitriones con las direcciones IP listadas en WEBHOSTS (192.168.70.25,
192.168.70.26, 192.168.70.23).

Al momento de establecer las reglas, es posible especificar el permiso de ejecucién de ciertos mandatos con
uno o mas usuarios y el de otros mandatos con otros usuarios distintos.

User Alias WEBADMINS = fulano, mengano, zutano

Runas_Alias WEBUSERS1

juan, pedro, hugo

Runas Alias WEBUSERS2 = mario, beto, paco

Cmnd_Alias MANDATOS1 = /bin/ls, /bin/rm, /bin/chmod, \
/bin/cp, /bin/mv, /bin/mkdir, /bin/touch, \
/usr/bin/passwd [A-z]*, !/usr/bin/passwd root

Cmnd_Alias MANDATO0S2 = /usr/bin/vim, /bin/cat, \
/usr/bin/less

WEBADMINS WEBHOSTS = (WEBUSERS1) MANDATOS1 (WEBUSERS2) MANDATOS1

Lo anterior establece que los miembros de la lista WEBADMINS (fulano, mengano y zutano) pueden
ejecutar desde lo anfitriones definidos en WEBHOSTS los mandatos definidos en la lista MANDATOS1, pero
sélo adoptando las identidades de juan, pedro y hugo y los mandatos definidos en la lista MANDATOS2, pero
sélo pueden ser ejecutados adoptando las identidades de mario, beto y paco.

Basado sobre el ejemplo anterior, estaria permitido ejecutar algo como lo siguiente:

sudo -u juan mkdir /home/juan/public_html/images

Pero estaria prohibido ejecutar lo siguiente, porque sélo se permite usar el mandato /bin/cp con las
identidades juan, pedro y hugo:

sudo -u mario cp -r /home/mario/public html/images2/* \
/home/mario/public_html/images2/

185



Joel Barrios Duefias Configuracién de Servidores con GNU/Linux

16.4. Candados de seguridad.

Algunos mandatos, como el caso de los mandatos less, vi, vim y more, permiten ejecutar otros mandatos
en el intérprete de mandatos (lo que se conoce como Shell Escape o escape al intérprete de mandatos). En
estos casos se puede utilizar NOEXEC para impedir que algunos mandatos permitan la ejecucién con
privilegios de otros mandatos. Ejemplo:

fulano ALL = (ALL) ALL \
NOEXEC: /bin/vi, /usr/bin/less, /usr/bin/vim, /bin/more

Lo anterior permitiria al usuario fulano poder editar o visualizar con privilegios cualquier archivo del sistema
utilizando el mandato vim y el mandato more, pero deshabilita la posibilidad de poder ejecutar otros
mandatos con privilegios desde el escape al intérprete de mandatos de vim.

El mandato sudo incluye varios candados de seguridad (predeterminados) que impiden se puedan realizar
tareas peligrosas, como redirigir la salida estdandar de un mandato (STDOUT) hacia archivos fuera del
directorio de inicio del usuario utilizado.

Si se define en el archivo /etc/sudoers que un usuario puede utilizar con privilegios el mandato
fusr/bin/vim, es decir algo como lo siguiente:

fulano ALL = (ALL) /bin/echo, \
NOEXEC: /bin/vi, /usr/bin/vim, /bin/more, /usr/bin/less

El mandato sudo permitird que el usuario regular definido pueda ejecutar el mandato /usr/bin/vim de los
siguientes modos:

sudo /usr/bin/vim
sudo vim

Pero se impedird ejecutar el mandato vim del siguiente modo:

cd /usr/bin
sudo ./vim

Si, por ejemplo se define en el archivo /etc/sudoers que un usuario puede utilizar con privilegios el
mandato /bin/echo, es decir algo como lo siguiente:

fulano ALL = (ALL) /bin/echo, \
NOEXEC: /bin/vi, /usr/bin/vim, /bin/more, /usr/bin/less

El usuario sélo podrd utilizar el mandato echo de los siguientes modos, asumiendo que se trata del usuario
fulano:

sudo /bin/echo "Hola" > /home/fulano/prueba.txt
sudo echo "Hola" > /home/fulano/prueba.txt

Sin embargo, el mandato sudo impedirad a los usuarios regulares redirigir la salida estandar hacia archivos
fuera de sus propios directorios de inicio, como por ejemplo al ejecutar algo como lo siguiente:

sudo echo "Hola" > /etc/prueba.txt
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Para poder realizar la operacién anterior, se tendria que ejecutar:
sudo bash -c "echo 'Hola' > /etc/prueba.txt"

Para impedir lo anterior, habria que prohibir en el archivo /etc/sudoers el uso del mandato /bin/bash, como
se muestra en el siguiente ejemplo:

fulano ALL = (ALL) ALL, !/bin/su, !/bin/bash \
1/usr/bin/sudo, !'/usr/bin/visudo, \
NOEXEC: /bin/vi, /usr/bin/vim, /bin/more, /usr/bin/less

El mandato sudo permitird realizar una tarea con privilegios sobre cualquier archivo dentro de cualquier
directorio, aln si el usuario regular carece de permisos de acceso para ingresar a dicho directorio, siempre y
cuando especifique la ruta exacta de dicho archivo. Ejemplo:

sudo chown named /var/named/dominio.zone

Cuando el usuario regular carece de permisos de acceso a un directorio o sub-directorio en particular, el
mandato sudo siempre impedira ejecutar algo como lo siguiente:

sudo chown named /var/named/*.zone

16.5. Lo mas recomendado.

Si se va a permitir la ejecucion de todos los mandatos del sistema utilizando el mandato sudo, como
minimo prohiba el uso de /bin/bash, /bin/su, /usr/bin/sudo (para prevenir se pueda ejecutar «sudo sudo
mandato»), /usr/bin/passwd root y /usr/sbin/visudo y restrinja el uso de mandatos que permitan escape
al intérprete de mandatos, como serian /usr/bin/less, /bin/more, /bin/vi y /usr/bin/vim. Ejemplo:

fulano ALL = (ALL) ALL, \
!/bin/bash, !/bin/su, !/usr/sbin/visudo, !/usr/bin/passwd root, \
1/usr/bin/sudo, \
NOEXEC: /bin/more, /bin/vi, /usr/bin/less, /usr/bin/vim

De ser posible, evite definir ALL (todos los mandatos) y sélo permita la ejecucién de mandatos especificos.
Puede definir todos los que quiera. Ejemplo:

fulano ALL = (ALL) /bin/cat, /bin/chgrp, /sbin/chkconfig, /bin/chmod, \
/bin/chown, /sbin/depmod, /usr/sbin/edquota, /usr/sbin/groupadd, \
/usr/bin/htpasswd, /sbin/ip, /usr/bin/openssl, /sbin/service, \
/usr/bin/tail, /usr/sbin/useradd, /usr/bin/passwd [A-z]*, \
1/usr/bin/passwd root, \
NOEXEC: /bin/more, /bin/vi, /usr/bin/less, /usr/bin/vim

Evite utilizar nombres de usuario y, sobre todo, contrasefas predecibles o faciles de adivinar.

16.5.1. Lo menos recomendado.

Si se quiere permitir a un usuario ejecutar con el mandato sudo practicamente lo que sea, desde cualquier
anfitrién, utilizando cualquier identidad de usuario del sistema y requiriendo ingresar la contraseiia
correspondiente al menos cada 5 minutos, se puede definir:

187



Joel Barrios Duefias Configuracién de Servidores con GNU/Linux

fulano ALL = (ALL) ALL
La configuracién predeterminada en distribuciones basadas sobre Ubuntu Linux utiliza lo siguiente:
swheel ALL = (ALL) ALL

Con lo anterior, sélo los usuarios miembros al grupo de sistema denominado wheel podran hacer uso del
mandato sudo. Se recomienda cambiar esta configuracién para hacerla un poco mas restrictiva, como la
gue se muestra en los ejemplos citados unos parrafos arriba.

Si se quiere permitir a un usuario ejecutar con el mandato sudo practicamente lo que sea, desde cualquier
anfitrién, utilizando cualquier identidad de usuario del sistema y sin necesidad de autenticar, se puede
definir algo como lo siguiente:

fulano ALL = (ALL) NOPASSWD: ALL
Dentro de lo posible, evite utilizar esta ultima configuracién.

16.6. Uso del mandato sudo.

Ejecutando el mandato sudo con la opcién -l (minUscula) como usuario regular se muestran las opciones de
variables de entorno permitidas y la lista de mandatos permitidos y prohibidos.

sudo -1

La salida puede ser algo similar a lo siguiente:

Matching Defaults entries for jbarrios on this host:
requiretty, env_reset, env_keep="COLORS DISPLAY HOSTNAME HISTSIZE
INPUTRC KDEDIR LS COLORS", env_keep+="MAIL PS1 PS2 QTDIR USERNAME
LANG LC ADDRESS LC CTYPE", env_keep+="LC COLLATE LC IDENTIFICATION
LC MEASUREMENT LC MESSAGES", env_keep+="LC MONETARY LC NAME
LC_NUMERIC LC PAPER LC TELEPHONE", env keep+="LC TIME LC ALL LANGUAGE
LINGUAS XKB CHARSET XAUTHORITY",
secure path=/sbin:/bin:/usr/sbin:/usr/bin

User fulano may run the following commands on this host:
(ALL) NOPASSWD: ALL, (ALL) !/sbin/fdisk, (ALL) NOEXEC: /usr/bin/vim,
(ALL) /bin/more

Para listar los privilegios de un usuario en particular, se ejecuta como root el mandato sudo con la opcién -l
(mindscula), la opcién -U (mayuUscula) y el nombre del usuario a consultar. Ejemplo:

sudo -1 -U fulano

Ejecutando el mandato sudo con la opcién -L (mayUlscula) se muestran todas las opciones soportadas en el
archivo /etc/sudores.

sudo -L

La salida, que es muy extensa, puede incluir algo similar a lo siguiente:
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Available options in a sudoers " ‘Defaults'' line:

syslog: Syslog facility if syslog is being used for logging
syslog goodpri: Syslog priority to use when user authenticates
successfully

syslog badpri: Syslog priority to use when user authenticates
unsuccessfully

long otp prompt: Put OTP prompt on its own line

ignore dot: Ignore '.' in $PATH

mail always: Always send mail when sudo is run

pwfeedback: Provide visual feedback at the password prompt when there
is user input

fast glob: Use faster globbing that is less accurate but does not
access the filesystem

umask override: The umask specified in sudoers will override the
user's, even if it is more permissive

log input: Log user's input for the command being run

log output: Log the output of the command being run

compress _io: Compress I/0 logs using zlib

use pty: Always run commands in a pseudo-tty

Para ejecutar un mandato con sudo, se utiliza la siguiente sintaxis.
sudo -[opciones] mandato

Ejemplo:
sudo service cups restart

Si se omite especificar opciones, se asume que el usuario y grupo utilizados para la identidad seran root.

Para especificar que una operacién se ejecute como un usuario en particular, se ejecuta el mandato sudo
con la opcién -u (minlscula) seguida del nombre del usuario a utilizar y el mandato correspondiente como
argumento. Ejemplo:

sudo -u zutano vim /home/zutano/datos.txt

Para especificar que una operacién se ejecute como un miembro de un grupo en particular, se ejecuta el
mandato sudo con la opcidn -g seguida del nombre del grupo a utilizar y el mandato correspondiente como
argumento. Ejemplo:

sudo -g lp lpadmin -x EPL-5900

Para especificar que una operacion se realice en segundo plano, se ejecuta el mandato sudo con la opcién
-b y el mandato correspondiente como argumento. Ejemplo:

sudo -b tar cpf /var/respaldos/respaldo-etc.tar /etc

Una vez que el usuario se ha autenticado, el usuario podra utilizar nuevamente sudo sin necesidad de volver
a autenticarse durante 5 minutos, salvo que se especifique lo contrario en el archivo /etc/sudoers. Si un
usuario regular ejecuta el mandato sudo con la opcién -v podra refrescar éste periodo de tiempo sin
necesidad de tener que ejecutar un mandato, en cuyo caso contrario expirara esta autenticacién y sera
necesario volver a realizar ésta.
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sudo -v

Si el usuario ejecuta sudo con la opcién -k (minUscula), se forzard que expire el periodo de tiempo,
obligando a ingresar nuevamente la contrasefia la siguiente vez que se utilice el mandato sudo.

sudo -k

Lo anterior puede ir acompafiado de un mandato, es decir permite ejecutar un mandato y expirar el periodo
(estableciendo la fecha de Ultimo uso a la fecha y hora actual) de tiempo de manera simultdnea. La
gjecucion de lo anterior, en si puede requerir ingresar la contrasefia del usuario regular si el tiempo ya ha
expirado. Por lo general se utiliza de este modo en operaciones que se quiere asegurar sean siempre
realizadas por un ser humano y jamds por un programa. Ejemplo:

sudo -k service cups restart

Si el usuario ejecuta sudo con la opcién -K (mayuUscula), se forzard que expire el periodo de tiempo por
completo (elimina toda referencia de tiempo), obligando a ingresar nuevamente la contrasefia la siguiente
vez que se utilice el mandato sudo. A diferencia de la opcién -k (minuscula), ésta sélo permite ser utilizada
sin mandatos.

sudo -K

16.7. Facilitando la vida con aliases.

BASH (Bourne-Again Shell) permite utilizar variables de entorno y aliases al iniciar la sesién. Un
administrador responsable por lo general preferird evitar utilizar la cuenta de root y en su lugar hara uso de
una cuenta de usuario regular para utilizar mandatos diversos a través del mandato sudo, los cuales se
pueden simplificar a través de aliases. Por ejemplo, si se quiere definir que se utilice el mandato sudo cada
vez que se invoque al mandato chkconfig, se puede un alias que anteceda el mandato sudo antes del
mandato /sbin/chkconfig, como en el siguiente ejemplo:

alias chkconfig="sudo /sbin/chkconfig"

Lo anterior permitira ejecutar el mandato chkconfig utilizando el mandato sudo, sin necesidad de
teclear el mandato sudo en el intérprete de mandatos.

16.7.1. CentOS, Fedora y Red Hat Enterprise Linux.

Puede crear diversos aliases que pueden ser de utilidad en el archivo ~/.bashrc del usuario regular
utilizado, los cuales permitiran utilizar automaticamente mandatos diversos con sudo.
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# .bashrc

# Source global definitions

if [

fi

-f /etc/bashrc ]; then

. /etc/bashrc

# User specific aliases and functions

alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias

chgrp="sudo /bin/chgrp"

chkconfig="sudo /sbin/chkconfig"

chmod="sudo /bin/chmod"

chown="sudo /bin/chown"

depmod="sudo /sbin/depmod"

edquota="sudo /usr/sbin/edquota™

groupadd="sudo /usr/sbin/groupadd"

groupdel="sudo /usr/sbin/groupdel™

htpasswd="sudo /usr/bin/htpasswd"

ip="sudo /sbin/ip"

less="sudo /usr/bin/less"

openssl="sudo /usr/bin/openssl"

service="sudo /sbin/service"

system-config-firewall="sudo /usr/bin/system-config-firewall"
system-config-network-tui="sudo /usr/sbin/system-config-network-tui"
system-config-printer="sudo /usr/sbin/system-config-printer"
tail="sudo /usr/bin/tail"

useradd="sudo /usr/sbin/useradd"

userdel="sudo /usr/sbin/userdel"

vi="sudo /usr/bin/vim"

yum="sudo /usr/bin/yum"

Para que surtan efectos los cambios, hay que salir de la sesién y volver a ingresar con la misma cuenta de
usuario en cuyo archivo ~/.bashrc se afiadieron estos aliases.

16.7.2. En openSUSE y SUSE Linux Enterprise.

Puede crear diversos aliases que pueden ser de utilidad en el archivo ~/.aliases del usuario regular
utilizado, los cuales permitiran utilizar automaticamente mandatos diversos con sudo.

alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias

chgrp="sudo /bin/chgrp"
chkconfig="sudo /sbin/chkconfig"
chmod="sudo /bin/chmod"
chown="sudo /bin/chown"
depmod="sudo /sbin/depmod"
edquota="sudo /usr/sbin/edquota”
groupadd="sudo /usr/sbin/groupadd"
groupdel="sudo /usr/sbin/groupdel"
htpasswd="sudo /usr/bin/htpasswd"
insserv="sudo /sbin/insserv"
ip="sudo /sbhin/ip"

less="sudo /usr/bin/less"
openssl="sudo /usr/bin/openssl”
service="sudo /sbhin/service"
tail="sudo /usr/bin/tail"
useradd="sudo /usr/sbin/useradd"
userdel="sudo /usr/sbin/userdel"
vi="sudo /usr/bin/vim"

yast="sudo /usr/sbin/yast2"
zypper="sudo /usr/bin/zypper"

Para que surtan efectos los cambios, hay que salir de la sesidn y volver a ingresar con la misma cuenta de
usuario en cuyo archivo ~/.aliases se afiadieron estos aliases.
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17. Gestion de cuentas de usuario
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17.1. Introduccion.

Aln cuando se tenga un sistema con un Unico usuario, es importante recordar que es poco conveniente
realizar el trabajo diario utilizando la cuenta del usuario root. Esta sélo debe utilizarse para realizar las
tareas de administracién del sistema.

Una cuenta de usuario regular tiene las restricciones necesarias para impedir que se ejecuten mandatos
gue puedan dafar el sistema, se altere accidentalmente la configuracién de éste, los servicios que trabajan
en segundo plano o los permisos y ubicacién de los archivos y directorios de sistema, etc. Sélo el usuario
root tiene privilegios, sin restricciones, sobre el sistema.

17.2. Procedimientos.

La gestion de cuentas usuarios se puede realizar a través de los mandatos useradd, passwd, usermod y
groupmod.

17.2.1. Gestion de cuentas de usuario.

17.2.1.1. Creacion de cuentas de usuario.

Para crear una nueva cuenta de usuario, utilice el mandato useradd con la opcién -m (crear
automaticamente directorio de inicio) y el nombre del usuario como argumento. Ejemplo:

useradd -m pruebas

17.2.1.2. Asignacidon o cambio de contraseias.

Establecer o cambiar una contrasefia se ejecuta el mandato passwd con el nombre del usuario como
argumento. Ejemplo:

passwd pruebas

El sistema solicitard ingrese la nueva contrasefia para el usuario y que repita ésta para confirmar. Jamas se
mostrardn los caracteres ingresados en pantalla. Si se sospecha se cometieron errores de tecleado, puede
presionarse la tecla de retroceso las veces que sean necesarias y repetir todo lo que sea necesario antes de
pulsar la tecla ENTER. El sistema siempre le informara si falla la confirmacién de la contrasefia devolviendo
una salida code 0 si el procedimiento fue exitoso o bien devolviendo una salida code 1 si el procedimiento
falld.
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Sélo se permite al usuario root asignar contrasefias débiles mostrando siempre una advertencia cuando el
caso lo amerite. En cambio, los usuarios regulares estdn obligados a asignar siempre una gque sea segura y
que excluya palabras incluidas en los diccionarios del sistema cuando realizan el procedimiento de cambio
de contrasena.

17.2.1.3. Eliminacion de cuentas de usuario.

Para eliminar una cuenta de usuario se ejecuta el mandato userdel con el nombre del usuario como
argumento. Ejemplo:

userdel pruebas

Si se desea eliminar también el directorio de inicio del usuario, junto con su contenido, asi como también el
buzén de correo correspondiente, se debe ejecutar el mandato userdel, con la opcién -r y el nombre del
usuario como argumento. Ejemplo:

userdel -r pruebas

17.2.2. Gestion de Grupos.

17.2.2.1. Creacion de grupos.

Se ejecuta el mandato groupadd con el nombre del grupo como argumento. Ejemplo:
groupadd grupo-que-sea

17.2.2.2. Creacion de grupos de sistema.

Un grupo de sistema es aquel que tiene un niumero de identidad de grupo (GID) por debajo del 500 (CentOS
y Red Hat™ Enterprise Linux) o bien 1000 (Fedora™, openSUSE™ y SUSE™ Linux Enterprise), dependiendo
del sistema operativo utilizado. El nimero de identidad de grupo siempre se asigna automaticamente,
utilizando el valor consecutivo mas bajo que esté disponible en el sistema.

groupadd -r grupo-que-sea

17.2.2.3. Eliminacion de grupos

Se ejecuta el mandato groupdel con el nombre del grupo como argumento. Ejemplo:
groupdel grupo-que-sea

17.2.2.4. Asignacion de usuario existentes a grupos existentes.

Se ejecuta el mandato gpasswd con la opcién -a, el nombre del usuario y el nombre del grupo como
argumentos, en ese orden. Ejemplo:

gpasswd -a usuario-que-sea grupo-que-sea

17.2.3. Opciones avanzadas.
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Pueden utilizarse las siguientes opciones del mandato useradd:

-C, --comment comentario

Establece una descripcién de la cuenta de usuario. Actualmente se
utiliza para definir el nombre completo del usuario.

-d, --home directorio de inicio

Establece el directorio de inicio del usuario.

-e, --expiredate fecha de expiracién

Establece las fecha de expiraciéon de una cuenta de usuario. Esta debe
ingresarse en el siguiente formato: AAAA-MM-DD.

-f, --inactive dias para desactivar

Establece el nUmero de dias para desactivar una cuenta de usuario tras
la expiracién de una contrasefia.

-g, --gid grupo principal

Establece el grupo predeterminado al cual pertenecerd el usuario. Nota:
el grupo definido debe de existir previamente.

-G, --groups grupos adicionales,[...]

Establece los grupos adicionales a los que pertenecera el usuario. Estos
deben separarse utilizando una coma y sin espacios. Esto es muy
conveniente cuando se desea que el usuario tenga acceso a
determinados recursos del sistema, como acceso a la unidad de
disquetes, administracién de cuentas PPP y POP. Nota: los grupos
definidos deben de existir.

-m, --create-home

Establece el directorio de inicio del usuario debe ser creado si acaso este
fuese inexistente y se copiaran dentro de este los archivos especificados
en /etc/skel. Esta opcidén viene implicita en CentOS, Fedora™ y Red
Hat™ Enterprise Linux, es decir es innecesaria, pues el archivo
/etc/login.defs define la variable CREATE_HOME con el valor yes.
Ejemplo:

useradd alguien.

En Debian, openSUSE™, SUSE™ Linux Enterprise y Ubuntu™, es
necesario utilizarla de manera explicita, siendo que de lo contrario se
omitirfa la creacién de los directorios de inicio de los usuarios, pues el
archivo /etc/login.defs define la variable CREATE_HOME con el valor
no. Ejemplo:

useradd -m alguien.
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-M
Establece se omita crear el directorio de inicio del usuario, adn si el
archivo /etc/login.defs define la variable CREATE_HOME con el valor
yes. Es lo contrario de la opcién -m.

-r, --system

Crea cuentas de sistema. Los usuarios de sistema serdn creados sin
caducidad en el archivo /etc/shadow y sus nimeros de identidad seran
asignados entre el rango de valores de la variable SYS_UID _MIN vy la
variable SYS_UID_MAX (100 a 499 en CentOS y Red Hat™ Enterprise
Linux, 100 y 999 en Fedora™, openSUSE™ y SUSE™ Linux Enterprise) o
bien como esté definido en el archivo /etc/login.defs.

-s, --shell intérprete de mandatos

Establece el intérprete de mandatos (shell) que podrd utilizar el usuario.
CentOS, Red Hat™ Enterprise Linux, Fedora™, openSUSE™ y SUSE™
Linux Enterprise establecen /bin/bash como intérprete de mandatos
predeterminado.

-U, --uid nimero de identidad de usuario

Establece el UID del usuario. Cuando se crea una cuenta de usuario por
primera vez, como ocurre en CentOS y Red Hat™ Enterprise Linux, los
UID se asignaran a partir del 500. Los UID entre 0 y 99 estdn reservados
para las cuentas y grupos de los servicios del sistema. En el caso de
openSUSE™ y SUSE™ Linux Enterprise, éstos asignan los UID a partir del
1000. El rango de valores de SYS UID MIN-SYS UID_MAX puede
consultarse en el archivo /etc/login.defs.

Ejemplo:

useradd -c "Fulano de tal" \
-u 1600 -m -d /home/pruebas \
-G floppy,lp \
pruebas

Lo anterior creard una cuenta de usuario llamada pruebas, que se encuentra incluido en los grupos floppy y
Ip, que tendrd un UID=1000, utilizara /bin/bash como intérprete de mandatos y utilizard /home/pruebas
directorio de inicio.

La descripcién completa de opciones para el mandato useradd puede consultarse en la pagina de manual
correspondiente.

man 8 useradd

Para modificar una cuenta de usuario existente, se utiliza el mandato usermod, el cual tiene las siguientes
opciones, que son similares a las del mandato useradd:

-C, --comment comentario
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Cambia una descripcién de la cuenta de usuario.

-d, --home directorio de inicio

Cambia el directorio de inicio del usuario.

-e, --expiredate fecha de expiracién

Cambia las fecha de expiraciéon de una cuenta de usuario. Esta debe
ingresarse en el siguiente formato: AAAA-MM-DD.

-f, --inactive dias para desactivar

Cambia el niUmero de dias para desactivar una cuenta de usuario tras la
expiracién de una contrasefa.

-g, --gid grupo principal

Cambia el grupo predeterminado al cual pertenecera el usuario. Nota: el
grupo definido debe de existir previamente.

-G, --groups grupos adicionales,[...]

Cambia los grupos adicionales a los que pertenecera el usuario. Estos
deben separarse utilizando una coma y sin espacios. Nota: los grupos
definidos deben de existir.

-1, --login nuevo nombre del usuario

Cambia el nombre del usuario.

-m, --move-home

Mueve el contenido del directorio de inicio del usuario cuando se ha
establecido uno distinto con la opcién -d.

-s, --shell intérprete de mandatos

Cambia el intérprete de mandatos (shell) que podra utilizar el usuario.

-U, --uid nimero de identidad de usuario

Cambia el UID del usuario.

Ejemplo:
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useramod -c "Alguien" \
-s /bin/zsh \
-u 1001 -m -d /home/alguien \
-1 alguien \
pruebas

Lo anterior cambiard la cuenta del usuario llamada pruebas para que adelante tenga como descripcién
«Alguien», tenga el UID=1001, utilice /bin/zsh como intérprete de mandatos y cambie su directorio de inicio,
moviendo todo su contenido, a /home/alguien.

La descripcidon completa de opciones para el mandato usermod puede consultarse en la pagina de manual
correspondiente.

man 8 usermod
Pueden utilizarse las siguientes opciones del mandato passwd:
-k

Se utiliza para indicar que la actualizacién de una contrasefia sélo se
aplique para las sesiones expiradas, sin afectar a las sesiones activas del
usuario modificado.

Sélo puede ser utilizada por root. Se utiliza para bloguear cuentas de
usuario. El blogueo se realiza afiadiendo el simbolo ! al inicio del
criptograma de la contrasefia en el archivo /etc/shadow.

--stdin

Establece que el mandato passwd deberd leer el valor de la contrasefa
desde la entrada estandar (STDIN).

Sélo puede ser utilizada por root. Revierte lo que se haya hecho con la
opcién -l. Es decir, desbloquea cuentas de usuario. Es decir, elimina el
simbolo ! al inicio del criptograma de la contrasefia en el archivo
/etc/shadow

Sélo puede ser utilizada por root. Elimina la contrasefia de un usuario en
particular, permitiendo ingresar al sistema sin contrasefia.
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Sélo puede ser utilizada por root. Expira la contrasefia del usuario,
obligando a éste a asignar una nueva durante el siguiente ingreso al
sistema. Esta opcién fue descartada en versiones recientes de passwd en
favor del uso del mandato chage con la opcién -d con el nUmero cero
como valor y el nombre del usuario como argumento. Ejemplo: chage -d
0 zutano

-n tiempo minimo de vida en dias

Sélo puede ser utilizada por root. Establece el tiempo minimo de vida, en
dias, de una contrasefa.

-X tiempo méximo de vida en dias

Sélo puede ser utilizada por root. Establece el tiempo maximo de vida,
en dias, de una contrasefia.

-w ndmero de dias previos a expiracién

Sélo puede ser utilizada por root. Establece el nimero de dias, antes de
que expire una contrasefia, para que el usuario comience a recibir
advertencias sobre la préxima expiracién de su contrasefia.

-i nimero de dias tras la expiracién de contrasenia

Sélo puede ser utilizada por root. Establece el nimero de dias para
desactivar una cuenta de usuario tras la expiracién de su contrasefa.

Sélo puede ser utilizada por root. Mostrara informacién breve acerca del
estado de una contrasefia para un usuario determinado.

Ejemplo:
passwd -n 60 -x 90 -w 10 -i 5 pruebas

Lo anterior establece que la contrasefa del usuario pruebas tendrd un tiempo de vida minimo de 60 dias, un
tiempo maximo de vida de 90 dias, comenzara a recibir advertencias 10 dias antes de que expire su
contrasefia y se desactivara la cuenta 5 dias después de que caduque la contrasefia en el caso de que el
usuario hubiese omitido cambiarla.

La descripcién completa de opciones para el mandato passwd puede consultarse en la pagina de manual
correspondiente.

man 1 passwd

17.3. Comentarios finales acerca de la seguridad.
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Cuando un intruso consigue infiltrarse en un sistema es generalmente es gracias a que se realizé una
conexion a través de SSH o Telnet y se pudo "adivinar" alguna de las contrasefias de las cuentas de usuario
existentes o bien la contrasefia del administrador. Si se especifico una mala contrasefia de root durante el
proceso de instalacién del sistema operativo, algo muy comudn entre usuarios novicios, es muy probable que
ésta sea vulnerada en pocas horas (e incluso minutos) después de conectarse a Internet.

- Evite especificar contrasefias faciles de adivinar. Particularmente, evite utilizar contrasefas
que utilicen palabras incluidas en cualquier diccionario de cualquier idioma, datos
relacionados con el usuario o0 empresa, como son registro federal de contribuyentes (R.F.C.),
fechas de nacimiento, nimeros telefénicos, seguro social, nimeros de cuentas de académicos
0 alumnos, nombres de mascotas, nombres de personajes de ciencia ficcidn, etc.

- Evite escribir las contrasefias sobre medios fisicos, prefiera siempre limitarse a memorizar
éstas.

+ Si necesita almacenar contrasefias en un archivo, hdgalo utilizando un buen cifrado.

» Si se le dificulta memorizar contrasefias complejas, utilice entonces contrasefas faciles de
recordar, pero cambielas periédicamente.

+ Jamas proporcione una contrasefla a terceros. Evite proporcionarla en especial a personas que
se identifiquen como miembros de algun servicio de soporte o ventas. Este (ltimo caso se

menciona con énfasis en la pagina de manual del mandato passwd.

Se considera como una buena contrasefia aquella se compone de una combinacién de nimeros y letras
mayusculas y mindsculas y que contiene como minimo 8 caracteres, al menos tres caracteres en mayuscula,
al menos tres nimeros y al menos tres caracteres especiales. También es posible utilizar pares de palabras
con puntuacién insertada y frases o secuencias de palabras o bien acrénimos de estas.

Observar estas recomendaciones, principalmente en sistemas con acceso a redes locales y/o publicas, como
Internet, harad que el sistema sea mas seguro.
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17.4. Configurando valores predeterminados para el alta de cuentas
de usuario.

17.4.1. Archivo /etc/default/useradd.

Como root edite el archivo /etc/default/useradd:
vim /etc/default/useradd

Encontrara, invariablemente, el siguiente contenido:

# useradd defaults file
GROUP=100

HOME=/home

INACTIVE=-1

EXPIRE=

SHELL=/bin/bash
SKEL=/etc/skel

Puede cambiar lo valores que considere convenientes.
17.4.1.1. Variable HOME.

El directorio de inicio del usuario sera creado dentro de /home, de acuerdo a como se estipula en Estandar
de Jerarquia de Sistema de Archivos o FHS (Filesystem Hierarchy Standard). El valor de esta variable
puede ser cambiado de acuerdo a las necesidades o preferencias del administrador.

Por ejemplo, en el caso de un sistema dedicado al servicio de hospedaje de anfitriones virtuales a través de
un servidor HTTP, pudiera preferirse utilizar el directorio /var/www para este fin, con la finalidad de
simplificar tareas para el administrador del sistema.

En otros casos, especificamente en servidores de correo, donde se quiere aplicar una sola cuota
de disco general para buzén de correo y carpetas de correo en el directorio de inicio, pudiera
crearse un directorio dentro del directorio /var, como por ejemplo el directorio /var/home o
/var/users, de modo que al aplicar cuota de disco sobre la particién correspondiente al directorio
/var, ésta involucraria tanto el buzén de entrada del usuario, correspondiente al archivo
/var/spool/mail/usuario, asi como también las carpetas de correo en el directorio de inicio del
usuario, que tedricamente estarian localizadas dentro del directorio /var/home/usuario/mail/.

17.4.1.2. Variable SHELL.

El intérprete de mandatos a utilizar para las nuevas cuentas que sean creadas en adelante se
define a través de la variable SHELL. De modo predeterminado el sistema asigna /bin/bash
(BASH o Bourne Again Shell) como intérprete de mandatos; si el sistema se utiliza como servidor,
lo mas conveniente es asignar otro valor predeterminado.
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El valor més conveniente para la variable SHELL /sbin/nologin, el cual es un programa que de
forma cortés rechaza el ingreso del usuario al sistema (login). Muestra brevemente un mensaje
respecto a que la cuenta estd desactivada (o bien cualquier mensaje que se se defina en el
archivo /etc/nologin.txt) y obliga a una salida. Suele utilizarse como reemplazo de del intérprete
de mandatos regular para cuentas de usuario que han sido desactivadas o bien que a las cuales
se quiere impedir el acceso hacia un intérprete de mandatos. Este programa registra todo intento
de acceso en la bitdcora general del sistema, almacenada en el archivo /var/log/messages. Para
utilizarlo como valor predeterminado para la variable SHELL, sélo hay que cambiar
SHELL=/bin/bash por SHELL=/sbin/nologin.

# useradd defaults file
GROUP=100

HOME=/home

INACTIVE=-1

EXPIRE=
SHELL=/sbin/nologin
SKEL=/etc/skel

Una vez terminada la edicién, en adelante todo nuevo usuario que sea dado de alta en el sistema con el
mandato useradd, sin definir pardmetro alguno, de modo predeterminado se le impedira el acceso al sistema
a través de una consola o terminal. Los usuarios con estas caracteristicas podran, sin embargo, utilizar
cualquier otro servicios como FTP, correo 0 Samba sin problema alguno.

Los posibles valores para la variable SHELL pueden ser:

e /sbhin/nologin, programa que de forma cortés rechaza el ingreso en el sistema (login).

e /bin/false, programa que realiza salida inmediata indicando falla. Es decir, que impide el
acceso al sistema y ademas con devuelve falla. Es ideal si se quiere tener cuentas de usuario
sélo con acceso hacia FTP, correo, Samba, etc., sin acceso hacia el intérprete de mandatos.

e /dev/null, el dispositivo nulo descarta todos los datos escritos sobre éste y para cualquier
proceso que lo utilice. Es ideal para cuentas de usuario para las cuales sélo se quiere acceso a
correo electrénico (SMTP, POP3, IMAP y/o cliente de correo con interfaz HTTP).

e /bin/bash, intérprete de mandatos desarrollado por el proyecto GNU. Es el intérprete de
mandatos predeterminado en GNU/Linux.

e /bin/sh, un enlace simbdlico que apunta hacia /bin/bash y ofrece una versién simplificada de
Bash muy similar a Bourne Shell (sh).

e /bin/tcsh, una versién mejorada del intérprete de mandatos de C (csh).

e /bin/ash, un clon de Bourne shell (sh) que utiliza menos memoria.

e /bin/zsh, una versién mejorada de sh con funciones Utiles encontradas en Bash y tcsh.

17.4.2. Directorio /etc/skel.

De modo predeterminado las cuentas de usuario del sistema utilizardn como plantilla al directorio
/etc/skel para crear el directorio de inicio de todos los usuarios del sistema. En sistemas basados
sobre CentQOS, Fedora™, Red Hat™ Enterprise Linux, regularmente y como minimo, el directorio
/etc/skel incluye los siguientes archivos:

.bash logout .bash profile .bashrc .gtkrc

Si, por ejemplo, se desea que cada nueva cuenta de usuario incluya un directorio subordinado para carpetas
de correo electrénico y ademas el archivo para la suscripcién de éstas a través del servicio de IMAP, se debe
realizar el siguiente procedimiento:

mkdir -m 0700 /etc/skel/mail/
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touch /etc/skel/mail/Drafts
touch /etc/skel/mail/Junk
touch /etc/skel/mail/Sent
touch /etc/skel/mail/Trash
chmod 600 /etc/skel/mail/*

Utilice cualquier editor de texto para crear el archivo /etc/skel/mail/.subscriptions:
vim /etc/skel/mail/.subscriptions

Este archivo sirve para registrar las suscripciones hacia carpetas de correo electrénico que seran utilizadas
por el servicio IMAP. Aflada el siguiente contenido:

INBOX
Drafts
Junk
Sent
Trash

A fin de que éste archivo tenga la seguridad necesaria, asigne a éste un permiso 600 (rw------- ):

chmod 600 /etc/skel/mail/.subscriptions
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17.5. Ejercicio: Creando cuentas de usuario.

17.5.1. Introduccion

A fin de poder trabajar con comodidad, se creardn algunos grupos y cuentas de usuario con diversas
caracteristicas.

17.5.2. Procedimientos

1. Genere, al usuario denominado «fulano» con /bin/bash como intérprete de mandatos, directorio de
inicio /home/fulano y grupo principal fulano (valores por defecto):

useradd -m -s /bin/bash -c "Fulano de Tal" fulano

passwd fulano

2. Genere al usuario denominado «mengano» definiendo /dev/null como intérprete de mandatos,
asignando el directorio de inicio /home/mengano y grupo principal «mengano» (valores por
defecto):

useradd -m -s /dev/null -c "Mengano de Tal" mengano
passwd mengano

3. Genere el grupo denominado «desarrollo»:

groupadd desarrollo

4. Genere el grupo denominado «sistemas» como grupo de sistema:

groupadd -r sistemas

5. Genere al usuario denominado «perengano» definiendo /sbin/nologin como intérprete de mandatos,
asignando el directorio de inicio /home/perengano, grupo principal de desarrollo y grupo adicional
sistemas:

useradd -m -s /sbin/nologin \
-d /home/perengano -g desarrollo \
-G sistemas \
-c "Perengano de Tal" perengano

passwd perengano

6. Genere al usuario denominado «zutano» con /bin/bash como intérprete de mandatos, asignando el
directorio de inicio /home/zutano, grupo principal sistemas, grupo adicional de desarrollo y defina
gue su contrasefia expira de inmediato para que se force al usuario zutano a establecer una nueva
contrasefia con su siguiente ingreso al sistema:
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useradd -m -s /bin/bash \
-d /home/zutano -g sistemas \
-G desarrollo \
-c "Zutano de Tal" zutano

passwd zutano

passwd -e zutano || chage -d @ zutano

7. Visualice el contenido de los archivos /etc/group, /etc/passwd y /etc/shadow y compare y
determine las diferencias entre los grupos «desarrollo» y «sistemas» y los usuarios «fulano»,

«mengano», «perengano» y «zutano».

tail -2 /etc/group
tail -4 /etc/passwd
tail -4 /etc/shadow
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18. Breve leccion de mandatos basicos.

Autor: Joel Barrios Duefias
Correo electronico: darkshram en gmail punto com
Sitio de Red: http://www.alcancelibre.org/

Creative Commons Reconocimiento-NoComercial-Compartirigual 2.1

© 1999-2014 Joel Barrios Duefias. Usted es libre de copiar, distribuir y comunicar publicamente la obra y hacer obras derivadas bajo las condiciones siguientes: a)
Debe reconocer y citar al autor original. b) No puede utilizar esta obra para fines comerciales (incluyendo su publicacién, a través de cualquier medio, por entidades
con fines de lucro). c) Si altera o transforma esta obra o genera una obra derivada, sélo puede distribuir la obra generada bajo una licencia idéntica a ésta. Al reutilizar
o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra. Alguna de estas condiciones puede no aplicarse si se obtiene el permiso del
titular de los derechos de autor. Los derechos derivados de usos legitimos u otras limitaciones no se ven afectados por lo anterior. Licencia completa en castellano. La
informacion contenida en este documento y los derivados de éste se proporcionan tal cual son y los autores no asumiran responsabilidad alguna si el usuario o lector
hace mal uso de éstos.

18.1. Introduccion.

Por favor, siga los procedimientos al pie de la letra. En varios ejemplos utilizard el caracter ~ (tilde),
que es una forma de abreviar el directorio de inicio del usuario utilizado.

Ingrese como root y verifique que estén instalados los paquetes man, perl, less, file y man-pages-es
Si utiliza CentOS, Fedora™ o Red Hat™ Enterprise Linux, ejecute lo siguiente:

yum -y install man perl less file man-pages-es finger
Si utiliza openSUSE™ o SUSE™ Linux Enterprise, ejecute lo siguiente:

yast -i man perl less file man-pages finger

Si utiliza CentOS o Red Hat™ Enterprise Linux ejecute el mandato makewhatis para generar un indice
de las paginas de manual presentes en el sistema.

makewhatis

Si utiliza Fedora™, openSUSE™ o SUSE™ Linux Enterprise ejecute el mandato mandb para generar un
indice de las paginas de manual presentes en el sistema.

mandb

Espere unos minutos a que termine de generarse el indice de manuales.
Cierre la sesién de root ejecutando el mandato exit:

exit

18.2. Procedimientos.
Ingrese al sistema como usuario regular (fulano).

18.2.1. Cambiar de usuario a super-usuario.
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Ejecute el mandato su sin argumentos e ingrese la clave de acceso de root cuando se le solicite:

su

Ejecute lo siguiente para ver las variables de entorno:

echo $USER; echo $LOGNAME; echo $SHELL; echo $PATH; echo $HOME

Lo anterior debe devolver la siguiente salida:

fulano

fulano

/bin/bash
/usr/local/bin:/usr/bin:/bin:/usr/local/sbin:/usr/sbin:/sbin:/home/fulano/bin
/root

Observe que aunque se tienen privilegios de root, se carece de las variables de entorno de éste, por lo cual
algunos mandatos sélo se podran ejecutar si se especifica la rutas exacta de éstos (ejemplos:
/sbin/service, /sbin/chkconfig, /sbin/fsck y /sbin/fdisk).

Ejecute el mandato exit.
exit

Ejecute el mandato su, esta vez con la opcidn -l (que es lo mismo que «su -» 0 bien «su --login») e ingrese
la clave de acceso de root cuando se le solicite:

su -1
Ejecute lo siguiente para ver las variables de entorno:

echo $USER; echo $LOGNAME; echo $SHELL; echo $PATH; echo $HOME
Lo anterior debe devolver la siguiente salida:

root

root

/bin/bash
/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin:/root/bin
/root

Observe que ademas de los privilegios de root, se tienen también de las variables de entorno de éste, pues
en realidad se ha realizado un ingreso (login) como root.

Ejecute el mandato exit para regresar como usuario regular (fulano).
exit
18.2.2. Ver informacion del sistema y usuarios.

Ejecute:
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uname -a

Lo anterior devolverd una salida similar a la siguiente, en la cual se mostrarad el nombre del nlcleo, nombre
de anfitriéon, nimero de lanzamiento del nucleo, versién del nicleo de Linux, tipo de microprocesador,
plataforma del sistema y nombre del sistema operativo.

Linux localhost.localdomain 2.6.32-71.29.1.e16.1686 #1 SMP Mon Jun 27 18:07:00 BST 2011
i686 1686 i386 GNU/Linux

Ejecute lo siguiente para identificar cudl es el nombre de usuario que estd usted estd utilizando en el
sistema:

whoami

Ejecute lo siguiente para visualizar cudles usuarios estan conectados en el sistema y dénde lo estan
haciendo:

who

Ejecute lo siguiente para visualizar cuales usuarios estan conectados en el sistema, en qué tipo de terminal
lo estdn haciendo y qué es lo que estan haciendo:

Ejecute lo siguiente para visualizar cuales usuarios estan conectados en el sistema, en qué tipo de terminal
lo estan haciendo y mostrar la informacién de usuario definida en el archivo /etc/passwd:

finger

Ejecute lo siguiente para ver la bitdcora de acceso de los mas recientes ingresos a sistema de todos los
usuarios existentes en el sistema, es decir un resumen del contenido del archivo /var/log/lastlog:

lastlog

Ejecute lo siguiente para visualizar la bitdcora de accesos hacia el sistema, es decir un extracto del
contenido del archivo /var/log/wtmp:

last

Ejecute lo siguiente para ver con privilegios de root el resumen de la bitdcora de intentos fallidos de acceso
al sistema, es decir un resumen del contenido del archivo /var/log/btmp:

su -1 root -c "lastb"

18.2.3. Operaciones con archivos y directorios.
Ejecute:

file /etc/hosts
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Lo anterior devolvera que /etc/hosts es un archivo de texto.

/etc/hosts: ASCII text
Ejecute:

file /boot/grub/e2fs stagel 5

Lo anterior devolvera que /boot/grub/e2fs stagel 5 es un archivo de GRand Unified Bootloader y otras
propiedades.

/boot/grub/e2fs stagel 5: GRand Unified Bootloader stagel 5 version 3.2, identifier
0x2, GRUB version 0.97, configuration file /boot/grub/stage2

Ejecute:
pwd

Lo anterior devolverad el directorio de trabajo actual, en este caso el directorio de inicio del usuario. El
mandato pwd sirve para mostrar la ruta del directorio de trabajo actual (path of working directory).

Cambie al directorio /usr/local/usr/local utilizando el mandato cd, el cual sirve para cambiar de directorio
(change directory):

cd /usr/local
Ejecute el mandato pwd:
pwd
Lo anterior mostrara el directorio de trabajo actual.
Para regresar a su directorio de inicio (~), ejecute el mandato cd sin argumentos:
cd
Ejecute nuevamente el mandato pwd para verificar que se encuentra en su directorio de inicio:
pwd
Lo anterior debera mostrar que ahora se encuentra dentro de su directorio de inicio (~).
Ejecute:
1s /usr/local

Lo anterior mostrara el contenido del directorio /usr/local y demostrard que es innecesario cambiarse a un
directorio en particular, sélo para ver su contenido. El mandato Is sirve para listar el contenido del sistema
de archivos (list)
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Ejecute:

1s
ls -a

Primero se mostrara que el directorio de inicio (~) esta vacio; después se mostrara que en realidad si hay
contenido; los archivos y directorios de convierten a ocultos al re-nombrar éstos, poniendo un punto al inicio
de su nombre.

.bash history .bash profile .gnome2 .Xauthority
.bash logout .bashrc .mozilla

Ejecute:
1s -1la

Lo anterior mostrard todo el contenido de su directorio de inicio (~), en una lista ordenada por nombre, la
cual mostrard ademas tamafos en bytes, atributos y permisos:

total 24

drwx------ . 4 fulano fulano 4096 sep 23 21:22 .

drwxr-xr-x. 5 root root 4096 sep 23 20:51 ..

fulano fulano 143 sep 23 20:59 .bash history

“rwW------- ol

-rw-r--r--. 1 fulano fulano 18 may 30 11:58 .bash logout

-rw-r--r--. 1 fulano fulano 176 may 30 11:58 .bash profile

-rw-r--r--. 1 fulano fulano 124 may 30 11:58 .bashrc
Ejecute:

1s -lar

La salida sera similar a la del mandato anterior, ordenando por nombre los archivos, pero en orden inverso:

total 24
-rw-r--r--. 1 fulano fulano 124 may 30 11:58 .bashrc
-rw-r--r--. 1 fulano fulano 176 may 30 11:58 .bash profile
-rw-r--r--. 1 fulano fulano 18 may 30 11:58 .bash logout
SrW------- . 1 fulano fulano 143 sep 23 20:59 .bash history
drwxr-xr-x. 5 root root 4096 sep 23 20:51 ..
drwx------ . 4 fulano fulano 4096 sep 23 21:35 .

Ejecute:
1s -hlar

La salida serd similar a la del mandato anterior, ordenando los archivos por nombre, en orden inverso, pero
mostrando los tamafios de archivos en unidades mas faciles de entender:
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Ejecute:

total 24K
-rw-r--r--. 1 fulano
-rw-r--r--. 1 fulano
-rw-r--r--. 1 fulano
-rw------- . 1 fulano
drwxr-xr-x. 5 root
drwx------ 4 fulano
ls -Sla

fulano
fulano
fulano
fulano
root

fulano

124
176
18
143
4.0K
4.0K

may
may
may
sep
sep
sep

Lo anterior deberd de mostrar todo el contenido del

permisos y ordenara los elementos por tamafio:

Ejecute:

La salida sera similar a

Ejecute:

total 24

drwx------ . 4 fulano
drwxr-xr-x. 5 root
-rw-r--r--. 1 fulano
-rw------- . 1 fulano
-rw-r--r--. 1 fulano
-rw-r--r--. 1 fulano
ls -Slar

total 24

-rw-r--r--. 1 fulano
-rw-r--r--. 1 fulano
-rw------- . 1 fulano
-rw-r--r--. 1 fulano
drwxr-xr-x. 5 root
drwx------ . 4 fulano
ls -tla

fulano
root

fulano
fulano
fulano
fulano

fulano
fulano
fulano
fulano
root

fulano

4096
4096
176
143
124
18

18
124
143
176

4096
4096

sep
sep
may
sep
may
may

may
may
sep
may
sep
sep

23
23
30
23
30
30

30
30
23
30
23
23

Configuracién de Servidores con GNU/Linux

.bashrc

.bash profile
.bash_logout
.bash _history

directorio de inicio (~), mostrard los atributos y

.bash profile
.bash _history
.bashrc
.bash_logout

la del mandato anterior, ordenando los archivos por tamafio, pero en orden inverso:

.bash logout
.bashrc

.bash _history
.bash _profile

Lo anterior deberd de mostrar todo el contenido del directorio de inicio (~), mostrard los atributos y
permisos y ordenara los elementos por fecha de modificacién:

Ejecute:

total 24

drwx------ 4 fulano
-rwW------- . 1 fulano
drwxr-xr-x. 5 root
-rw-r--r--. 1 fulano
-rw-r--r--. 1 fulano
-rw-r--r--. 1 fulano
ls -tlar

fulano
fulano
root

fulano
fulano
fulano

4096
143
4096
18
176
124

sep
sep
sep
may
may
may
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La salida serd similar a la del mandato anterior, ordenando los archivos por fecha de modificacién, pero en
orden inverso:

total 24
-rw-r--r--. 1 fulano fulano 124 may 30 11:58 .bashrc
-rw-r--r--. 1 fulano fulano 176 may 30 11:58 .bash profile
-rw-r--r--. 1 fulano fulano 18 may 30 11:58 .bash logout
drwxr-xr-x. 5 root root 4096 sep 23 20:51 ..
1 fulano fulano 143 sep 23 20:59 .bash history
4 fulano fulano 4096 sep 23 21:35 .

Ejecute:

1s -htlar

La salida serd similar a la del mandato anterior, pero mostrando los tamafos de los archivos en unidades
mas faciles de entender:

total 24K
-rw-r--r--. 1 fulano fulano 124 may 30 11:58 .bashrc
-rw-r--r--. 1 fulano fulano 176 may 30 11:58 .bash profile
-rw-r--r--. 1 fulano fulano 18 may 30 11:58 .bash logout
drwxr-xr-x. 5 root root 4.0K sep 23 20:51 ..
1 fulano fulano 143 sep 23 20:59 .bash history
4 fulano fulano 4.0K sep 23 21:35 .

Ejecute:
1s -ia

La salida serd similar a la del mandato anterior, pero mostrando la informacién del nUmero de inodo que
corresponden a cada uno de los archivos del directorio de trabajo actual:

4194305 . 4194307 .bash _history 4194306 .bash profile
2 .. 4194315 .bash logout 4194310 .bashrc
Ejecute:
ls -lia

La salida serd similar a la del mandato anterior, mostrando la informacién del nimero de inodo que
corresponden a cada uno de los archivos del directorio de trabajo actual, con detalles:

total 24
4194305 drwx------ 2 fulano fulano 4096 jun 21 16:47 .

2 drwxr-xr-x 9 root root 4096 jun 21 16:42 ..
4194307 -rw------- 1 fulano fulano 63 jun 21 16:47 .bash history
4194315 -rw------- 1 fulano fulano 18 mar 26 19:22 .bash logout
4194306 -rw------- 1 fulano fulano 193 mar 26 19:22 .bash profile
4194310 -rw------- 1 fulano fulano 124 mar 26 19:22 .bashrc

Ejecute lo siguiente para crear varios archivos vacios:
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touch archivol archivo2 archivoll archivol2 archivol35 archivo246
touch archivoA archivoB archivoaa archivoAB archivoabc archivoABC

Ejecute:
ls archivo*1*

La salida de lo anterior deberd mostrar todos los archivos cuyo nombre inicia con la cadena archivo pero
sélo aquellos que incluyen el nimero 1 después de la cadena archivo:

archivol archivoll archivol2 archivol35
Ejecute:
1s archivo[!*1]*

La salida de lo anterior deberd mostrar todos los archivos cuyo nombre inicia con la cadena archivol pero
sélo aquellos que carecen del nimero 1 en cualquier parte después de la cadena archivo:

archivo?2 archivoA archivoAB archivoB
archivo246 archivoaa archivoabc archivoABC

Ejecute:
1s archivo???

La salida de lo anterior deberd mostrar todos los archivos cuyo nombre inicia con la cadena archivo pero
sélo aquellos que incluyen sélo tres caracteres adicionales después de la cadena archivo:

archivol35 archivo246 archivoABC archivoABC
Ejecute:
1s archivo??

La salida de lo anterior deberd mostrar sélo los archivos cuyo nombre inicia con la cadena archivo pero sélo
aquellos que incluyen sélo dos caracteres adicionales después de la cadena archivo:

archivoll archivol2 archivoaa archivoAB
Ejecute:
ls archivo[[:digit:]]*

La salida de lo anterior deberd mostrar sélo los archivos cuyo nombre inicia con la cadena archivo pero sélo
aquellos que incluyen nimeros después de la cadena archivo:

archivol archivoll archivol2 archivol35 archivo2 archivo246
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Ejecute:
1s archivo[[:lower:]]1*

La salida de lo anterior debera mostrar sélo los archivos cuyo nombre inicia con la cadena archivo pero sélo
aquellos que terminan en letras minudsculas:

archivoaa archivoabc
Ejecute:
ls archivo[[:upper:]]*

La salida de lo anterior deberd mostrar sélo los archivos cuyo nombre inicia con la cadena archivo pero sélo
aquellos que terminan en letras mayusculas:

archivoA archivoAB archivoB archivoABC
Ejecute:
ls archivo*[![:digit:]]

La salida de lo anterior debera mostrar sélo los archivos cuyo nombre inicia con la cadena archivo pero sélo
aquellos que terminan en caracteres distintos a los nUmeros:

archivoA archivoaa archivoAB archivoabc archivoABC archivoB
Ejecute:
1s archivo*[c(C]

La salida de lo anterior debera mostrar sélo los archivos cuyo nombre inicia con la cadena archivo pero sélo
aquellos que terminan en c o C:

archivoabc archivoABC
Ejecute:
1s archivo*[!cC]

La salida de lo anterior deberd mostrar sélo los archivos cuyo nombre inicia con la cadena archivo pero sélo
aquellos que terminan con cualquier caracter excepto c o C:

archivol archivol2 archivo?2 archivoA archivoAB
archivoll archivol35 archivo246 archivoaa archivoB

Ejecute:
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1s archivo[!aAl]*

La salida de lo anterior debera mostrar sélo los archivos cuyo nombre inicia con la cadena archivo pero sélo
aquellos que excluyen a, A o el nimero 1 después de la cadena archivo:

archivo2 archivo246 archivoB
Ejecute lo siguiente para crear un nuevo directorio:
mkdir ejemplosl

Ejecute lo siguiente para intentar generar otro directorio denominado «uno», pero dentro del directorio
«ejemplos2» (el cual es inexistente).

mkdir ejemplos2/uno/
Lo anterior devolvera un mensaje de error como el siguiente:

mkdir: no se puede crear el directorio «ejemplos2/uno»: No existe el archivo o el
directorio

A fin de poder crear el directorio «uno», dentro del directorio «ejemplos2», es necesario crear primero
«ejemplos2». Sin embargo puede indicarle a mkdir que genere toda la ruta afiadiendo la opcién -p (path):

mkdir -p ejemplos2/uno
1s
1s ejemplos?2

Lo anterior creo el directorio «ejemplos2» y dentro de éste al directorio «uno» y mostré al directorio
«ejemplos2» y mostrdé dentro de éste al directorio «uno».

Copie algunos archivos para experimentar con este directorio, utilizando el mandato cp:
cp /etc/fstab ~/ejemplosl/

Vuelva a utilizar el mandato cp de este modo:
cp /etc/passwd ~/ejemplosl/

Con estos dos procedimientos, se habran copiado dos distintos archivos (/etc/fstab y /etc/passwd) dentro
del directorio ejemplosl.

Intente copiar el directorio ~/ejemplos1/ como el nuevo directorio ~/copial, ejecutando lo siguiente:
cp ~/ejemplosl/ ~/copial
Lo anterior devolverd un error porque ~/ejemplosl es un directorio:

cp: se omite el directorio «ejemplosl/»
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Para realizar la copia de un directorio, junto con todo su contenido, debe usar el mandato cp con la opcién
-r, lo cual realizara una copia recursiva del directorio de origen como el directorio de destino indicado.
Ejecute lo siguiente:

cp -r ~/ejemplosl/ ~/copial/

Visualice el contenido de ambos directorios utilizando el mandato Is con la opcién -I:
ls -1 ejemplosl/ copial/

La salida le mostrara lo siguiente:

copial/:
total 8
-rw-r--r-- 1 fulano fulano 1052 abr 27 10:58 fstab
-rw-r--r-- 1 fulano fulano 1957 abr 27 10:58 passwd

ejemplosl/:

total 8

-rw-r--r-- 1 fulano fulano 1052 abr 27 10:54 fstab
-rw-r--r-- 1 fulano fulano 1957 abr 27 10:54 passwd

Notard que las fechas de modificacién de los archivos contenidos en ambos directorios son diferentes.
Elimine el directorio copial, ejecutando lo siguiente:
rm -fr ~/copial/

Para realizar una copia de un directorio, preservando todos los atributos y permisos del contenido del
directorio original, utilice el mandato cp con la opcién -a:

cp -a ~/ejemplosl/ ~/copial/

Para realizar una copia de un directorio, preservando todos los atributos y permisos del contenido del
directorio original, pero sélo copiando los archivos que cambiaron respecto de el directorio de origen y
viendo una salida descriptiva, utilice el mandato cp con las opciones -auv:

cp -auv ~/ejemplosl/ ~/copial/
Visualice de nuevo el contenido de ambos directorios utilizando el mandato Is con la opcién -I:
1s -1 ~/ejemplosl/ ~/copial/

La salida le mostrara algo similar a lo siguiente:
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copial/:
total 8
-rw-r--r-- 1 fulano fulano 1052 abr 27 10:54 fstab
-rw-r--r-- 1 fulano fulano 1957 abr 27 10:54 passwd

ejemplosl/:

total 8

-rw-r--r-- 1 fulano fulano 1052 abr 27 10:54 fstab
-rw-r--r-- 1 fulano fulano 1957 abr 27 10:54 passwd

Notara que las fechas de modificacién de los archivos contenidos en ambos directorios son idénticas.
Utilice el mandato touch para cambiar la fecha de modificacién del archivo ~/ejemplosl/fstab:

touch ~/ejemplosl/fstab

Utilice el mandato cp con las opciones -a para realizar una copia exacta del directorio de origen y sus
contenidos, -u para realizar sélo la copia de los contenido nuevos y utilizando la opcién -v para ver una
salida detallada:

cp -auv ~/ejemplosl/* ~/copial/
Lo anterior debe devolver una salida similar a la siguiente.
«ejemplosl/fstab» -> «copial/fstab»

Utilice de nuevo el mandato mkdir y genere un directorio denominado adicional dentro del directorio de
ejemplosl.

mkdir ~/ejemplosl/adicional

Acceda al directorio de ejemplos1 para continuar. Ejecute lo siguiente:
cd ~/ejemplosl/

Liste el contenido de este directorio, ejecutando lo siguiente:
ls

Se mostrardn los archivos fstab y passwd y el directorio adicional.:

[fulano@localhost ejemplosl]$
adicional fstab passwd
[fulano@localhost ejemplosl]$

Mueva el archivo fstab dentro del directorio adicional utilizando el mandato mv:

mv fstab adicional/

Examine el contenido del directorio ejemplosl utilizando de nuevo el mandato Is:
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1s
Obtendra una salida similar a la siguiente:

[fulano@localhost ejemplosl]$
adicional passwd
[fulano@localhost ejemplosl]$

Acceda al directorio adicional con el mandato cd
cd adicional

Visualice el contenido del directorio de trabajo actual ejecutando el mandato Is.
1s

Se mostrard una salida similar a la siguiente:

[fulano@localhost adicional]$
fstab
[fulano@localhost adicional]$

Regrese al directorio ejemplosl que se encuentra en el nivel superior utilizando el mandato cd:
cd ../
Proceda a eliminar el archivo passwd que se encuentra en el directorio ejemplosl
rm passwd
Haga lo mismo con fstab, el cual se localiza dentro del directorio adicional:
rm adicional/fstab
Elimine el directorio adicional:
rmdir adicional
Genere un nuevo sub-directorio denominado directoriosl:
mkdir directoriosl
Cambie a este nuevo directorio:
cd directoriosl
Ejecuta lo siguiente:
mkdir Nuevo Directorio
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Liste el contenido del directorio de trabajo actual mostrando una sola columna:
1s -1

Lo anterior cred dos nuevos directorios, uno denominado «Nuevo» y otro denominado «Directorio», por lo
que vera una salida como la siguiente:

Directorio
Nuevo

Ejecuta lo siguiente, que sera similar al Gltimo mkdir, pero que en esta ocasién utilizara una diagonal inversa
antes del espacio:

mkdir Nuevo\ Directorio
Liste el contenido del directorio de trabajo actual mostrando una sola columna:
1s -1

Lo anterior cred un nuevo directorio denominado «Nuevo Directorio», por lo que vera una salida como la
siguiente:

Directorio
Nuevo
Nuevo Directorio

La diagonal inversa se utiliz6 como caracter de escape para indicar que espacio entre «Nuevo» vy
«Directorio» es parte del nombre el directorio que se quiere crear.

Puede lograrse el mismo efecto escribiendo el nombre del directorio a crear entre comillas. Ejecute lo
siguiente:

mkdir "Otro Directorio"
Liste el contenido del directorio de trabajo actual mostrando una sola columna:
ls -1

Lo anterior cred un nuevo directorio denominado «Otro Directorio», por lo que verd una salida como la
siguiente:

Directorio

Nuevo

Nuevo Directorio
Otro Directorio

Regrese a su directorio de inicio.

cd
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18.2.4. Consultar ayuda, paginas de manual e informacion.
Ejecute:
ls --help

Lo anterior mostrara la ayuda del mandato Is. Pulse simultdneamente las teclas «SHIFT» y «Re Pag» y luego
las teclas «SHIFT» y «Av Pag»; ésto permitird avanzar o retroceder en el documento.

Pulse la tecla «<ENTER» y ejecute lo siguiente:

man ls

Lo anterior mostrara el manual en espafiol. Pulse las teclas «Av Pag» y «Re Pag» para avanzar o retroceder.
Pulse la tecla /, ingrese la cadena de texto «director» y pulse la tecla «<ENTER»:

/director

Lo anterior habrd realizado una busqueda en el manual del mandato Is y resaltado las incidencias de la
cadena de texto «director». Pulse la tecla q para salir.

Si necesita consultar otros manuales relacionados con el mandato Is, ejecute el mandato man con la opcién
-k y el nombre del mandato a consultar, del siguiente modo

man -k ls

Lo anterior devolverd una extensa salida que consistird en la lista de todas las paginas de manual que
incluyen informacién relacionada con el mandato Is.

Para obtener una lista mas especifica, ejecute lo siguiente:
whatis 1s

Ejecute lo siguiente:
man -k crontab

Lo anterior devolverd una salida similar a la siguiente, la cual indica que hay dos distintos manuales para
crontab (1y5).

crontab (1) - maintains crontab files for individual users
crontab (5) - files used to schedule the execution of programs

Las paginas de manual se organizan en las siguientes categorias:
« 1 corresponde a manuales para programas ejecutables y guiones del intérprete de mandatos.

+ 2 corresponde a manuales para llamadas del sistema (funciones servidas por el nlcleo).
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« 3 corresponde a manuales para llamadas de la biblioteca (funciones contenidas en las
bibliotecas del sistema).

« 4 corresponde a manuales para archivos especiales (se encuentran generalmente en /dev).
« 5 corresponde a manuales para formato de archivos y convenios.

« 6 corresponde a manuales para juegos

« 7 corresponde a manuales para paquetes de macros y convenios.

+ 8 corresponde a manuales para mandatos de administracion del sistema (generalmente sélo
son para root)

+ 9 corresponde a manuales para rutinas del nicleo [No es estandar]

+ nse utilizaba en el pasado para clasificar las paginas de manual nuevas. Hoy en dia es
obsoleto.

+ | se utilizaba en el pasado para clasificar las paginas de manual para uso local. Hoy en dia es
obsoleto.

+ pse utilizaba en el pasado para clasificar las paginas de manual publicas. Hoy en dia es
obsoleto.

« o0 se utilizaba en el pasado para clasificar las paginas de manual antiguas. Hoy en dia es
obsoleto.

Lo que significa que crontab(1) corresponde al manual del programa crontab y crontab(5) corresponde
al manual del formato del archivo /etc/crontab. Para consultar éste Gltimo ejecute lo siguiente:

man 5 crontab
Para salir, pulse la tecla q.
Ejecute lo siguiente:

info 1ls

Lo anterior mostrard la pagina de informacién del mandato Is. El mandato info se se puede utilizar cuando
se carece de paginas de manual. Para salir, pulse la tecla q.

18.2.5. Visualizando contenido de archivos.
Regrese a su directorio de inicio.

cd

Ejecute:
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wc -m /etc/crontab

Lo anterior devolvera que el archivo /etc/crontab contiene cierto nimero de caracteres.
Ejecute:

wCc -w /etc/crontab

Lo anterior devolvera que el archivo /etc/crontab contiene cierto nimero de palabras.
Ejecute:

wc -1 /etc/crontab

Lo anterior devolvera que el archivo /etc/crontab contiene cierto nimero de lineas.
Ejecute:

wc -L /etc/crontab

Lo anterior devolverd que la linea mas larga del archivo /etc/crontab tiene cierto nimero de caracteres.
Ejecute:

wc -c /etc/crontab

Lo anterior devolvera que el tamafio del archivo /etc/crontab es de cierto nimero de bytes.
Utilice el mandato cat para ver el contenido del archivo /etc/crontab, ejecutando lo siguiente:

cat /etc/crontab

Lo anterior devolvera algo similar a lo siguiente:

SHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin
MAILTO=root

HOME=/

# For details see man 4 crontabs

# Example of job definition:

D e T T minute (0 - 59)

LR hour (0 - 23)

A day of month (1 - 31)

R month (1 - 12) OR jan,feb,mar,apr ...

| .---- day of week (0 - 6) (Sunday=0 or 7) OR sun,mon,tue,wed, thu,fri,sat

H K H KR H
——

* * command to be executed

Para mostrar sélo las lineas que contengan la cadena de caracteres root, se utiliza el mandato grep como
subrutina del siguiente modo:

cat /etc/crontab | grep root
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Lo anterior devolvera algo similar a lo siguiente:

MAILTO=root

Para hacer lo contrario y sélo visualizar las lineas que sin la cadena de caracteres root, se utiliza el mandato
grep como subrutina. Ejecute lo siguiente:

cat /etc/crontab | grep -v "root"

Lo anterior devolvera una salida similar a la siguiente:

SHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin
HOME=/

# For details see man 4 crontabs

# Example of job definition:
D e T T minute (0 - 59)
LR hour (0 - 23)
A day of month (1 - 31)
R month (1 - 12) OR jan,feb,mar,apr ...
| .---- day of week (0 - 6) (Sunday=0 or 7) OR sun,mon,tue,wed, thu,fri,sat

HoH K H KR
——

* * command to be executed

Lo anterior incluye también las lineas vacias. Para mostrar el mismo resultado sin lineas vacias, se utiliza el
mismo mandato ejecutando como subrutina el mandato sed con la opcion -e (ejecutar) y '/~$/d' como
argumentos, donde sed es un editor para filtrado y transformacién de texto y /~$/d se refiere a lineas
vacias:

cat /etc/crontab | grep -v "root" | sed -e '/"$/d'

Lo anterior devolvera una salida similar a la siguiente:

SHELL=/bin/bash

PATH=/sbin:/bin:/usr/sbin:/usr/bin

HOME=/

# For details see man 4 crontabs

# Example of job definition:

B e T minute (0 - 59)

B L hour (0 - 23)

R R day of month (1 - 31)

vmmmme- month (1 - 12) OR jan,feb,mar,apr ...

| .---- day of week (0 - 6) (Sunday=0 or 7) OR sun,mon,tue,wed,thu,fri,sat

HH K H K HH
—_——

* *  command to be executed
Ejecute:
head -3 /etc/crontab

El mandato head devolvera la siguiente salida, mostrando las 3 primeras lineas del archivo /etc/crontab.

SHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin
MAILTO=root

Ejecute:
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tail -3 /etc/crontab

El mandato tail devolvera la siguiente salida, mostrando las 3 Ultimas lineas del archivo /etc/crontab.

# |
# * * * * * command to be executed

Ejecute:
sort /etc/passwd |grep 0O

Lo anterior devolverd como la salida el contenido del archivo /etc/passwd, ordenando las lineas por nombre,
pero sélo mostrando aquellas lineas que incluyen el caracter 0.

avahi-autoipd:x:170:170:Avahi IPv4LL Stack:/var/lib/avahi-autoipd:/sbin/nologin
avahi:x:70:70:Avahi mDNS/DNS-SD Stack:/var/run/avahi-daemon:/sbin/nologin
ftp:x:14:50:FTP User:/var/ftp:/sbin/nologin

fulano:x:500:500:Fulano de Tal:/home/fulano:/bin/bash
games:x:12:100:games:/usr/games:/sbin/nologin
gopher:x:13:30:gopher:/var/gopher:/sbin/nologin
halt:x:7:0:halt:/sbin:/sbin/halt
operator:x:11:0:operator:/root:/sbin/nologin
root:x:0:0:root:/root:/bin/bash
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
sync:x:5:0:sync:/sbin:/bin/sync
uucp:x:10:14:uucp:/var/spool/uucp:/sbin/nologin

Ejecute:
sort -r /etc/passwd |grep O

Lo anterior devolverd como la salida el contenido del archivo /etc/passwd, ordenando las lineas por nombre,
en orden inverso, pero sélo las lineas que incluyen el caracter 0.

uucp:x:10:14:uucp:/var/spool/uucp:/sbin/nologin
sync:x:5:0:sync:/sbin:/bin/sync
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
root:x:0:0:root:/root:/bin/bash
operator:x:11:0:operator:/root:/sbin/nologin
halt:x:7:0:halt:/sbin:/sbin/halt
gopher:x:13:30:gopher:/var/gopher:/sbin/nologin
games:x:12:100:games:/usr/games:/sbin/nologin

fulano:x:500:500:Fulano de Tal:/home/fulano:/bin/bash

ftp:x:14:50:FTP User:/var/ftp:/sbin/nologin

avahi:x:70:70:Avahi mDNS/DNS-SD Stack:/var/run/avahi-daemon:/sbin/nologin
avahi-autoipd:x:170:170:Avahi IPv4LL Stack:/var/lib/avahi-autoipd:/sbin/nologin

De los dos mandatos anteriores, observe que los datos de cada linea son delimitados por el caracter : (dos
puntos). Ejecute lo siguiente:

cat /etc/passwd |grep O | cut -d ":" -fl

El contenido del archivo /etc/passwd es mostrado, pero sélo las lineas que incluyen el caracter 0 y
mostrando sélo la primera columna de datos del archivo, definiendo el caracter : (dos puntos) como
delimitador entre las columnas.
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root
sync
shutdown
halt
uucp
operator
games
gopher
ftp
avahi
avahi-autoipd
fulano

Ejecute:
cat /etc/passwd | grep 0 | cut -d ":" -f3

Se muestra el contenido del archivo /etc/passwd, peor sélo las lineas que incluyen el cardcter 0 y sélo
mostrando la tercera columna de datos del archivo, definiendo el caracter : (dos puntos) como delimitador
entre las columnas.

Ejecute:
sort /etc/passwd | grep O | cut -d ":" -fl

Lo anterior muestra el contenido del archivo /etc/passwd, ordenando las lineas por nombre, pero sélo
aquellas que contienen el caracter 0 y sélo mostrando la primera columna de datos, considerando que se
utilizé el caracter : (dos puntos) como delimitador entre las columnas.

avahi-autoipd
avahi
ftp
fulano
games
gopher
halt
operator
root
shutdown
sync
uucp

18.2.6. Enlaces fisicos y simbdlicos.
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Existen dos tipos de enlaces hacia archivos, los fisicos (o duros) y los simbélicos (o blandos). Ambos
permiten economizar espacio en el sistema de archivos cuando hay circunstancias en las cuales se necesita
utilizar los mismos archivos o directorios en diversos lugares.

Los enlaces fisicos sélo pueden apuntar hacia archivos dentro de una misma particién. Basicamente crean
inodos que apuntan a un mismo archivo, es decir, se tiene un archivo con varios nombres. Sélo es posible
ver hacia qué archivo apuntan consultando el nimero de inodo, como seria con el mandato Is con la opcién
-i. Sélo se pueden crear enlaces fisicos hacia archivos existentes. Si se borra el archivo original, éste
prevalece gracias al enlace fisico.

Los enlaces simbdlicos pueden hacia archivos y directorios en cualquier parte del sistema de archivos, sin
importar en qué particion se encuentren. Son archivos especiales con una ruta hacia un archivo o directorio.
El mandato Is con la opcién -I puede mostrar hacia dénde apunta un enlace simbélico en particular. Se
pueden crear enlaces simbdlicos que apunten hacia archivos o directorios inexistentes. Si se borra el archivo
original, el enlace simbdlico simplemente apuntara hacia un archivo o directorio inexistente.

Regrese al directorio de inicio.
cd
Genere el directorio cd ~/pruebas-enlaces y cambia hacia éste.
mkdir ~/pruebas-enlaces ; cd ~/pruebas-enlaces
Genere un enlace simbdlico que apunte hacia el archivo /boot/grub/device.map:
ln -s /boot/grub/device.map .
Visualice el resultado con el mandato Is con la opcién -I:
ls -1
La salida debe devolver algo similar a lo siguiente:

total 0
lrwxrwxrwx 1 fulano fulano 21 jun 21 18:10 device.map -> /boot/grub/device.map

Copie el archivo /etc/hosts dentro del directorio ~/pruebas-enlaces:
cp /etc/hosts .

Genere un enlace fisico denominado hosts2 que apunte hacia el archivo hosts, ejecutando lo siguiente:
1n hosts hosts2

Visualice el resultado con el mandato Is con la opcién -I:
1s -1

La salida debe devolver algo similar a lo siguiente:
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total 8

lrwxrwxrwx 1 jbarrios jbarrios 21 jun 21 18:10 device.map -> /boot/grub/device.map
-rw-r--r-- 2 jbarrios jbarrios 115 jun 21 18:13 hosts

-rw-r--r-- 2 jbarrios jbarrios 115 jun 21 18:13 hosts2

Note que en la segunda columna, la correspondiente al nimero de inodos utilizados, hay un ndmero 2 para
los archivos hosts y hosts2.

Para cotejar que efectivamente los inodos correspondientes de los archivos hosts y hosts2 tienen el mismo
numero, ejecute el mandato Is con la opcidn -i:

ls -1
La salida debe devolver algo similar a lo siguiente:
4980841 device.map 4980842 hosts 4980842 hosts2
Borre el archivo hosts.
rm hosts
Verifiqgue que el archivo hosts ha desaparecido y que el archivo hosts2 permanece intacto.
1s -1
La salida debe devolver algo similar a lo siguiente:

total 4
lrwxrwxrwx 1 jbarrios jbarrios 21 jun 21 18:10 device.map -> /boot/grub/device.map
-rw-r--r-- 1 jbarrios jbarrios 115 jun 21 18:13 hosts2

También se pueden generar enlaces simbdlicos utilizando el mandato cp con la opcién -s, del siguiente
modo:

cp -s hosts2 hosts

Visualice el resultado con el mandato Is con la opcién -I:
ls -1

La salida debe devolver algo similar a lo siguiente:

total 8

lrwxrwxrwx 1 jbarrios jbarrios 21 jun 21 18:10 device.map -> /boot/grub/device.map
lrwxrwxrwx 1 jbarrios jbarrios 6 jun 21 18:28 hosts -> hosts2

-rw-r--r-- 1 jbarrios jbarrios 115 jun 21 18:13 hosts2

18.2.7. Bucles.

Regrese al directorio de inicio.
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cd

Ejecute lo siguiente, donde se utiliza el mandato perl ejecutando (-e) el guién for($i=1;$i<10;$i++){print
"$i\n";}, en el cual se genera la variable i que es igual a 1 y menor a 10 y a la cual se va sumando y
devuelve una salida con el valor de i con retorno de carro.

perl -e 'for($i=1;%$i<10;$i++){print "$i\n";}'

Lo anterior devolvera una salida similar a la siguiente:

LCoNoOOUTE, WN

Modifique el guién del mandato anterior y reemplace "$i\n" por "Nuimero $i\n" del siguiente modo:
perl -e 'for($i=1;$i<10;$i++){print "Nimero $i\n";}'
Lo anterior devolverd una salida similar a la siguiente:

Ndmero
Ndmero
Ndmero
Ndmero
Ndmero
Nimero
Ndmero
Numero
Ndmero

Coo~NoOuUh,WNE

Para la salida en un archivo, afiada al mandato anterior >> ~/texto.txt, lo cual redirigird la salida hacia el
archivo ~/texto.txt:

perl -e 'for($i=1;$i<10;$i++){print "Nimero $i\n";}' >> ~/texto.txt

Lo anterior sélo devolverd el simbolo de sistema. Utilice el mandato cat para visualizar el contenido del
archivo ~/texto.txt:

cat ~/texto.txt

Lo anterior devolvera una salida similar a la siguiente y que corresponde al contenido del archivo ~/texto.txt:
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Ndmero
Ndmero
Ndmero
Ndmero
Ndmero
Ndmero
Ndmero
Nimero
Ndmero

Co~NoOOULR,WNRE

Para hacer lo mismo que hizo con el mandato perl, pero utilizando el mandato bash, ejecute lo siguiente:

for i in {1..9}

do

echo -e "NUmero $i" >> ~/texto-con-bash.txt
done

Lo anterior sélo regresa el simbolo de sistema. Utilice el mandato cat para visualizar el contenido del
archivo ~/texto-con-bash.txt, ejecute lo siguiente:

cat ~/texto-con-bash.txt

Lo anterior devolverd una salida similar a la siguiente y que corresponde al contenido del archivo
~/texto-con-bash.txt:

Ndmero
Ndmero
Ndmero
Ndmero
Ndmero
Ndmero
Nimero
Ndmero
Numero

Coo~NoOOUk, WN

A continuacién aprenderd a utilizar funciones mas avanzadas. En el siguiente caso usted creara respaldos de
un conjunto de archivos de imdagenes, asignando a cada uno un nombre distinto al que tenian en su
directorio de origen. Primero creard un nuevo directorio:

mkdir ~/respaldos
Ejecute los siguientes mandatos:

cd /usr/share/pixmaps/

for f in *.png

do

cp $f ~/respaldos/copia-$f
done

cd

Lo anterior hara la copia en serie de los archivos dentro de /usr/share/pixmaps/ dentro de ~/respaldos/
anteponiendo en el nombre de las copias la palabra «copia». Para ver el contenido del directorio
~/respaldos/, ejecute lo siguiente:

1s ~/respaldos/
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Se definirdn dos variables ($hombre y $mujer), creando el archivo parejas.txt y usando los datos de éste y se
gjecutara una rutina por cada conjunto de variables.

cd

echo "Juan Ana" >> parejas.txt
echo "Pedro Eva" >> parejas.txt
echo "Pablo Gaby" >> parejas.txt
echo "Jorge Bety" >> parejas.txt
echo "Pepe Sara" >> parejas.txt
while read hombre mujer

do

echo "$hombre es pareja de $mujer"
eChO M-
done < parejas.txt

18.2.8. Aliases.

Regrese a su directorio de inicio.
cd

Ejecute:

touch algo-nuevo.txt
touch otro-nuevo.txt
cp algo-nuevo.txt otro-nuevo.txt

Lo anterior creo los archivos algo-nuevo.txt y otro-nuevo.txt y se cred una copia de algo-nuevo.txt,
sobre escribiendo, sin dialogo para confirmar, al archivo otro-nuevo.txt.

Ejecute:

alias cp="cp -1i
cp algo-nuevo.txt otro-nuevo.txt

Lo anterior cred un alias denominado cp, el cual corresponde al mandato cp con la opcién -i (cp en modo
interactivo), lo cual hace que se muestre un didlogo de confirmacién antes de sobre-escribir un archivo.

Para eliminar este alias, ejecute lo siguiente:
unalias cp

Ejecute lo siguiente para crear alias personalizado, denominado mandatopersonal.:
alias mandatopersonal="1ls -1 |less"

Lo anterior crea un alias que consiste en ejecutar el mandato Is con la opcién -I y que ademas ejecutara
como subrutina al mandato less. Ejecute mandatopersonal.

mandatopersonal /etc

Lo anterior debe haber mostrado el contenido del directorio /etc, utilizando less para poder desplazar la
pantalla. Para salir de less, pulse la tecla q.
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Los aliases creados perduran hasta que es cerrada la sesién del usuario. Para que cualquier alias sea
permanente para un usuario en particular, hay que especificar éstos dentro del archivo ~/.bashrc (CentOS,
Fedora y Red Hat Enterprise Linux) o bien dentro del archivo ~/.aliases (SUSE Linux Enterprise y
openSUSE).

Para ver la lista de aliases predeterminados del sistema, sdlo ejecute el mandato alias.

alias

18.2.9. Apagado y reinicio de sistema.

Para que el sistema finalice apropiadamente todos los servicios en ejecucién, guarde en disco las
consignaciones pendientes y desmonte de forma segura todos los sistemas de archivos, utilice los mandatos
reboot o bien poweroff.

Para reiniciar el sistema de inmediato, ejecute el mandato reboot:
reboot

El mandato reboot puede ser utilizado por usuarios regulares y su uso es controlado a través de PAM.

Si requiere hacer un reinicio del sistema, con un lapso de tiempo y un aviso a los usuarios que estén
conectados al sistema, utiliza el mandato shutdown con la opcién -r y el nUmero de minutos que quiera dar
de tiempo antes de realizar el proceso de reinicio. En el siguiente ejemplo, el proceso de reinicio del sistema
se realizara dentro de 5 minutos:

shutdown -r 5

Si utiliza el mandato shutdown con la opcidn -r, sin mas argumentos, de modo predeterminado el sistema
reiniciara en un minuto, enviando un mensaje de advertencia a todos los usuarios conectados al sistema.

El mandato shutdown sélo puede ser utilizado por el usuario root.
Para apagar el sistema de inmediato, ejecute el mandato poweroff:

poweroff

Al igual que el mandato reboot, el mandato poweroff puede ser utilizado por usuarios regulares y su uso
es controlado a través de PAM.

Si requiere hacer un apagado del sistema, con un lapso de tiempo y un aviso a los usuarios que estén
conectados al sistema, utiliza el mandato shutdown con la opcién -h y el nimero de minutos que quiera
dar de tiempo antes de realizar el proceso de apagado. En el siguiente ejemplo, el proceso de apagado del
sistema se realizard dentro de 5 minutos:

shutdown -h 5

Si utiliza el mandato shutdown con la opcién -h, sin mas argumentos, de modo predeterminado el sistema
se apagara en un minuto, enviando un mensaje de advertencia a todos los usuarios conectados al sistema.
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Para cancelar el procesos de apagado o reinicio del sistema, se utiliza el mandato shutdown con la opcién
-C.

shutdown -c

Recuerde que el mandato shutdown sélo puede ser utilizado por el usuario root.

Continde con el documento titulado «Compresién y descompresiéon de archivos.»
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19. Compresion y descompresion de archivos.
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19.1. Introduccion.

Por favor, siga los procedimientos al pie de la letra. En varios ejemplos utilizard el caracter ~ (tilde),
que es una forma de abreviar el directorio de inicio del usuario utilizado.

19.1.1. Acerca de ZIP.

ZIP es un formato de archivo simple, creado originalmente por Phil Katz, fundador de PKWARE, el cual
comprime cada uno de los archivos que contiene de forma separada, lo cual permite recuperar cada uno de
los archvios almacenados sin tener que leer el resto del archivo ZIP que los contiene, lo que permite un
mejor rendimiento. Cada archivo puede ser almacenado sin compresién o con una amplia variedad de
algoritmos de compresién, aunque el mas utilizado y practico es el algoritmo original de Phil Katz.

19.1.2. Acerca de TAR.

El formato de almacenamiento de archivos conocido como TAR o Tape ARchiver (archivador en cinta),
fue disefiado para el almacenamiento de archivos en cintas magnéticas. El formato se procesa de manera
lineal, de modo que es necesario recorrer todo el archivo para poder poder extraer cualquier elemento que
éste contenido en el archivo TAR. Actualmente esta definido en los estdndares POSIX.1-1998 y POSIX.1-2001

19.1.3. Acerca de GZIP.

El formato de compresion GZIP (GNU ZIP), creado por Mark Adler y Jean-loup Gailly, es una alternativa a
los formatos LZW y otros algoritmos patentados que limitaban el uso del programa compress, hasta
entonces lo mas comlUnmente utilizado en Unix. GZIP utiliza la biblioteca Zlib, la cual se basa sobre el
algoritmo Deflate, que es una combinacién del LZ77 y la codificacién Huffman. Es importante sefalar que
GZIP sélo realiza la compresion de los archivos, el almacenamiento se realiza utilizando TAR o cualquier otro
formato de almacenamiento de archivos.

19.1.4. Acerca de BZIP2

El formato de compresidn BZIP2, desarrollado y mantenido por Julian Seward, utiliza los algoritmos de
compresion de Burrows-Wheeler y el algoritmo de codificacion de Huffman. Aunque el porcentaje de
compresién de los archivos depende del contenido de éstos mismos, resulta una mejor alternativa a ZIP y
GZIP, pero con un mayor consumo de memoria y recursos de sistema.

19.1.5. Acerca de XZ.
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El formato de compresion XZ, creado y mantenido por Lasse Collin, utiliza el algoritmo de compresién
LZMAZ2, a través de la biblioteca liblzma. Tiene un mejor rendimiento que BZIP2 (consume menos memoria y
recursos de sistema) con mejores tasas de compresién. Es el formato utilizado hoy en dia para la compresién
de archivos TAR de cddigos fuente, aunque GZIP auln es el formato mas utilizado a la fecha para distribucion
de cédigo fuente de Software Libre.

19.2. Procedimientos.

Ingrese al sistema como el usuario root y asegurese que estén instalados los paquetes tar, zip, unzip, gzip,
bzip2 y xz.

Si utiliza CentOS, Fedora™ o Red Hat™ Enterprise Linux, ejecute lo siguiente:
yum -y install tar zip unzip gzip bzip2 xz

Si utiliza openSUSE™ o SUSE™ Linux Enterprise, ejecute lo siguiente:
yast -i tar zip unzip gzip bzip2 xz

Al terminar, cierre la sesién del usuario root, ejecutando el mandato exit:
exit

19.2.1. Preparativos.

Ingrese nuevamente al sistema como usuario regular (fulano).

A fin de disponer de datos con los cuales experimentar, copie el directorio /usr/share/pixmaps dentro del
directorio de inicio del usuario utilizado.

cp -a /usr/share/pixmaps ~/
19.2.2. Compresion y descompresion de archivos *.zip.
Consulte el manual del mandato zip ejecutando lo siguiente:
man 1 zip
Consulte el manual del mandato unzip ejecutando lo siguiente:
man 1 unzip
Genere un archivo .zip ejecutando lo siguiente:
zip -r foo.zip pixmaps/

Para mostrar la lista del contenido del archivo foo.zip, ejecute:
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unzip -1 foo.zip

Extraiga el contenido del archivo foo.zip dentro del directorio ~/ejemplosl/, ejecutando lo siguiente:
unzip foo.zip -d ~/ejemplosl/

Si la salida le pregunta si desea sobre-escribir los archivos existentes, responda que si a todo pulsando la
letra A (sobre-escriir todo) y la tecla ENTER.

Extraiga el contenido del archivo foo.zip dentro del directorio ~/ejemplosl/, pero sélo extrayendo los
archivos del primer nivel con extensién *.png, ejecutando lo siguiente:

unzip foo.zip -d ~/ejemplosl/ *.png

Si la salida le pregunta si desea sobre-escribir los archivos existentes, responda que si a todo pulsando la
letra A (sobre-escriir todo) y la tecla ENTER.

Extraiga el contenido del archivo foo.zip dentro del directorio ~/ejemplosl/, pero sélo extrayendo los
archivos del segundo nivel con extensién *.png, ejecutando lo siguiente:

unzip foo.zip -d ~/ejemplosl/ */*.png

Si la salida le pregunta si desea sobre-escribir los archivos existentes, responda que si a todo pulsando la
letra A (sobre-escriir todo) y la tecla ENTER.

19.2.3. Creacidn y extraccidn de archivos *.tar.
Consulte el manual del mandato tar ejecutando lo siguiente:
man 1 tar
Genere un archivo .tar (sin compresidn) ejecutando lo siguiente:
tar cf foo.tar pixmaps/
Para mostrar la lista del contenido del archivo foo.tar, ejecute:
tar tvf foo.tar
Extraiga el contenido del archivo foo.tar dentro del directorio ~/ejemplos1/, ejecutando lo siguiente:
tar xvf foo.tar -C ~/ejemplosl/

Extraiga el contenido del archivo foo.tar dentro del directorio ~/ejemplosl/, pero sélo extrayendo los
archivos con extensidn *.png, ejecutando lo siguiente:

tar xvf foo.tar -C ~/ejemplosl/ --wildcards '*.png'
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19.2.4. Compresion y descompresion de archivos *.tar.gz.
Genere un archivo .tar.gz (con compresion GZIP) ejecutando lo siguiente:
tar zcf foo.tar.gz pixmaps/
Para mostrar la lista del contenido del archivo foo.tar.gz, ejecute:
tar ztvf foo.tar.gz
Extraiga el contenido del archivo foo.tar.gz dentro del directorio ~/ejemplosl/ ejecutando lo siguiente:
tar zxvf foo.tar.gz -C ~/ejemplosl/

Extraiga el contenido del archivo foo.tar.gz dentro del directorio ~/ejemplosl/, pero sélo extrayendo los
archivos con extensidn *.png, ejecutando lo siguiente:

tar zxvf foo.tar.gz -C ~/ejemplosl/ --wildcards '*.png'
19.2.5. Compresion y descompresion de archivos *.tar.bz2.
Genere un archivo .tar.bz2 (con compresién BZip2) ejecutando lo siguiente:
tar jcf foo.tar.bz2 pixmaps/
Para mostrar la lista del contenido del archivo foo.tar.bz2, ejecute:
tar jtvf foo.tar.bz2
Extraiga el contenido del archivo foo.tar.bz2 dentro del directorio ~/ejemplosl/, ejecutando lo siguiente:
tar jxvf foo.tar.bz2 -C ~/ejemplosl/

Extraiga el contenido del archivo foo.tar.bz2 dentro del directorio ~/ejemplosl/, pero sélo extrayendo los
archivos con extensién *.png, ejecutando lo siguiente:

tar jxvf foo.tar.bz2 -C ~/ejemplosl/ --wildcards '*.png'
19.2.6. Compresion y descompresion de archivos *.tar.xz.
Genere un archivo .tar.xz (con compresién XZ) ejecutando lo siguiente:

tar Jcf foo.tar.xz pixmaps/

Para mostrar la lista del contenido del archivo foo.tar.xz, ejecute:

tar Jtvf foo.tar.xz
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Extraiga el contenido del archivo foo.tar.xz dentro del directorio ~/ejemplosl/, ejecutando lo siguiente:
tar IJxvf foo.tar.xz -C ~/ejemplosl/

Extraiga el contenido del archivo foo.tar.xz dentro del directorio ~/ejemplosl/, pero sélo extrayendo los
archivos con extensidn *.png, ejecutando lo siguiente:

tar IJxvf foo.tar.xz -C ~/ejemplosl/ --wildcards '*.png'

19.2.7. Crear respaldos del sistema de archivos.

Por lo general los respaldos se hacen sin compresion, a fin de que sean rapidos y consuman la menor
cantidad de recursos de sistema posibles y sélo se utiliza compresiéon cuando se tiene un espacio muy
limitado en el sistema de archivo, unidades de cinta u otras unidades de almacenamiento.

Hay tres tipos de respaldos:

+ Completos: Se consideran de nivel 0.

- Diferenciales: Se consideran de nivel 1. Consisten en respaldos que dependen de un
respaldo completo para poder restaurar todos los datos, sélo archivando los archivos nuevos o
gue cambiaron respecto del Ultimo respaldo completo. Es decir, para restaurar los datos se
requiere el Gltimo respaldo completo y el respaldo diferencial. Hoy en dia se utilizan muy poco,
salvo que el administrador del sistema sea poco experimentado o bien porque asi es como lo
prefiere, pues consumen mucho mas espacio en el sistema de archivos que los respaldos
incrementales.

- Incrementales: Se consideran de nivel 1 cuando hay un solo respaldo completo antes de
éste, de nivel 2 cuando hay un respaldo completo y un respaldo incremental antes de éste, de
nivel 3 cuando hay un respaldo completo y dos incrementales antes de éste y asi
sucesivamente. Son similares al respaldo diferencial, pero éstos pueden hacerse a partir de un
respaldo completo y/o un diferencial y/o otros incrementales, restaurando los datos en
secuencia, por lo cual permiten ahorrar el espacio disponible en el sistema de archivos. Es
decir, para restaurar los datos, se requiere el Ultimo respaldo completo y uno o mas respaldos
incrementales.

Un respaldo completo se puede realizar con el mandato tar, con las opciones cpf (crear archivo, preservar
permisos, definir nombre del archivo), el nombre del archivo *.tar a crear, la opciéon -g (definir crear un
archivo incremental en el nuevo formato de GNU) y el nombre del archivo con extensién *.snar (que
proviene de la contraccién de snapshot archive). Este Ultimo es utilizado por el mandato tar para
almacenar la informacién respecto de qué fue lo que se respaldd. La opcién p es importante para crear y
restaurar los respaldos, pues permite preservar los permisos y atributos originales de los datos. Si se omite
esta opcidn, todo el contenido almacenado y restaurado seria propiedad del usuario root.

Cambie al usuario root. A partir de este paso sélo podra realizar los procedimientos con privilegios de root.
su -1

Genere el directorio /var/respaldos ejecutando lo siguiente:
mkdir /var/respaldos

En el siguiente ejemplo se creara un respaldo completo del directorio /home, guardando los archivos de
datos e incremental dentro de /var/respaldos.
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tar cpf /var/respaldos/completo.tar \
-g /var/respaldos/registro.snar /home

Para crear un respaldo incremental, solo se define el nombre de un nuevo archivo, utilizando el mismo
archivo *.snar.

tar cpf /var/respaldos/incremental-1.tar \
-g /var/respaldos/registro.snar /home

Para crear un segundo respaldo incremental, se ejecutaria lo siguiente:

tar cpf /var/respaldos/incremental-2.tar \
-g /var/respaldos/registro.snar /home

Para crear un tercer respaldo incremental, se ejecutaria lo siguiente:

tar cpf /var/respaldos/incremental-3.tar \
-g /var/respaldos/registro.snar /home

Para restaurar los datos, se ejecutaria lo siguiente:

tar xpf /var/respaldos/completo.tar \
-g /var/respaldos/registro.snar -C /
tar xpf /var/respaldos/incremental-1l.tar \
-g /var/respaldos/registro.snar -C /
tar xpf /var/respaldos/incremental-2.tar \
-g /var/respaldos/registro.snar -C /
tar xpf /var/respaldos/incremental-3.tar \
-g /var/respaldos/registro.snar -C /

Los respaldos también se pueden hacer en mdltiples volimenes cuando el espacio en las unidades de
almacenamiento es limitado. Se hacen de modo similar a los respaldos completos, pero afiadiendo la opcién
-M, para indicar que se realizara en multiples volimenes y la opcién -L, para indicar el tamafio del volumen
en bytes.

En el siguiente ejemplo se creard un respaldo de /home en una unidad de almacenamiento externa, en
cuatro partes de 4 GiB (4194304 bytes) cada una, asumiendo que /home ocupa menos de 16 GiB
(16777216 bytes) de espacio en el sistema de archivos y que la unidad de almacenamiento externo esta
montada en el directorio /media/DISCO/:

tar cpf /media/DISCO/parte@l.tar \

-g /media/DISCO/registro.snar -M -L 4194304 /home
tar cpf /media/DISCO/parte02.tar \

-g /media/DISCO/registro.snar -M -L 4194304 /home
tar cpf /media/DISCO/parte@3.tar \

-g /media/DISCO/registro.snar -M -L 4194304 /home
tar cpf /media/DISCO/parte@4.tar \

-g /media/DISCO/registro.snar -M -L 4194304 /home

La restauracién de los datos se hace de modo similar a la de los respaldos incrementales, pero afiadiendo la
opcién -M para indicar que se trata de un respaldo de varios volimenes.
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tar xpf /media/DISCO/parte0l.
-g /media/DISCO/registro.
tar xpf /media/DISCO/parte02.
-g /media/DISCO/registro.
tar xpf /media/DISCO/parte03.
-g /media/DISCO/registro.
tar xpf /media/DISCO/parte04.
-g /media/DISCO/registro.

tar \

snar -M -C /
tar \

snar -M -C /
tar \

snar -M -C /
tar \

snar -M -L -C /

Al terminar los procedimientos, cierre la sesién de root.

exit

Continle con el documento titulado «Gestidén de procesos y trabajos.»
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20.1. Introduccion.
En este documento aprenderd el uso de los mandatos jobs, bg, fg, kill, killall, ps, top y taskset.

Un PID o identidad de proceso, es un decimal entero que especifica un proceso o un grupo de procesos.
Todos los procesos que se ejecuten en un sistema pueden ser terminados o aniquilados utilizando el
mandato kill o bien el mandato killall, excepto por el proceso con PID 1, el cual corresponde siempre a
/sbin/init.

Un Job ID o identidad de trabajo, identifica un trabajo o grupo de trabajos que se ejecutan en segundo plano.
El mandato kill solo permitird terminar o aniquilar los trabajos originados de una misma consola o intérprete
de mandatos en ejecucion.

Los trabajos se gestionan a través de los mandatos bg, fg y jobs.

Los procesos se terminan normalmente con SIGTERM (nimero de sefial 15) o bien se aniquilan con SIGKILL
(nimero de sefial 9), utilizando el mandato kill o el mandato killall.

20.2. Procedimientos.

Ingrese al sistema como root.

Si utiliza CentQS, Fedora™ o Red Hat™ Enterprise Linux, ejecute lo siguiente:
yum -y install procps top util-linux-ng

Si utiliza openSUSE™ o SUSE™ Linux Enterprise, ejecute lo siguiente:
yast -i procps psmisc util-linux

Cierre la sesién como root e ingrese nuevamente al sistema como usuario regular (fulano) o bien ejecute lo
siguiente:

su -1 fulano

20.2.1. Uso de jobs, bg y fg.
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Ejecute el mandato sleep con el valor 600 (pausa por 600 segundos), a fin de utilizar éste como trabajo de
ejemplo.

sleep 600
Pulse CTRL+Z, lo cual devolvera una salida similar a la siguiente:

~Z
[1]+ Detenido sleep 600

Utilice el mandato jobs para visualizar el trabajo detenido:
jobs
Lo anterior debe devolver la siguiente salida:
[1]+ Detenido sleep 600
Ejecute el mandato bg para reactivar el trabajo 1 en segundo plano:
bg 1
La salida debera devolver lo siguiente:
[1]1+ sleep 600 &
Ejecute nuevamente el mandato sleep, con el valor 700 y un signo amperson (&) al final:
sleep 700 &

La salida devolvera algo similar a lo siguiente, indicando el nimero de trabajo (2) y el nimero de identidad
de proceso (PID):

[2] 3768
Con lo anterior habra enviado este trabajo directamente a segundo plano.
Utilice el mandato jobs para visualizar los trabajos en segundo plano:

[1]- Ejecutando sleep 600 &
[2]+ Ejecutando sleep 700 &

Para enviar a primer plano el primer trabajo, ejecute el mandato fg con 1 como argumento:
fg 1

Lo anterior hard que sleep 600 regrese a primer plano.

Para terminar este Ultimo trabajo, pulse CTRL+C.
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20.2.2. Uso de ps, kill y killall.

Utilice el mandato ps, con las opciones aux (todos los procesos en todas las terminales, orientado a
usuarios e incluyendo todos los procesos con o sin un TTY), utilizando una tuberia (]) con el mandato less
para poder observar cdmodamente la salida y los valores de las columnas USER, PID, %CPU, %MEM, VSZ,
RSS, TTY, STAT, START, TIME y COMMAND.

ps aux |less

Repita el mandato anterior, esta vez utilizando una tuberia (]) y el mandato grep para visualizar solamente
los procesos cuyo nombre incluyan la cadena sleep:

ps aux |grep sleep
Lo anterior le devolvera una salida similar a la siguiente:

fulano 3768 0.0 0.0 100984 568 pts/2 S 11:50
fulano 3820 0.0 0.0 103396 832 pts/2 S+ 11:51

0 sleep 700

0:0
0:00 grep --color=auto sleep

La segunda columna corresponde al nimero de identidad de proceso (PID), determine el correspondiente al

procesos sleep 700.

Utilice el mandato kill con este nimero de identidad de proceso, con la finalidad terminar éste de manera
normal (SIGTERM).

kill 3768
Lo anterior devolverd la siguiente salida:
[2]+ Terminado sleep 700

Ejecute de nuevo el mandato sleep, ahora con 800 como argumento, con un signo amperson (&) al final, a
fin de generar un nuevo trabajo en segundo plano.

sleep 800 &
Lo anterior debe devolver una salida similar a la siguiente:
[1] 3820

La forma mas sencilla de terminar de manera normal (SIGTERM) un trabajo, utilizando el mandato kill, es
utilizar éste con el nimero de trabajo, precedido por un signo %, como argumento. Ejecute el siguiente
mandato:

kill %1

La salida solo devolvera el simbolo de sistema. Si vuelve a pulsar la tecla ENTER, la salida serd similar a la
siguiente:
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[1]+ Terminado sleep 800

Ejecute de nuevo el mandato sleep, ahora con 850 como argumento, con un signo amperson (&) al final, a
fin de generar un nuevo trabajo en segundo plano.

sleep 850 &
Lo anterior debe devolver una salida similar a la siguiente:
[1] 3830

Utilice nuevamente el mandato ps, con las opciones aux, agregando una tuberia y el mandato grep para
visualizar en la salida solamente los procesos cuyo nombre incluyan la cadena sleep:

ps aux |grep sleep
Lo anterior le devolvera una salida similar a la siguiente:

fulano 3830 0.0 0.0 100984 564 pts/2 S 11:54 0:00 sleep 850
fulano 3835 0.0 0.0 103396 828 pts/2 S+ 11:56 0:00 grep --color=auto sleep

Determine el nimero de identidad de proceso correspondiente al procesos sleep 850.

Utilice el mandato kill con este nimero de identidad de proceso, correspondiente a sleep 850, con la
finalidad aniquilar éste (SIGKILL).

kill -9 3830

Lo anterior debe devolver la siguiente salida:
[1]1+ Terminado (killed) sleep 850

Ejecute lo siguiente para generar dos nuevos trabajos en segundo plano:
sleep 600 & sleep 700 &

Lo anterior devolvera algo similar a lo siguiente:

[1] 3924
[2] 3925

Utilice el mandato jobs para visualizar ambos trabajos:
jobs
Lo anterior debera devolver la siguiente salida:

[1]1- Ejecutando sleep 600 &
[2]+ Ejecutando sleep 700 &
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Utilice el mandato ps, con la opcidn -j, para visualizar los nimeros de identidad de proceso (PID) de estos
trabajos:

ps -]
Lo anterior debe devolver una salida similar a la siguiente:

PID PGID SID TTY TIME CMD
3624 3624 3624 pts/2 00:00:00 bash
3924 3924 3624 pts/2 00:00:00 sleep
3925 3925 3624 pts/2 00:00:00 sleep
3937 3937 3624 pts/2 00:00:00 ps

Utilice el mandato killall con la cadena «sleep» como argumento, a fin de terminar de manera normal de
todos los procesos denominados sleep.

killall sleep
Lo anterior debera devolver la siguiente salida:

[1]- Terminado sleep 600
[2]+ Terminado sleep 700

Ejecute lo siguiente para generar dos nuevos trabajos en segundo plano:
sleep 800 & sleep 900 &
Lo anterior devolvera algo similar a lo siguiente:

[1] 3949
[2] 3950

Utilice el mandato jobs para visualizar ambos trabajos:
jobs
Lo anterior deberd devolver la siguiente salida:

[1]- Ejecutando sleep 800 &
[2]+ Ejecutando sleep 900 &

Utilice el mandato ps, con la opcién -j, para visualizar lo nimeros de identidad de proceso (PID) de estos
trabajos:

ps -J

Lo anterior debe devolver una salida similar a la siguiente:
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PID PGID SID TTY TIME CMD
3624 3624 3624 pts/2 00:00:00 bash
3949 3949 3624 pts/2 00:00:00 sleep
3950 3950 3624 pts/2 00:00:00 sleep
3956 3956 3624 pts/2 00:00:00 ps

Utilice el mandato killall, con la opcién -s y el valor 9, junto con la cadena «sleep» como argumento, a fin
de aniquilar (terminacién anormal) de todos los procesos denominados sleep.

killall -s 9 sleep
Lo anterior debera devolver la siguiente salida:

[1]- Terminado (killed) sleep 800
[2]+ Terminado (killed) sleep 900

20.2.3. Uso de nice y renice.

Ejecute el mandato tar con las opciones jcf para generar el archivo pixmaps.tar.bz2 con el contenido del
directorio /lib/modules, ejecutando lo siguiente:

tar jcf modulos.tar.bz2 /lib/modules

Al terminar (luego de unos minutos), utilice el mandato time para cuantificar la ejecucién del mandato tar,
con las opciones jxf, para descomprimir el archivo modulos.tar.bz2. El objetivo sera cuantificar la
descompresion con la prioridad de planificacién 0 (valor predeterminado del sistema), la cual permite utilizar
los recursos que regularmente permite utilizar el sistema al usuario.

time tar jxf modulos.tar.bz2
La salida debe devolver algo similar a lo siguiente:

real Oml3.237s
user Oml2.491s
sys Oml.824s

Del mismo modo con el mandato time, utilice el mandato nice para ejecutar el mandato tar, con las
opciones jxf, para descomprimir el archivo modulos.tar.bz2. El objetivo serd realizar la descompresién
cambiando la prioridad de planificacién a 10 (valor predeterminado del mandato nice si es utilizado sin mas
argumentos), a fin de utilizar menos recursos de sistema.

time nice -n +10 tar jxf modulos.tar.bz2
La salida debe devolver algo similar a lo siguiente.

real 0m13.638s
user 0ml2.947s
sys Om1.908s

Los resultados deberdn ser ligeramente mayores que la ejecucién del mismo mandato con el valor
predeterminado de prioridad de planificacién (0).
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Del mismo modo, utilice ahora el mandato nice, con la opcién -n y el valor 19, para ejecutar el mandato tar,
con las opciones jxf, con la menor prioridad posible, para descomprimir el archivo modulos.tar.bz2. El
objetivo sera realizar la descompresién cambiando la prioridad de planificacién a 10 (valor predeterminado
del mandato nice), a fin de utilizar menos recursos de sistema.

time nice -n +20 tar jxf modulos.tar.bz2

La salida debe devolver algo similar a lo siguiente.

real Oml13.918s
user Oml3.045s
sys Oml.875s

Los resultados deberdn ser sensiblemente mayores que la ejecucién del mismo mandato con el valor
predeterminado de prioridad de planificacién (0).

El usuario regular solo pude definir valores de prioridad de planificacion del 0 al 19, prioridad de
planificacién predeterminada a prioridad de planificacién menos favorable. Los valores negativos, del -1 al
-20, que son los mas favorables, sélo los pude utilizar root.

Utilizando el mandato su, con la opcién -c, con la cual se indicard entre comillas un mandato a ejecutar
como root, repita el mandato anterior, pero con valor -20 para el mandato nice.

su -c "time nice -n -20 tar jxf modulos.tar.bz2"

Lo anterior solicitard se ingrese la clave de acceso de root y devolvera una salida similar a la siguiente:

real 0m13.328s
user Oml2.834s
sys Om1.978s

Los resultados deberdn ser sensiblemente inferiores que la ejecucién del mismo mandato con el valor
predeterminado de prioridad de planificacién (0).

Lo anterior generara un directorio denominado lib dentro del directorio de inicio del usuario, pero éste es
propiedad de root, por lo cual el usuario regular serd incapaz de eliminar. Elimine éste antes de continuar o
bien se va a repetir procedimientos.

su -c "rm -fr /home/fulano/lib"

Para cambiar la prioridad de planificacién de procesos en ejecucién, se utiliza el mandato renice. Este
cambia la prioridad planificada por nimero de procesos, usuario y grupo. Los valores de prioridad de
planificacién se pueden visualizar utilizando el mandato ps con las opciones alx (todos los procesos en
todas las terminales, en formato largo e incluyendo todos los procesos con o sin un TTY, respectivamente).
Ejecute el siguiente mandato:

ps alx |less

Lo anterior mostrara las columnas F, UID, PID, PPID, PRI, NI, VSZ, RSS, WCHAN, STAT, TTY, TIME y COMMAND.
Los valores de prioridad planificada corresponden a la sexta columna (NI). Para salir pulse la tecla q
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El siguiente ejemplo cambia la prioridad de planificacién a -10 al proceso que en el ejemplo corresponde al
PID 45678:

su -c "renice -n -10 -p 45678"

El siguiente ejemplo cambia la prioridad de planificacién a -10 a todos los procesos del usuario fulano:
su -c "renice -n -10 -u fulano"

El siguiente ejemplo cambia la prioridad de planificacién a -10 a todos los procesos del grupo desarrollo:
su -c "renice -n -10 -g desarrollo"

El siguiente ejemplo cambia la prioridad de planificacién a -10 al procesos 34567 del usuario fulano:
su -c "renice -n -10 -p 34567 -u fulano"

20.2.4. Uso del mandato taskset.

Este mandato sélo tiene sentido utilizarlo cuando se dispone de méas de un CPU Idgico en el sistema. Ejecute
el mandato nproc para determinar el nimero de CPUs I4gicos en el sistema:

nproc
Lo anterior sélo devolvera el nimero de CPUs légicos del sistema.
Para obtener informacién mas detallada, ejecute el mandato Iscpu:
lscpu

Asumiendo que el sistema dispone de dos nucleos ldgicos, lo anterior puede devolver una salida similar a la
siguiente:

Architecture: 1686

CPU op-mode(s): 32-bit

Byte Order: Little Endian
CPU(s): 2

On-line CPU(s) list: 0,1
Thread(s) per core: 1

Core(s) per socket: 2

Socket(s): 1

Vendor ID: GenuinelIntel
CPU family: 6

Model: 14

Stepping: 12

CPU MHz: 1200.000
BogoMIPS: 3200.10

L1ld cache: 32K

L1i cache: 32K

L2 cache: 1024K

Lo anterior representa un resumen del contenido del archivo /proc/cpuinfo, que también puede consultarse
ejecutando lo siguiente:
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less /proc/cpuinfo

El mandato taskset es utilizado para establecer u obtener la afinidad de CPU de un proceso a través de su
PID o bien para ejecutar un nuevo mandato con una afinidad de CPU arbitraria. La afinidad de CPU es una
propiedad de planificador del nicleo de Linux que vincula un procesos a un conjunto de CPUs en el sistema.
Este planificador se encargara de que se mantenga la afinidad de CPU y que el proceso sélo se ejecute en el
CPU o en los CPUs especificados. Cabe sefialar que de manera nativa el planificador del nucleo de Linux
incluye soporte para afinidad natural, la cual consiste en que el planificador intentard mantener los procesos
en el mismo CPU tanto como sea practico para mantener un buen desempefio en el sistema, por lo cual la
manipulacién de la afinidad de CPU sélo es Util para ciertas tareas y aplicaciones.

Si se especifica una mascara de bit incorrecta o bien un CPU inexistente, invariablemente el mandato
taskset devolvera un error.

La afinidad de CPU se representa a través de una mascara de bit (bitmask), donde el bit de menor valor
corresponde al primer CPU Idgico y el bit mayor corresponde al ultimo CPU légico. Las mdscaras de bit se
representan en hexadecimal:
0x00000001
Corresponde al CPU #0
0x00000002
Corresponde al CPU #1
0x00000003
Corresponde los CPUs #0 y #1
OxFFFFFFFF

Corresponde a todos los CPUs (#0 hasta #31)

Para iniciar un nuevo proceso con una afinidad de CPU en particular, se utiliza la siguiente sintaxis:
taskset mascara mandato
Ejemplo:

taskset 0x00000001 tar jcf modulos.tar.bz2 /lib
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Para obtener la afinidad de CPU de un procesos en ejecucién, se ejecuta el mandato taskset con la opcién
-p para indicar que se utilizard un PID existente y el nimero de PID como argumentos.

taskset -p pid
Ejemplo:
taskset -p 34567

Para cambiar la afinidad de CPU de un procesos en ejecucion, se ejecuta el mandato taskset con la opcién
-p para indicar que se utilizara un PID existente, la mascara de afinidad de CPU deseada y el niUmero de PID
como argumentos.

taskset -p mascara pid
Ejemplo:
taskset -p 0x00000001 34567

Si se dificulta el uso de mascaras de bit en hexadecimal, también es posible utilizar la opcién -c y una lista
numérica de CPUs ldgicos, donde 0 corresponde al primer CPU, 1 corresponde al segundo CPU légico, 2
corresponde al tercer CPU légico y asi sucesivamente.

taskset -c -p lista pid
Ejemplo:
taskset -c -p 1 34567

También es posible especificar varios CPU de manera simultanea, definiendo una lista de éstos separada por
comas y que también permite definir rangos. Ejemplos:

taskset -c 0,1 tar jcf modulos.tar.bz2 /lib
taskset -c -p 0,2 34567
taskset -c -p 4-7 34567

20.2.5. Uso del mandato top.

Top es una herramienta que proporciona una visualizacién continua y en tiempo real de los procesos activos
en un sistema, como una lista que de modo predeterminado lo hace de acuerdo al uso del CPU. Puede
ordenar la lista por uso de memoria y tiempo de ejecucién.
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- 12:23:18 up 58 min, 5 users, Lload average: 9.91, 9.838, 6.12
188 total, 1 running, 0 i B stoppe B zombie
sy, 0 B. 5%w B 8% %51, B.0%st
k buffers
k cached

COMMAND
28 08 676 ) dm & 2.3 . 3:86.69 gnome-terminal
28 68 B 45 Bm 5 2.1 .27 Xorg
208 3 47368 776 452 5 6 B udisks -daemon
20 ] 24 1224 | S i top
2 jbarrios 20 @ 2l6m 3412 2] ) 3. 2 gnome-screensho

root 20 g 2 2 15684 12 . . init

20 ] i B ] ] . kthreadd
8 € : B : ksoftirge
RT 3 : ]
RT i i B
RT : : B
20 i i B
RT i i B
g -20 : B
B - ] B
20 : B

b I s s B M By By B |

LA LA LA LA LA LA LA L

Para ordenar la lista de procesos por orden de uso de memoria, pulse SHIFT+M. Para ordena la lista de
procesos por orden de tiempo de ejecucién, pulse SHIFT+T. Para invertir el orden de la lista, pulse
SHIFT+R. Para activar o bien desactivar, la visualizacién por hilos, pulse SHIFT+H. Para ordenar de nuevo
la lista de procesos por orden de uso de CPU, pulse SHIFT+P.

Para mostrar los procesos de un usuario en especifico, pulse la tecla u y defina a continuacién el nombre del
usuario.

Para terminar o aniquilar cualquier proceso, pulse la tecla k y defina a continuacién el nimero de identidad
de proceso que corresponda y luego la sefal a utilizar (9 o 15).

Para cambiar la prioridad de planificaciéon de cualquier proceso, pulse la tecla r y a continuacién defina el
numero de identidad de proceso que corresponda y luego el valor de prioridad de planificacién deseado.

Para ver el la ayuda completa del mandato top, pulse la tecla h.
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21. Uso del mandato Isof

Autor: Joel Barrios Duefias
Correo electronico: darkshram en gmail punto com
Sitio de Red: http://www.alcancelibre.org/

Creative Commons Reconocimiento-NoComercial-Compartirigual 2.1

© 1999-2014 Joel Barrios Duefias. Usted es libre de copiar, distribuir y comunicar publicamente la obra y hacer obras derivadas bajo las condiciones siguientes: a)
Debe reconocer y citar al autor original. b) No puede utilizar esta obra para fines comerciales (incluyendo su publicacién, a través de cualquier medio, por entidades
con fines de lucro). c) Si altera o transforma esta obra o genera una obra derivada, sélo puede distribuir la obra generada bajo una licencia idéntica a ésta. Al reutilizar
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21.1. Introduccion.

21.1.1. Acerca de Isof.

Lsof significa «listar archivos abiertos» (list open files). Es utilizado ampliamente en sistemas operativos
tipo POSIX para hacer reportes de archivos y los procesos que estdn utilizando a éstos. Se puede utilizar
para revisar que procesos estdn haciendo uso de directorios, archivos ordinarios, tuberias (pipes), z6calos
de red (sockets) y dispositivos. Uno de los principales usos de determinar que procesos estan haciendo uso
de archivos en una particién cuando esta no se puede desmontar. Lsof fue desarrollado por Vic Abell, quien
alguna vez fue director del Centro de Cémputo de la Universidad de Purdue.

21.2. Equipamiento ldgico necesario.

21.2.1. En CentOS, Fedora™ y Red Hat™ Enterprise Linux.
Para instalar Isof, ejecute lo siguiente:
yum -y install lsof
21.2.2. En openSUSE™ y SUSE™ Linux Enterprise.
Para instalar Isof, ejecute lo siguiente:
yast -i lsof
21.3. Procedimientos.
El manual completo del mandato Isof puede consultarse ejecutando lo siguiente:
man 8 lsof

Para ver todos los procesos que utilizan el sistema de archivos en general, ejecute el mandato Isof sin
opciones u argumentos:

lsof
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En ejemplo de la salida tipica serfa como la siguiente:
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COMMAND PID USER  FD TYPE DEVICE SIZE NODE NAME

init 1 root cwd DIR 9,3 4096 2/

init 1 root rtd DIR 9,3 4096 2/

init 1 root txt REG 9,3 38620 146434 /sbin/init

init 1 root mem REG 9,3 125736 175507 /lib/1d-2.5.s0
init 1 root mem REG 9,3 1602164 175514
/1ib/i686/nosegneg/libc-2.5.s0

init 1 root mem REG 9,3 16428 175518 /lib/libdl-2.5.s0
init 1 root mem REG 9,3 93508 175677 /lib/libselinux.so.1l
init 1 root mem REG 9,3 242880 175573 /lib/libsepol.so.1
init 1 root 10u FIFO 0,15 1543 /dev/initctl

Para visualizar mds cdmodamente esta salida, se puede utilizar el mandato less o el mandato more como
subrutinas. Ejemplo:

lsof | less

Puede especificarse que se muestren todos los procesos desde un directorio en particular, solamente
especificando este luego de Isof. En el siguiente ejemplo se solicita a Isof mostrar todos los procesos que
estén haciendo uso de algo dentro de /var.

lsof /var

La salida de la anterior puede ser similar a la siguiente:

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME

auditd 2247  root 5w  REG 9,1 408058 5341208 /var/log/audit/audit.log
syslogd 2281 root lw  REG 9,1 1134708 17006593 /var/log/messages

syslogd 2281 root 2w REG 9,1 12461 17006594 /var/log/secure

syslogd 2281 root 3w REG 9,1 9925 17006595 /var/log/maillog

syslogd 2281 root 4w  REG 9,1 3339 17006598 /var/log/cron

syslogd 2281 root 5w  REG 9,1 0 17006596 /var/log/spooler

syslogd 2281 root 6w  REG €)1l 916 17006597 /var/log/boot.log

named 2350 named cwd DIR 9,1 4096 16351240 /var/named/chroot/var/named
named 2350 named rtd DIR 9,1 4096 16351236 /var/named/chroot

named 2350 named 9r CHR 1,8 16351246 /var/named/chroot/dev/random
rpc.statd 2407 root cwd DIR 9,1 4096 15433729 /var/lib/nfs/statd
rpc.statd 2407 root 8w REG 9,1 5 25591831 /var/run/rpc.statd.pid

Si se quiere mostrar solamente el archivo utilizado por un procesos en particular, se utiliza la opcién -p
seguida del nimero de proceso. En el siguiente ejemplo se solicita a Isof mostrar los archivos utilizados por
el proceso 2281 que arbitrariamente se ejecuta en un sistema:

lsof -p 2281

Si hubiera un proceso 2281, la salida podria verse como la siguiente:

COMMAND PID USER FD  TYPE DEVICE SIZE NODE NAME

syslogd 2281 root cwd DIR 9,3 4096 2/

syslogd 2281 root rtd DIR 9,3 4096 2/

syslogd 2281 root txt REG 9,3 35800 146392 /sbin/syslogd

syslogd 2281 root mem REG 9,3 1602164 175514 /1ib/i686/nosegneg/libc-2.5.s0
syslogd 2281 root mem REG 9,3 46680 175529 /lib/libnss files-2.5.so
syslogd 2281 root mem REG 9,3 125736 175507 /lib/1d-2.5.so

syslogd 2281 root Ou unix OxcOacfc80 6909 /dev/log

syslogd 2281 root lw  REG 9,1 1134708 17006593 /var/log/messages
syslogd 2281 root 2w REG 9,1 12461 17006594 /var/log/secure

syslogd 2281 root 3w REG 9,1 9925 17006595 /var/log/maillog

syslogd 2281 root 4w  REG ), 1 3339 17006598 /var/log/cron

syslogd 2281 root 5w  REG 9,1 0 17006596 /var/log/spooler

syslogd 2281 root 6w  REG 9,1 916 17006597 /var/log/boot.log
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La opcidn -i hard que se muestren todos los archivos de red (Internet y x.25) utilizados por procesos de
red. Si se quiere mostrar los archivos de red en uso por algin proceso de red en particular, se utilizan las
opciones -i seqguido de una subrutina con grep y el nombre de algln servicio. En el siguiente ejemplo se
pide a Isof mostrar solamente los archivos de red utilizados por los procesos de red derivados de named:

lsof -i | grep named

Lo anterior puede devolver una salida similar a la siguiente.

named 2350 named 20u IPv4 7091 UDP localhost.localdomain:domain

named 2350 named 21u IPv4 7092 TCP localhost.localdomain:domain (LISTEN)
named 2350 named 22u IPv4 7093 UDP servidor.redlocal.net:domain

named 2350 named 23u IPv4 7094 TCP servidor.redlocal.net:domain (LISTEN)
named 2350 named 24u IPv4 7095 UDP *:filenet-tms

named 2350 named 25u IPv6 7096 UDP *:filenet-rpc

named 2350 named 26u IPv4 7097 TCP localhost.localdomain:rndc (LISTEN)
named 2350 named 27u  IPv6 7098 TCP localhost6.localdomain6:rndc (LISTEN)
named 2350 named 28u IPv4 1153790 UDP 192.168.122.1:domain
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22. Funciones basicas de vi
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22.1. Introduccion.

Vi es uno de los editores de texto mas poderos y afiejos que hay en el mundo de la informatica. Resulta
sumamente Util conocer la funcionalidad bdsica de Vi con la finalidad de facilitar la edicién de archivos de
texto simple, principalmente archivos de configuracién.

22.2. Procedimientos.

22.2.1. Equipamiento ldgico necesario.

Por lo general, vi se instala de modo predefinido en la mayoria de las distribuciones de GNU/Linux a través
del paquete vim-minimal (CentOS, Fedora™ y Red Hat™ Enterprise Linux) o vim-base (openSUSE™ vy
SUSE™ Linux Enterprise). Puede conseguirse funcionalidad adicional a través de los siguientes paquetes:

« vim-enhanced Versién mejorada de vi que afiade color a la sintaxis y otras mejoras en la
interfaz. Instala /usr/bin/vim en CentOS, Fedora™, Red Hat™ Enterprise Linux y openSUSE™.
Este paquete estd ausente en SUSE™ Linux Enterprise.

+ vim-minimalo vim-base: Versién muy bésica y ligera de vi. Instala /bin/vi.

+ vim-X11 o gvim: Versién de vi para modo grafico, mas facil de utilizar gracias a los menus y
barra de herramientas. Instala /usr/bin/gvim y los enlaces simbdlicos /usr/bin/evim y
fusr/bin/vimx que apuntan hacia éste.

En CentOS, Fedora™ y Red Hat™ Enterprise Linux.

Si realizé una instalacién minima, instale vim ejecutando lo siguiente:
yum -y install vim vim-enhanced vim-minimal

22.2.1.1. En openSUSE™ y SUSE™ Linux Enterprise.

Si realizd una instalaciéon minima, instale vim ejecutando lo siguiente:

yast -i vim vim-base

22.3. Conociendo vi.
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Acceda al sistema autenticando como usuario sin privilegios (fulano) y realice lo siguiente:
vim holamundo.txt

Lo anterior mostrara una interfaz como la siguiente:

"holamundo.txt" [Archivo nuevo] 0,0-1 Todo

Pulse una vez el botén <INSERT> —o bien la tecla i— y observe los cambios en la pantalla

-- INSERTAR -- 0-1 Todo

En la parte inferior de la pantalla aparecera la palabra «INSERTAR». Esto significa que, al igual que
cualquier otro editor de texto conocido, puede comenzar a insertar texto en el archivo. Escriba la frase
«Alcance Libre», pulse la tecla < (ENTER) y escriba de forma pro-positiva la frase «un vuen lugar donde
comensar»:
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Alcance Libre
un vuen lugar donde comensar

-- INSERTAR -- 0-1 Todo

Posicione el cursor del teclado justo debajo de la «v» de la palabra «vuen» y pulse de nuevo la tecla
<INSERT> del teclado —o bien pulse la tecla <Esc> y SHIFT+R. Notara que ahora aparece la palabra
«REEMPLAZAR»:

Alcance Libre
un fuen lugar donde comensar

-- REEMPLAZAR -- 0-1 Todo

Pulse la tecla «b» y observe como se reemplaza la letra «v» para quedar la palabra corregida como «buen»:
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Alcance Libre
un Buen lugar donde comensar

-- REEMPLAZAR -- 0-1 Todo

Mueva el cursor con las flechas del teclado y repita el procedimiento reemplazando la letra «s» por una «z»
en la palabra «comensar» de modo que quede como «comenzar»:

Alcance Libre
un buen lugar donde empefar

-- REEMPLAZAR -- 0-1 Todo

Pulse la tecla <Esc> para salir del modo de reemplazo e inmediatamente pulse la tecla : (dos puntos)
seguido de la letra «w» con la finalidad de proceder a guardar el archivo en el sistema de archivos:
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Alcance Libre
un buen lugar donde comenzar

Pulse la tecla & (ENTER) y notard que aparece un mensaje en la parte inferior de la pantalla que indicara
que el archivo ha sido guardado:

Alcance Libre
un buen lugar donde comenzar

"holamundo.txt" [Nuevo] 2L, 44C escritos 2,3 Todo

Vuelva a pulsar la tecla : (dos puntos) e luego escriba «saveas adiosmundo.txt»:
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Alcance Libre
un buen lugar donde comenzar

:saveas adiosmunto.txt

Pulse nuevamente la tecla < (ENTER) y observe el mensaje en la parte inferior de la pantalla que indica el
archivo acaba de ser guardado como el archivo adiosmundo.txt:

Alcance Libre
un buen lugar donde comenzar

"adiosmundo.txt" [Nuevo] 2L, 44C escritos 2,3 Todo

Vuelva a pulsar la tecla «INSERT» para regresar al modo de insercién y escriba lo siguiente:
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Alcance Libre

un buen lugar donde comenzar

Creo que el mundo es un lugar muy malo
La gente que conozco es mala

Mi vida ha sido muy malf

-- INSERTAR -- 5,24

Todo

A continuacién pulse la tecla <Esc> e inmediatamente pulse la tecla
combinacién de teclas %s/mal/buen/g del siguiente modo:

(dos puntos) seguido de la

Alcance Libre

un buen lugar donde comenzar

Creo que el mundo es un lugar muy malo
La gente que conozco es mala

Mi vida ha sido muy mala

:%s/mal/buen/g

Pulse de nuevo la tecla < (ENTER) y observe como ha sido reemplazada la cadena de caracteres «mal» por
la cadena de caracteres «buen» en todo el archivo, quedando del siguiente modo:
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Alcance Libre

un buen lugar donde comenzar

Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

3 sustituciones en 3 lineas 5,1 Todo

En el procedimiento anterior, el simbolo «%» indicaba que se aplicaria un procedimiento a todo el archivo,
ademas de la linea misma, la letra «s» indicaba que se realizaria la blsqueda de la cadena de caracteres
«mal» definida después de la diagonal (/) por la cadena de caracteres «buen» en toda la linea, indicado por
la letra «g».

A continuacidn, posiciones el cursor de teclado utilizando las flechas del teclado hasta el primer caracter de
la primera linea:

RAcance Libre

un buen lugar donde comenzar

Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

3 sustituciones en 3 lineas 5,1 Todo

Ahora pulse dos veces consecutivas la tecla «d», es decir, pulsard «dd». Observe como desaparece la
primera linea:
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un buen lugar donde comenzar

Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

Pulse ahora la tecla «p» para volver a pegar la linea:

un buen lugar donde comenzar

Alcance Libre

Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

Observe que la linea «Alcance Libre» reaparecié debajo de la linea «un buen lugar donde comenzar».
Utilizando las flechas del teclado, coloque el cursor del teclado nuevamente sobre el primer caracter de la
primera linea del archivo, es decir, sobre la letra «u» de la linea «un buen lugar donde comenzar»:
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Bn buen lugar donde comenzar

Alcance Libre

Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

1,1 Todo

Vuelva a pulsar «dd» para cortar la linea «un buen lugar donde comenzar» e luego pulse la tecla «p» para
pegar la linea en el lugar correcto:

Alcance Libre

Bn buen lugar donde comenzar

Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

2,1 Todo

Cologue ahora el cursor sobre la letra «C» de la linea «Creo que el mundo es un lugar muy bueno» y pulse la
tecla «3» seguido de «dd» y observe como son cortadas las tres siguientes lineas:

262



Joel Barrios Duefias Configuracién de Servidores con GNU/Linux

Alcance Libre
Bn buen lugar donde comenzar

3 lineas menos 2,1 Todo

Pulse la tecla «p» una vez, observe el resultado. Vuelva a pulsar la tecla «p» y observe el resultado. Las dos
acciones anteriores afadieron ahora 6 lineas restaurando las eliminadas anteriormente y agregando tres
lineas mas con el mismo contenido:

Alcance Libre

Bn buen lugar donde comenzar

Creo que el mundo es un lugar muy bueno
Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

La gente que conozco es buena

Mi vida ha sido muy buena

3 lineas mas 2,1 Todo

Pulse ahora la tecla : (dos puntos) seguido de la tecla «x» y la tecla & (ENTER) con la finalidad de salir del
editor guardando el archivo.

SUSE™ Linux Enterprise carece del paquete vim-enhanced, por lo cual serd imposible se muestre el
resaltado de las blUsquedas. Si utiliza este sistema operativo, omita los siguientes dos pasos.

Abra nuevamente el archivo adiosmundo.txt con vi y pulse la combinacién de teclas :/buen, de modo que
se realice una blsqueda de la cadena de caracteres «buen» y ademads se resalten las coincidencias:
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Alcance Libre

Bn buen lugar donde comenzar

Creo que el mundo es un lugar muy bueno
Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

La gente que conozco es buena

Mi vida ha sido muy buena

/buen 2,1 Todo

Para cancelar el resaltado de los resultados, pulse la combinacién de teclas :nohl:

Alcance Libre

Bn buen lugar donde comenzar

Creo que el mundo es un lugar muy bueno
Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

La gente que conozco es buena

Mi vida ha sido muy buena

2,1 Todo

Pulse A (combinacién de las teclas SHIFT+a) mientras el cursor permanece en la segunda linea y observe
que iniciard el modo INSERTAR colocando el cursor al final de la linea donde se encontraba:
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Alcance Libre

un buen lugar donde comenzar]]

Creo que el mundo es un lugar muy bueno
Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

La gente que conozco es buena

Mi vida ha sido muy buena

-- INSERTAR -- 2,1 Todo

Pulse la tecla <Esc> y enseguida 0. Notard que iniciard el modo INSERTAR abriendo una nueva linea:

Alcance Libre
un buen lugar donde comenzar

Creo que el mundo es un lugar muy bueno
Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

La gente que conozco es buena

Mi vida ha sido muy buena

-- INSERTAR -- 3,1 Todo

Pulse nuevamente la tecla <Esc> y en seguida la combinacién dG (d, luego SHIFT+G). Notara que elimina
todo el contenido del texto desde la posicidn del cursor hasta el final del archivo:
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Alcance Libre
Bn buen lugar donde comenzar

7 lineas menos 2,1 Todo

Pulse la combinacién :u y notard que el cambio se ha descartado, regresando las 7 lineas que habian sido
eliminadas:

Alcance Libre
un buen lugar donde comenzar

Creo que el mundo es un lugar muy bueno
Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

La gente que conozco es buena

Mi vida ha sido muy buena

7 lineas mas 3,0-1 Todo

22.4. Otros mandatos de vi.

Mandato Resultado

i [0 bien la tecla Inicia el modo insertar antes del cursor

insert]

R (r + SHIFT) Inicia el modo reemplazar al inicio de la linea donde se encuentra el cursor
a Inicia insertar texto después del cursor

I (i + SHIFT) Inicia insertar texto al inicio de la linea donde se encuentra el cursor
A (a + SHIFT) Inicia insertar texto al final de la linea donde se encuentra el cursor.
0 Abre una nueva linea e inicia insertar texto en la nueva linea.

X Elimina el caracter que esté sobre el cursor.

dd Elimina o corta la linea actual donde se encuentre el cursor.

vy Copia la linea actual donde se encuentre el cursor.
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p Pega una o mas lineas copiadas o cortadas debajo de donde se encuentre el cursor.

D Elimina desde la posicién actual del cursos hasta el final de la misma linea donde se
encuentra el cursor.

dG Elimina todo hasta el final del archivo.

:q Salida. Si hay cambios pendientes se impedird la salida.

:q! Salida descartando los cambios en el archivo.

W Guardar el archivo sin salir.

WQ Guardar el archivo y sale de vi.

X lo mismo que :wq

:saveas /lo/que/sea guarda el archivo como otro archivo donde sea necesario.

:wq! ++enc=utf8 codifica el archivo en UTF-8.

u deshacer cambios

:red rehacer cambios.

s ol BUsqueda de cadenas de caracteres.
caracteres

:nohl Cancelar el resaltado de resultados de BUsqueda.
:e archivo Edita un nuevo archivo en un nuevo bufer.
:bn o :bnext Conmuta al siguiente archivo abierto.

:bp o0 :bprev Conmuta al archivo abierto anterior.

:bd Cierra bufer activo.

CTRL+W s o :split Divide horizontalmente en dos buferes.
CTRL+W v Divide verticalmente en dos buferes.
CTRL+W w Conmuta entre en buferes abiertos.
CTRL+W s Cierra el bufer activo.

22.5. Mas alla de las funciones basicas.
Si utiliza ALDOS, CentOS o Fedora™, instale el paquete vim-enhanced:

yum -y install vim-enhanced

Utilice vimtutor y complete el tutor interactivo oficial de Vi con la finalidad de que conozca el resto de
las funcionalidades mas importantes.

267



Joel Barrios Duefias Configuracién de Servidores con GNU/Linux

23. Introduccion a sed

Autor: Joel Barrios Duefias
Correo electronico: darkshram en gmail punto com
Sitio de Red: http://www.alcancelibre.org/

Creative Commons Reconocimiento-NoComercial-Compartirigual 2.1

© 1999-2014 Joel Barrios Duefias. Usted es libre de copiar, distribuir y comunicar publicamente la obra y hacer obras derivadas bajo las condiciones siguientes: a)
Debe reconocer y citar al autor original. b) No puede utilizar esta obra para fines comerciales (incluyendo su publicacién, a través de cualquier medio, por entidades
con fines de lucro). c) Si altera o transforma esta obra o genera una obra derivada, sélo puede distribuir la obra generada bajo una licencia idéntica a ésta. Al reutilizar
o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra. Alguna de estas condiciones puede no aplicarse si se obtiene el permiso del
titular de los derechos de autor. Los derechos derivados de usos legitimos u otras limitaciones no se ven afectados por lo anterior. Licencia completa en castellano. La
informacion contenida en este documento y los derivados de éste se proporcionan tal cual son y los autores no asumiran responsabilidad alguna si el usuario o lector
hace mal uso de éstos.

23.1. Introduccion.

23.1.1. Acerca de sed.

Sed es un editor de emisiones (stream editor) utilizado para el procesamiento de texto en archivos. Utiliza
un lenguaje de programacién para realizar transformaciones en una emisién de datos leyendo linea por linea
de estos. Fue desarrollado entre 1973 y 1974 por Lee E. McMahon de Bell Labs. Estd incluido en las
instalaciones basicas de practicamente todas las distribuciones de GNU/Linux.

23.2. Procedimientos.
A continuacion se mostraran ejemplos del uso de sed.
Utilice vi para crear el archivo usuario.txt:
vi usuario.txt
Ingrese el siguiente contenido y salga de vi:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

Si utiliza el mandato cat sobre el archivo, visualizara tal cual el contenido de usuario.txt como fue ingresado
en vi.

cat usuario.txt

Si se quiere convertir a doble espacio la salida del archivo usuario.txt, utilice el siguiente mandato:
sed G usuario.txt

La salida devolvera lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456
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Para guardar esta salida en el archivo usuario2.txt, utilice lo siguiente:
sed G usuario.txt > usuario2.txt
Si se quiere convertir a doble espacio la salida del archivo usuario.txt, utilice el siguiente mandato:
sed 'G;G' usuario.txt
La salida devolvera lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

Para guardar esta salida en el archivo usuario2.txt, utilice lo siguiente:
sed 'G;G' usuario.txt > usuario3.txt

El contenido de usuario3.txt tendrd triple espacio de separacién. Si se desea convertir un archivo a doble
espacio, pero que no haya mas de una linea vacia entre cada Iiiena con datos, se utiliza lo siguiente:

sed '/"$/d;G' usuario3.txt
La salida devolvera lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

Si se desea eliminar el doble espacio del archivo usuario2.txt, se utiliza lo siguiente:
sed 'n;d' usuario2.txt
La salida devolvera lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

Si se quiere agregar una linea en blanco arriba de toda linea que contenga la expresién regular enga, se
utiliza lo siguiente:

sed '/enga/{x;p;x;}' usuario.txt
La salida devolvera lo siguiente:

Fulano Algo
Calle Mengana 123
Colonia Perengana
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Ciudad de Zutano, C.P. 123456

Si se quiere agregar una linea en blanco debajo de toda linea que contenga la expresién regular 3, se utiliza
lo siguiente:

sed '/3/G' usuario.txt
La salida devolvera lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

Si se quiere agregar una linea en blanco arriba y debajo de toda linea que contenga la expresién regular 3,
se utiliza lo siguiente:

sed '/3/{x;p;x;G;}"' usuario.txt
La salida devolvera lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

Para reemplazar texto se utiliza el modelo 's/texto/nuevo-texto/' donde texto puede ser también una
expresién regular. En el siguiente ejemplo se reemplazaran las incidencias del nimero por el nimero 9:

sed 's/3/9/g' usuario.txt
La salida devolvera lo siguiente:

Fulano Algo

Calle Mengana 129

Colonia Perengana

Ciudad de Zutano, C.P. 129456

En el siguiente ejemplo se reemplazan los espacios por tabuladores a todo lo largo de todas las lineas:
sed 's/\ /\t/g' usuario.txt
La salida devolvera lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

En el siguiente ejemplo se reemplazan solo el primer espacio de cada linea por un tabulador:

sed 's/\ /\t/' usuario.txt
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La salida devolvera lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

La siguiente linea afiade 5 espacios al inicio de cada linea:
sed 's/™/ /' usuario.txt
La salida devolvera lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

El siguiente mandato solo imprime la primera linea del archivo usuario.txt:
sed q usuario.txt

La salida devolvera lo siguiente:
Fulano Algo

El siguiente mandato solo imprime las primeras dos lineas del archivo usuario.txt:
sed 2q usuario.txt

La salida devolvera lo siguiente:

Fulano Algo
Calle Mengana 123

El siguiente mandato solo muestra las Ultimas tres lineas del archivo usuario.txt:
sed -e :a -e '$q;N;4,$D;ba' usuario.txt
La salida devolvera lo siguiente:

Calle Mengana 123
Colonia Perengana
Ciudad de Zutano, C.P. 123456

El siguiente mandato solo mostrara las lineas que incluyen 3:

sed '/3/!'d' usuario.txt

La salida devolvera lo siguiente:

271



Joel Barrios Duefias Configuracién de Servidores con GNU/Linux

Calle Mengana 123
Ciudad de Zutano, C.P. 123456

El siguiente mandato solo mostrara las lineas que no incluyen 3:
sed '/3/d' usuario.txt
La salida devolvera lo siguiente:

Fulano Algo
Colonia Perengana

El siguiente mandato pide mostrar la linea que estd inmediatamente después de la expresiéon Fulano, pero
no la linea en si que incluye Fulano:

sed -n '/Fulano/{n;p;}' usuario.txt
La salida devolvera lo siguiente:
Calle Mengana 123

El siguiente mandato pide mostrar la linea que estd inmediatamente antes de la expresién Calle, pero no la
linea en si que incluye Calle:

sed -n '/Calle/{g;1!'p;};h"' usuario.txt
La salida devolvera lo siguiente:

Fulano Algo

23.3. Bibliografia.

+ Eric Pement: http://student.northpark.edu/pemente/sed/sedlline.txt

- Wikipedia: http://en.wikipedia.org/wiki/Sed
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24.1. Introduccion.

24.1.1. Acerca de AWK.

AWK, cuyo nombre deriva de la primera letra de los apellidos de sus autores Alfred Aho, Peter Weinberger y
Brian Kernighan, es un lenguaje de programacién que fue diseflado con el objetivo de procesar datos
basados sobre texto y una de las primeras herramientas en aparecer en Unix. Utiliza listas en un indice
ordenado por cadenas clave (listas asociativas) y expresiones regulares. Es un lenguaje ampliamente
utilizado para la programacién de guiones ejecutables pues afiade funcionalidad a las tuberias en los
sistemas operativos tipo POSIX. Esta incluido en las instalaciones basicas de practicamente todas las
distribuciones de GNU/Linux.

24.1.2. Estructura de los programas escritos en AWK.

El mandato awk utiliza un archivo o emisién de ordenes y un archivo o emisidén de entrada. El primero indica
como procesar al segundo. El archivo de entrada es por lo general texto con algin formato que puede ser un
archivo o bien la salida de otro mandato.

La sintaxis general utilizada para el mandato awk utiliza el siguiente patrén:
awk 'expresién-regular { orden }'

Cuando se utiliza el mandato awk, éste examina el archivo de entrada y ejecuta la orden cuando encuentra
la expresion regular especificada.

El siguiente modelo ejecutaria la orden al inicio del programa y antes de que sean procesados los datos del
archivo de entrada:

awk 'BEGIN { orden }'

El siguiente modelo ejecutaria la orden al final del programa y después de que sean procesados los datos del
archivo de entrada:

awk 'END { orden }'
El siguiente modelo ejecutaria la orden por cada una de las lineas del archivo de entrada:

awk '{ orden }'
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24.2. Procedimientos.
A continuacion se mostraran ejemplos del uso de AWK.

El siguiente mandato especifica que al inicio se imprima en la salida la frase "Hola mundo" y terminar el
procesamiento.

awk 'BEGIN { print "Hola mundo"; exit }'
Lo anterior debera devolver una salida como la siguiente:
Hola mundo
Si se genera el archivo prueba.txt del siguiente modo:
echo -e "Columnal\tColumna2\tColumna3\tColumna4\n" > ejemplo.txt
Y se visualiza con el mandato cat:
cat ejemplo.txt
Devolverd el siguiente contenido:
Columnal Columna2 Columna3 Columna4
Si se utiliza el mandato awk para que solo muestre la columna 1y la columna 3 del siguiente modo:
awk '{ print $1, $3}' ejemplo.txt
La salida devolvera lo siguiente:
Columnal Columna3

Si se utiliza el mandato awk para que solo muestre la columna 3 y la columna 1, en ese orden, del siguiente
modo:

awk '{ print $3, $1}' ejemplo.txt
La salida devolvera lo siguiente:
Columna3 Columnal
Si se afiaden datos al archivo ejemplo.txt del siguiente modo:

echo -e "Datol\tDato2\tDato3\tDato4\n" >> ejemplo.txt
echo -e "Dato5\tDato6\tDato7\tDato8\n" >> ejemplo.txt
echo -e "Dato9\tDatolO\tDatoll\tDatol2\n" >> ejemplo.txt
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Y se visualiza con el mandato cat:

cat ejemplo.txt
Devolvera el siguiente contenido:

Columnal Columna2 Columna3 Columna4
Datol Dato2 Dato3 Dato4
Dato5 Dato6 Dato7 Dato8
Dato9 Datol® Datoll Datol2

Si se utiliza nuevamente el mandato awk para que solo muestre la columna 1 y la columna 3 del siguiente
modo:

awk '{ print $1, $3 }' ejemplo.txt
La salida devolvera lo siguiente:

Columnal Columna3
Datol Dato3
Dato5 Dato7
Dato9 Datoll

S